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MediaLaws - Rivista di diritto dei media e una rivista
quadrimestrale telematica, ad accesso libero, che si propone
di pubblicare saggi, note e commenti attinenti al diritto
dell’informazione italiano, comparato ed europeo.

La rivista nasce per iniziativa di Oreste Pollicino, Giulio Enea Vigevani, Carlo Melzi d’Eril
e Marco Bassini e raccoglie le riflessioni di studiosi, italiani e stranieri, di diritto dei media.

I contributi sono scritti e ceduti a titolo gratuito e senza oneri per gli autori. Essi sono
attribuiti dagli autori con licenza Creative Commons “Attribuzione — Non commerciale 3.0”
Italia (CC BY-NC 3.0 IT). Sono fatte salve, per gli aspetti non espressamente regolati da tale
licenza, le garanzie previste dalla disciplina in tema di protezione del diritto d’autore e di altri
diritti connessi al suo esercizio (1. 633/1941).

11 lettore puo utilizzare 1 contenuti della rivista con qualsiasi mezzo e formato, per qualsiasi
scopo lecito e non commerciale, nei limiti consentiti dalla licenza Creative Commons
“Attribuzione — Non commerciale 3.0 Italia” (CC BY-NC 3.0 I'T), in particolare menzionando
la fonte e, laddove necessario a seconda dell’'uso, conservando il logo e il formato grafico
originale.

La rivista fa proprio il Code of Conduct and Best Practice Guidelines for Journal Editors
elaborato dal COPE (Comittee on Publication Ethics).

La qualita e il rigore scientifici dei saggi della Rivista sono garantiti da una procedura di
donble-blind peer review affidata a un comitato di esperti per la valutazione individuato secondo

criteri di competenza e rotazione e aggiornato ogni anno.
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MediaLaws - Rivista di diritto dei media
Regolamento per la pubblicazione dei contributi

1. “Medialaws — Rivista di diritto dei media” ¢ una rivista telematica e ad accesso aperto che pubbli-
ca con cadenza quadrimestrale contributi attinenti al diritto dell'informazione.

2. Gli organi della rivista sono il Comitato di direzione, il Comitato scientifico e il Comitato degli
esperti per la valutazione. L’elenco dei componenti del Comitato di direzione e del Comitato scienti-
fico della rivista ¢ pubblicato sul sito della stessa (rivista.medialaws.cu). I1 Comitato degli esperti per

la valutazione ¢ sottoposto ad aggiornamento una volta ’anno.

3. La rivista si compone delle seguenti sezioni: ”Saggi”, “Note a sentenza” (suddivisa in “Sezione Eu-
ropa”, “Sezione Italia” e “Sezione comparata”), “Cronache e commenti” e “Recensioni e riletture”.
I singoli numeri potranno altresi ospitare, in via d’eccezione, contributi afferenti a sezioni diverse.

4. La sezione “Saggi” ospita contributi che trattano in maniera estesa e approfondita un tema di
ricerca, con taglio critico e supporto bibliografico.

5. La sezione “Note a sentenza” ospita commenti alle novita giurisprudenziali provenienti dalle corti
italiane, europee e straniere.

6. La sezione “Cronache e commenti” ospita commenti a questioni e novita giuridiche di attualita
nella dimensione nazionale, europea e comparata.

7. La sezione “Recensioni e riletture” ospita commenti di opere rispettivamente di recente o piu
risalente pubblicazione.

8. La richiesta di pubblicazione di un contributo ¢ inviata all'indirizzo di posta elettronica submis-
sions@medialaws.eu, corredata dei dati, della qualifica e dei recapiti dell’autore, nonché della dichia-
razione che il contributo sia esclusiva opera dell’autore e, nel caso in cui lo scritto sia gia destinato a
pubblicazione, I'indicazione della sede editoriale.

9. La direzione effettua un esame preliminare del contributo, verificando I'attinenza con 1 temi trattati
dalla rivista e il rispetto dei requisiti minimi della pubblicazione.

10. In caso di esito positivo, la direzione procede ad assegnare il contributo alla sezione opportuna.

11. I saggi sono inviati alla valutazione, secondo il metodo del doppio cieco, di revisori scel-
ti dall’elenco degli esperti per la valutazione della rivista secondo il criterio della competen-
za, della conoscenza linguistica e della rotazione. I revisori ricevono una scheda di valutazio-
ne, da consegnare compilata alla direzione entro il termine da essa indicato. Nel caso di tardiva
o mancata consegna della scheda, la direzione si riserva la facolta di scegliere un nuovo revisore.
La direzione garantisce 'anonimato della valutazione.

12. La direzione comunica all’autore I’esito della valutazione.

Se entrambe sono positive, il contributo ¢ pubblicato.

Se sono positive ma suggeriscono modifiche, il contributo ¢ pubblicato previa revisione dell’au-
tore, in base ai commenti ricevuti, e verifica del loro accoglimento da parte della direzione.
La direzione si riserva la facolta di sottoporre il contributo cosi come modificato a nuova valu-
tazione, anche interna agli organi della rivista. Se solo una valutazione ¢ positiva, con o sen-
za modifiche, la direzione si riserva la facolta di trasmettere il contributo a un terzo valutatore.
Se entrambe le valutazioni sono negative, il contributo non viene pubblicato.

13. Per pubblicare il contributo, ’Autore deve inviare una versione definitiva corretta secondo le re-
gole editoriali della rivista pubblicate sul sito della stessa, un abstract in lingua italiana e inglese e un
elenco di cinque parole chiave. Il mancato rispetto dei criteri editoriali costituisce motivo di rigetto
della proposta.

14. Le valutazioni vengono archiviate dalla direzione della rivista per almeno tre anni.

15. A discrezione della direzione, i saggi di autori di particolare autorevolezza o richiesti dalla dire-
zione possono essere pubblicati senza essere sottoposti alla procedura di referaggio a doppio cieco
ovvero essere sottoposti a mero referaggio anonimo, previa segnalazione in nota.
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L'informazione giornalistica.
A 60 anni dall’entrata in
vigore della 1. 3 febbraio
1963, n. 69°

Maurizio Pedrazza Gorlero - Daniele Butturini

Abstract

Il contributo conduce un’analisi delle funzioni dell’Ordine dei giornalisti, organismo
deputato a disciplinare I'accesso alla professione giornalistica nell’ordinamento italia-
no. La legge professionale del 1963, istitutiva dell’Ordine ha diviso il giornalismo in
diverse categorie soggettive. Il contributo esamina la suddetta disciplina e le modalita
di applicazione al fine di verificare se ’Ordine sia funzionale a proteggere I'interesse
dell’'utenza a disporre di media giornalistici improntati alla dignita della professione.
Lo studio inoltre cerca di analizzare i cambiamenti intervenuti nel giornalismo nel

contesto nazionale al fine di riflettere sulle future sfide di un ordine professionale.

The paper examines the role of the Italian Order of Journalists as a state approved
organization governing the journalistic profession in Italy. The 1963 law provided for
the Ordine to be divided into categories. The paper analyzes the specific provisions and
the relevant enforcement to determine if the Order actually safeguards the interest of
society to professional dignity of media. The study also explores the changes regar-

ding journalism in Italy to capture the future challenges.

Sommario

1. Introduzione: I'anniversario. — 2. La relazione tra la mediazione giornalistica e le
liberta politiche. — 3. La mediazione giornalistica nel passaggio dallo Stato monoclasse
allo Stato democratico. — 4. L’impatto costituzionale della I. 69 del 1963. — 5. La patet-
nita culturale della 1. 69 del 1963 nel “personalismo” cristiano di Guido Gonella. — 6.
L’influenza del personalismo e del concetto di inviolabilita della liberta d’informa-
zione sulla 1. 69 del 1963. — 7. I contenuti essenziali della legge professionale. — 8. La
natura costituzionalmente indefettibile della responsabilita disciplinare. — 9. Il segreto

professionale sulla fonte delle notizie. — 10. La rettifica nella stampa e nella radiotele-

" Larticolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio “a doppio cieco”.
Nella condivisione del contenuto del presente lavoro, Maurizio Pedrazza Gortlero ¢ autore dei paragrafi
n. 1-7, 13 e 17 e Daniele Butturini ¢ autore dei paragrafi n. 8-12 e 14-16. Una sintesi del lavoro ¢ stata
presentata da Maurizio Pedrazza Gortlero al Convegno ‘T valori del giornalismo, le sfide dell’informazione,
1963-2023, 60 anni dell'Ordine dei giornalisti”, Venezia, 20 gennaio 2023.
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Maurizio Pedrazza Gorlero - Daniele Butturini

visione. — 11. L’iniziativa legislativa per I'estensione della disciplina della rettifica della
stampa ai siti on/ine registrati presso i Tribunali e parificati alla carta stampata. — 12. 11
problema giuridico delle comunicazioni on/ine non provenienti dai media giornalistici.
— 13. 1l vuoto riempito dalla giurisprudenza. — 14. La regolamentazione della pratica
professionale giornalistica: le scuole di giornalismo. — 15. Il rapporto tra media giorna-
listici ed altri media on/ine. — 16. La crisi del giornalismo professionale come crisi della
democrazia costituzionale. — 17. L attualita della . 69 del 1963.

Keywords

Ordine dei giornalisti, giornalista, giornalismo, democrazia, liberta

La democrazia ¢ il potere di un popolo informato
Alexis de Tocqueville

1. Introduzione: ’anniversario.

Gli anniversari offrono occasioni di riflessione — le piu varie — sull’'oggetto della
ricorrenza. Quando l'oggetto ¢ una delle leggi di maggiore rilievo nell’ordinamento
repubblicano — tale ¢ la I. 3 febbraio 1963 n. 69 che disciplina la professione di gior-
nalista — I'anniversario induce anche a valutarne la resa istituzionale e 'adeguatezza
diacronica, a testare cio¢ quanto la realta attuale sia inquadrabile nelle categorie e nelle
previsioni della legge, al fine di poterne eventualmente prospettare le modifiche richie-
ste dall’evoluzione sociale, culturale e tecnologica.

L’oggetto dell’analisi ¢ di notevole importanza dal punto di vista giuridico-costitu-
zionale, perché il giornalismo professionale costituisce uno strumento essenziale al
funzionamento effettivo della democrazial. 1.a 1. 69 del 1963 non definisce lattivita
d’informazione giornalistica; alla nozione relativa puo giungersi, tuttavia, attraverso la
percezione socialmente accettata del “dar forma” a notizie aventi ad oggetto fatti di
interesse pubblico, per 'appunto ad in-formare.

La trasmissione delle informazioni rappresenta l'esito finale di un’attivita comples-
sa che richiede il rispetto di regole e di vincoli. La divulgazione delle informazioni
implica, infatti, una serie di passaggi prodromici quali la ricerca delle notizie, la loro
selezione, verifica, gerarchizzazione, ricostruzione, formalizzazione e presentazione®
Secondo la letteratura, la cifra dell’attivita del giornalista consiste in un’opera di de-
contestualizzazione degli eventi dal loro flusso costante e di ricontestualizzazione nei
formati richiesti dall'indirizzo di ogni testata oltre che dai personali orientamenti po-

litico-culturali®.

' C. Esposito, La libertd di manifestagione del pensiero nell'ordinamento italiano, Milano, 1958, 5 ss.

> C. Sorrentino, I/ giornalismo. Che cos’é e come funziona, Roma, 2009, 17 ss.

> Cosi C. Sortentino, I/ giornalismo ai tempi della post-verita, in Left, 2, 2017, 306.
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Saggi

La giurisprudenza afferma che «per attivita giornalistica deve intendersi la prestazione

di lavoro intellettuale volta alla raccolta, al commento e all’elaborazione di notizie de-
stinate a formare oggetto di comunicazione interpersonale attraverso gli organi di in-
formazione»*. Di conseguenza «l giornalista si pone [...] come mediatore intellettuale
tra il fatto e la diffusione della conoscenza di esso, nel senso, cio¢, che sua funzione
¢ quella di acquisire esso stesso la conoscenza dell’evento, valutarne la rilevanza in
funzione della cerchia dei destinatari dell'informazione e confezionare quindi il mes-
saggio con apporto soggettivo e creativoy”.

La 1. 69 del 1963 ha avuto un notevole impatto ordinamentale, dal momento che si
tratta della prima ed ancora vigente disciplina repubblicana del giornalismo professio-
nale; una legge che pone le condizioni di garanzia di un’attivita mediante la quale si
esprime, con una pretesa di pienezza almeno in termini di contenuti selezionati e ve-
rificati, il piu alto grado della liberta di manifestazione del pensiero. Una garanzia che
si dilata ad assumere anche una valenza socio-politica, in quanto i cittadini, in ragione
delle informazioni sui fatti di rilievo pubblico elaborati dai media professionali, pos-
sono esprimere con compiutezza le proprie opinioni, cosi concorrendo fattivamente
all’esercizio dei diritti civili e politici, che permettono alla comunita di partecipare alla
gestione della cosa pubblica, influenzandone le decisioni politiche e controllando co-
stantemente P'esercizio del potere.

Il presente contributo ¢ articolato in quattro parti, che corrispondono alle direzioni
nelle quali sono obbligate — e, comunque, piu fruttuose — le osservazioni sulla legge:
1) il ruolo democratico della mediazione giornalistica;

2) la matrice politico-culturale della 1. 69 del 1963, alla luce anche del pensiero di Gui-
do Gonella, che ne fu il massimo ispiratore ed il principale artefice;

3) le fondamenta della 1. 69, considerate in relazione all’attitudine che esse manifestano
ad incrociare 1 nodi di maggiore attualita sul piano sia del diritto d’informazione sia
della professione giornalistica;

4) la funzione dell’Ordine dei giornalisti nella prospettiva del rapporto tra le ragioni
della legge istitutiva dell’Ordine e le attuali problematiche evidenziate dalla c.d. societa
della comunicazione di massa, soprattutto con riferimento al sovraccarico di comu-
nicazioni provenienti da media non ascrivibili al giornalismo professionistico (socia/

network, ecc.), che risultano sempre piu socialmente influenti.

2. La relazione tra la mediazione giornalistica e le
liberta politiche

Affinché si radichi e si sviluppi la democrazia costituzionale si sa che ¢ necessario che
ai cittadini siano assicurati il diritto di riunirsi e di formare associazioni, tramite le quali
poter discutere liberamente sugli atti dei governanti; il diritto di iscriversi ai partiti per

partecipare alla vita politica, influendo sull’indirizzo del raccordo Parlamento-Gover-

* Cass. civ,, sez. lav., 20 febbraio 1995 n. 1827.
5 Ibid.
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Maurizio Pedrazza Gorlero - Daniele Butturini

no; infine, che siano garantite libere elezioni e percio una autentica liberta di voto®.

All’esercizio effettivo di questi diritti di liberta ¢ essenziale la precondizione della

liberta d’informazione: «<non la democraticita dello Stato ha per conseguenza il ricono-
scimento di quella liberta, sicché possa determinarne la funzione ed i limiti, ma» sono
«le ragioni ideali del riconoscimento di quella liberta (cio¢ del valore della persona
umana) [che| portano tra le tante conseguenze anche alla affermazione dello Stato
democratico»’.
La liberta d’informazione, che ¢ peraltro una forma di esercizio della liberta di pen-
siero, ¢ dunque il presupposto della liberta di manifestazione del pensiero, in quanto
I'espressione dell’opinione su di un fatto deve avvenire senza manipolazioni attraverso
un flusso libero di cognizioni. Il libero flusso impone che non vi siano ostacoli legali
o di fatto tanto alla liberta di diffondere notizie da parte dei wedia quanto alla liberta
della societa di ricevere le informazioni®.

Senza una libera informazione, della quale il giornalismo ¢ pietra d’angolo, il diritto
di voto non sarebbe libero e il controllo della societa sui poteri politici, economici e
culturali non sarebbe effettivo’. La sovranita popolare ¢ infatti la conseguenza dell’eset-
cizio di diritti politici che hanno la radice prima nella liberta di dare e ricevere infor-

mazioni'®.

3. La mediazione giornalistica nel passaggio dallo
Stato monoclasse allo Stato democratico

I’evoluzione del contenuto della liberta d’informazione giornalistica ¢ un portato del
processo storico-giuridico di trasformazione dei diritti di liberta dalla concezione in-

dividualistica dello Stato liberale'" alla visione pluralistica dello Stato democratico-so-

¢ C. Esposito, Commento all'art. 1 della Costituzione, in 1d., La Costitugione italiana. Saggi, Padova, 1954,
10 ss. Cft. anche C. Esposito, I partiti nella Costituzione italiana, in 1d., La Costituzione italiana. Saggi, cit.,
227. Ctr. V. Crisafulli, La sovranita popolare nella Costituzione italiana (1954), ora in 1d., State, popolo, governo.
Lilusioni e delusioni costituzionali, Milano, 1985, 119.

" C. Esposito, La liberta di manifestazione del pensiero nell'ordinamento italiano, in D. Nocilla (a cura di),
Diritto costituzionale vivente. Capo dello Stato ed altri saggi, Milano, 1992, 124.

8 G. Gemma, La liberta di formazione del pensiero quale autonomo e specifico diritto costitnzionale, in Studi

in onore di Maurizio Pedrazza Gorlero. Nolume 11. La liberta di informazione e la democrazia costituzionale,
Napoli, 2014, 325: «il genus della liberta di pensiero in senso lato si suddivide in due species: 1a liberta
di formazione del pensiero e quella di manifestazione del pensiero (comunque esso si sia formato,
cioe¢ liberamente o meno). Circa la tutela, essa mentre ha quali beneficiari solamente soggetti privati,
singoli od associati, puo invece operare nei confronti di soggetti sia pubblici che privati. Storicamente
parlando, la protezione dei due differenti tipi di liberta di pensiero si ¢ manifestata in misura diversa |[...]
La liberta di manifestazione del pensiero ¢ stata assai piu diffusamente riconosciuta e protetta dell’altra.
Inoltre mentre la tutela della prima si ¢ manifestata piu sul versante pubblico, cio¢ nei confronti dello
Stato, la protezione della liberta di formazione del pensiero si ¢ dispiegata nei confronti di soggetti sia
privati che pubblici, e forse piu verso i primi che i secondi».

° L. Paladin, Problemi e vicende della liberta d'informazione nell'ordinamento ginridico italiano, in 1d. (a cura di),
La liberta d'informazione, Torino, 1977, 52.
' L. Paladin, Diritto costituzionale, Padova, 1998, 629.

""" A. Bhagwat, Posner, Blackstone, and Prior Restraints on Speech, in BY U Law Review, 5, 2015, 1168: «freedom
from prior restraints “is the original understanding” of the First Amendment moves too fast. First, consider bis sources».
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ciale del secondo dopoguerra del XX secolo'.

Nel modello liberale ¢ centrale il diritto di liberta negativa, opponibile cio¢ alle pre-
ventive restrizioni da parte degli apparati pubblici (Governo 7 primis). La liberta d’in-
formazione giornalistica ¢ concepita pertanto come «particolare modalita di eserci-
zio della individuale liberta di pensiero»”. Tale concezione non illumina i nessi che
ruotano attorno alla liberta, ossia «l complicato e complesso intreccio tra momento
individuale, momento collettivo e momento politico-generale, tra interessi personali e
interessi pubblici, tra liberta e potere, tra liberazione e controllo»'.

Cio perché, nell’ottica liberale, il giornalismo si connetteva ad un sistema politico e
istituzionale nel quale « diritti politici e la partecipazione alla formazione dell’opinione
pubblica erano ristretti a un gruppo non ampio di cittadini»'*.Il giornalismo era «una
forma pubblica di mediazione fra i notabili»'® all’interno di un processo di comunica-
zione sociale monoclasse'” .Vi era una omogeneita sociale tra i produttori delle infor-
mazioni, titolari per Pappunto di una liberta personale, e la ristretta porzione di societa
destinataria dei contenuti notiziali'®. La configurazione “individualistica” della liberta
d’informazione giornalistica era dunque improntata ad una struttura della societa di
democrazia “incompleta”, la cui base sociale veniva data dalla coincidenza di classe
fra chi aveva «la capacita effettiva di disporre dei mezzi di comunicazione pubblica»
diffusa solamente «fra i cittadini attivi» e chi aveva la «proprieta degli organi di stam-
pa»". In definitiva 'informazione e il potere stavano in capo ad una oligarchia «le cui
decisioni di liberta» erano anche e soprattutto «scelte politiche e manifestazioni di un
potete pubblico»™.

La forma di Stato democratica adottata dalla Costituzione repubblicana modifica
radicalmente la prospettiva nella quale s’inserisce la liberta d’informazione. I diritti di
partecipazione di cui agli artt. 17, 18, 39, 49 Cost. danno vita ad una forma di Stato ba-

sata sull“autonomia” della societa, la quale, attraverso il pluralismo sociale e politico,

Cftr. U. Allegretti, Profilo di storia costitnzionale italiana. Individualismo e assolutismo nello stato liberale, Bologna,
1989, 93 ss.

2 A. Baldassarre, Liberta di stampa e diritto all'informazione nelle democrazie contemporanee (con particolare

riguardo a Francia, RET e USA), in Politica del diritto, n. 4, dicembre 1986, 579.
13 Tvi, 581.

" Tvi, 579.

5 Tvi, 583.

1 Ibid.

7 M.S Giannini, I pubblici poteri negli Stati pluriclasse, in Rivista trimestrale di diritto pubblico, 1979, 389 ss. Cfx.
anche G. Guarino, “Classi” ¢ “gruppi” nel pensiero di M.S. Giannini e nella realta contemporanea, in 1d., Dalla
Costituzione all Unione europea (del fare diritto per cinguant anni), Vol. IV, Napoli, 1994, 175 ss.

" A. Baldassarre, Liberta di stampa e diritto all'informazione nelle democrazie contemporanee (con particolare

rignardo a Francia, RFT e USA), cit., 583 ss.: la liberta di informazione era «liberta di persone e individui
in cui si esauriva in linea di diritto e di fatto I'intero processo di formazione attiva dell’opinione pubblica;
[...] era un diritto soggettivo e non un privilegio, ma un diritto di un gruppo di persone socialmente e
costituzionalmente privilegiate; era una posizione giuridica di privati cittadini, vale a dire I'insieme dei
cittadini all'interno del quale si completava il circuito della rappresentanza politica proprio di uno Stato
“monoclasse™.

9 Tvi, 584.
2 Tbid,
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elabora istanze e indirizzi che le istituzioni della rappresentanza politica — le assemblee
legislative — hanno poi il compito di mediare*'. La liberta d’informazione giornalistica
conserva si la natura individualistica di diritto soggettivo e, percio, di attivita funzio-
nale all'interesse della persona, ma a tale aspetto aggiunge la natura di «fondamento
essenziale [...] del generale processo di comunicazione pluralistica su cui si basa la
democrazia»®>. Ne deriva la multidimensionalita dell’informazione, che viene intesa
come diritto di liberta finalizzato alla produzione di idee e conoscenze, come spazio
del pluralismo delle notizie e delle opinioni e come rapporto giuridico tra liberta dell’e-
mittente e liberta del ricevente in una ottica d’integrazione e partecipazione®.

Il giornalismo assicura cosi I'inclusione popolare perché, tramite 'accesso della societa
all'informazione e alla conoscenza, garantisce I'effettiva partecipazione del popolo alla
vita politica, culturale e sociale*”. Piu precisamente, 'informazione viene a costituir-
si in un momento individuale-soggettivo e in una dimensione istituzionale, aprendo
ad un processo comunicativo che attiva rapporti fra una molteplicita di soggetti: la
posizione di colui che trasmette il pensiero e 'informazione; I’assetto proprietario e
organizzativo del mezzo di comunicazione; le attese di coloro che ricevono 1 contenuti
informativi sui quali maturano i propri convincimenti sociali e politici.

Il tema della posizione giuridica del destinatario del prodotto informativo diventa
percio sempre piu cruciale perché interroga i meccanismi sociali attraverso i quali si
sviluppano i convincimenti culturali della societa e quindi la formazione stessa del
consenso nei confronti delle decisioni politiche. Diviene pertanto obbligata la rifles-
sione sulla realta odierna della mediazione giornalistica professionalizzata, al fine di
poter valutare il rendimento dell’unica legge nazionale che ne regola e assicura le pre-

rogative e le responsabilita nei confronti della societa.

4. La relazione giuridica tra informazione giornalistica
e liberta di manifestazione del pensiero

Per procedere a tale valutazione ¢ necessario esaminare la relazione giuridica tra infor-
mazione giornalistica e liberta di manifestazione del pensiero. L'informazione come
liberta-attivita non ¢ espressamente menzionata in Costituzione, ma essa ¢ implicita-

mente garantita, sul versante positivo, dall’art. 21 Cost. che dedica attenzione espressa

21

S. D’Albergo, I/ governo parlamentare presidio fondamentale della democrazia economico sociale, in Marx ventuno,
Suppl. 2, 2013, 5. Cfr. ancora S. D’Albergo, Dalla democrazia sociale alla democrazia costituzionale (un percorso
dell'ideologia giuridica), in costituzionalismo.it, 3, 2005.

2 A. Baldassarre, Liberta di stampa e diritto all'informazione nelle democrazie contemporanee (con particolare

rignardo a Francia, RFT e USA), cit., 584.

#  Cfr. |. Habermas, Storia e critica dell'opinione pubblica, trad. di M. Carpitella - A. Illuminati - F Masini -
W. Perretta, Bari, 2002, 257, secondo il quale la caratteristica essenziale dello Stato costituzionale sociale
era ¢ che « diritti fondamentali non operavano affatto in senso meramente “delimitativo” poiché,
sulla base per la quale era stato concepito questo ordinamento politico, essi dovevano operare come
garanzie positive di una partecipazione egualitaria al processo di produzione sia della ricchezza sociale
che dell’opinione pubblica».Cfr. E de Bortoli, Ordine, 60 anni. La trappola della censura educativa, in questa
Rivista, 3, 2022, 11 ss.

% R. Dahl, Sulla democrazia, cit., 90.
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e disciplina dettagliata ad un mezzo di informazione qual ¢ la stampa periodica, e, sul
versante logico-giuridico, dal legame fra la liberta d’informazione e la liberta di ma-
nifestazione del pensiero, legame per il quale quest’ultima ¢ condizionata dalla prima
ai fini della sua piena effettivita®. La liberta di manifestazione del pensiero ¢ infatt il
terminale di una sequenza di liberta che la presuppongono.

La sequenza ¢ costituita, in primo luogo, dalla liberta d’informazione intesa come
liberta negativa nel senso di non subire intralci legali nel porre in essere un’attivita di
diffusione al corpo sociale di notizie riferite a fatti d’interesse pubblico®. Si tratta di
una /berta da che affonda le radici in due disposizioni costituzionali. Da un lato, I'art.
21 Cost., nel quale si rinviene il fondamento individualistico della liberta di manifesta-
zione del pensiero, di cui I'attivita informativa ¢ presupposto ed espressione. Dall’altro
lato, ’art. 41 Cost., che, tutelando la liberta di iniziativa economica privata®, ne appre-
sta il fondamento materiale di carattere economico-organizzativo, fornendo garanzia
all'impresa editoriale, la quale, a sua volta, non puo non condizionare il contenuto di
pensiero dell’informazione®. In tale ultimo senso si apprezza come l'informazione
giornalistica assuma la natura ibrida liberta/potere, e come essa, veicolata dalla forza
organizzativa ed economica dell'impresa editoriale — cosi influendo sui convincimenti
altrui”— concorra a determinare il clima sociale e politico-culturale.

Alla liberta d’informazione segue la liberta di ricevere le informazioni a favore dei

» P Barile, Liberta di manifestazione del pensiero, Milano, 1975, 19: «chiunque ha diritto a diffondere
il proprio pensiero, ha diritto (sono “due facce dello stesso prisma”) a che nessuno gli impedisca di
ricevere I'informazioner. Cfr. V. Crisafulli, Problematica della «liberta d’informazione, in 11 Politico, 1964,
286 in cui la liberta di informazione viene vista come «comprensiva della liberta di divulgare fatti
e opinioni». Cfr. C. Sorrentino, I/ giornalismo. Che cos’e e come funziona, cit., 21, il quale pone I'accento
sul fatto che qualsiasi atto comunicativo, compresa I'informazione giornalistica, ha come componente
ineludibile il punto di vista soggettivo e, quindi, di pensiero, di chi lo esercita: «ogni atto comunicativo,
nel descrivere la realta, la ricostruiscen.

% G.U. Rescigno, Corso di diritto pubblico, Bologna, 2012, 618.

7 C. Grisolia, Liberta di informazione e ordine dei giornalisti alla lnce della riforma degli ordinamenti professionali

in Rivista AIC, 4, 2012, 11: «chi si pone ancora dalla parte della legge del 1963, costruisce la propria
difesa non piu (e non tanto) sulla lettura [...] dell’art. 21 Cost., ma sulla base di una ricostruzione
che, mutando radicalmente i parametri di riferimento costituzionale, riconduce ’attivita del giornalista
non a tale norma ¢ alle garanzie che essa prevede, ma bensi all'41 Cost.; quest’ultima disposizione
certo meno tesistente ai limiti e ai vincoli previsti dalla legge sull’ordine. Riassumendo per sommi
capi la tesi in questione, basti dire come essa, partendo dal presupposto che P'oggetto dell'impresa
editoriale ¢ normalmente costituito non tanto dal diritto alla manifestazione del pensiero dell’editore
e di chi lavora alle sue dipendenze, ma da una complessa ed articolata elaborazione di fatti e di idee
che ha come suo prodotto finale 'informazione, conclude coll’affermare che tale oggetto non puo che
tradursi in una mera attivita imprenditoriale. Un’attivita, rispetto alla quale la liberta di manifestazione
del pensiero di chi opera per creare il prodotto finale assume un valore meramente strumentale, in
quanto “funzionale” all’opera dell’editore e dei suoi dipendenti, che solo indirettamente contribuiscono
ad affermarla e diffonderlan. Cfr. V. Zeno Zencovich, La liberta d'espressione. Media, mercato, potere nella
societa dell'informazione, Bologna, 2004, 21 ss.

# M. Pedrazza Gotlero, I/ giornalismo nell ordinamento costituzionale, in 1D, Giornalismo e Costituzione, Padova,

1988, 82: «’editore [...] costituito il mezzo di diffusione e compiute le scelte tecnico-organizzative e
personali idonee all’attuazione dell’indirizzo, non diffonde — a rigore — il proprio pensiero ma traccia
il limite dell’altrui diffusione, cosicché non ¢ paradossale affermare che il contenuto della diffusione ¢
ugualmente il limite all’attivita di pensiero del giornalista e I’attivita medesima, e che v’¢ coincidenza, o
almeno sovrapposizione fra il pensiero dell’editore e quello dei giornalisti».

¥ Cfr. M. Pedrazza Gotlero, I/ giornalismo nell'ordinamento costituzgionale, cit., 46 ss.
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cittadini. Si tratta ancora di una liberta negativa (da), consistente nella pretesa di non
venire ostacolati da leggi o da atti o condotte della PA. e/o dei privati nella possibilita
concreta di accedere alle informazioni (notizie e commenti) che i zedia abbiano deciso
di diffondere®.

La libera formazione del pensiero, tramite il contributo informativo dei media, ¢ quindi
alla base della liberta di manifestazione del pensiero, perché permette che essa sia per
I'appunto libera nel suo processo formativo. E percio di tutta evidenza come la me-
diazione del giornalismo professionale sia essenziale ad una formazione del pensiero
affrancata dalle manipolazioni’ e come cio si possa realizzare in ragione degli obblighi
che i giornalisti sono tenuti ad osservare, obblighi derivanti dalla legge n. 69 del 1963
e dai doveri deontologici che dalla legge stessa discendono.

In sintesi, la mediazione giornalistica ha il compito democratico di contribuire a ren-
dere libera la volonta dei cittadini e libero il loro pensiero™.

E qui emerge il legame tra art. 21 e art. 1, c. 2, Cost. La sovranita popolare, infatti, ¢
effettiva solo se il patrimonio di conoscenze trasmesso dal giornalismo consente alla
societa di essere sovrana giorno per giorno, di quella sovranita che si manifesta nell’eser-
cizio quotidiano dei diritti civili e politici.

5. La paternita culturale della 1. 69 del 1963 nel
“personalismo” cristiano di Guido Gonella

La legge professionale risente dell’epoca e in essa della concezione culturale di Guido
Gonella, suo ispiratore e principale artefice. Gonella ¢ stato una delle voci piu alte
della cultura politica cattolica sia nella fase prerepubblicana sia in quella posteriore
all’approvazione della Costituzione. Anche nel dibattito giuridico sul giornalismo egli
¢ intervenuto esternando la sua adesione al “personalismo” cristiano.

La concezione personalistica ¢ stata al centro del dibattito in Assemblea costituente

grazie al contributo della cultura politica del cristianesimo sociale. Risente espressa-

0 G.U. Rescigno, Corso di diritto pubblico, cit., 618.

' G. Gemma, La liberta di formazione del pensiero quale autonomo e specifico diritto costituzionale, cit., 333

ss., il quale nella configurazione del riconoscimento della liberta di formazione del pensiero pone
in evidenza una serie di fattori: «a) con riferimento al versante individuale, ¢ un dato pacifico che
'individuo ¢ dotato — per riconoscimento etico, filosofico, giuridico, ecc. — di quel bene denominato
dignita. E pure una communis opinio che la dignita si sostanzi poi in valori etico-politici quali la liberta e
I’eguaglianza [...]; la liberta e 'eguaglianza, quindi la dignita, sono incompatibili con una posizione di
dominio di un individuo o gruppi di individui su altri. Del resto sembra assurda un’affermazione di
segno contrario, cioe che sia compatibile con i detti valori di liberta, eguaglianza, dignita la mancanza
di “liberta di volere” di un individuo e la soggezione al volere altrui, vale a dire di un dominus non
legittimato sul piano etico-politico e giuridico [...] b) La motivazione del vantaggio alla collettivita, del
progresso sociale, determinati dalla libera formazione del pensiero [...] ¢) venendo al motivo proptio
della sfera politico-istituzionale, cio¢ alla necessita di un concorso dei cittadini alla gestione della cosa
pubblica, sia con proposte sia con attivita di controllo sui governanti, non ci sono da spendere molte
parole per comprovare la funzionalita (anche) della liberta di formazione del pensiero [...] La libera
manifestazione di un pensiero eterodiretto, quindi di opinioni che in realta sono dei governanti o dei
centri di poteri, non ha alcuna utilita ai fini della funzionalita di un ordinamento liberaldemocraticon.

2 Sul punto cft. G. Vassalli, I/ diritto alla liberta morale (Contributo alla teoria dei diritti della personalita), in
Studi ginridici in memoria di F. Vassalli, 11, Torino, 1960, 1634.
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mente di tale concezione la parte della Costituzione repubblicana dedicata ai principi
fondamentali ed in particolare Iart. 2 secondo il quale I'individuo ¢ persona. La perso-
na non ¢ un « priori trascendentale né una unita giuridica astratta, e percio indipendente
dalle condizioni e posizioni soggettive e storiche™; al contrario, la persona ¢ un a priori
sociale, esprime una soggettivita materiale e storica. La persona si configura come
«una unita ontologica fondativa di azioni materiali diverse che, nella sua necessaria e
costitutiva correlazione ai valori (morali, giuridici, o etico-sociali), implica uno spazio a
priori materiale, un contenuto normativo irradiantesi in tutti i livelli dell’agire umano»™.
II concetto di persona ha quindi una valenza etico-sociale e storica nel senso che la
persona ¢ una unita sociale che «acquista un senso normativon» e, pertanto, prescrittivo,
non solo «nella sua relazione con sé (e i valori corrispondenti) ma soprattutto nella sua
relazione essenziale con il “mondo” e con i valori che questo esprime (bene comune,
ecc .

Cio che differenzia il personalismo dall'individualismo ¢ proprio la relazione con I’al-
tro: occasionale per l'individualismo, strutturale e costitutiva della stessa identita del
soggetto per il personalismo. Per il personalismo il soggetto, in quanto essere sociale
inserito in una serie di relazioni, ¢ titolare, oltreché di diritti, di correlativi obblighi; egli
¢ al centro di una rete di responsabilita.

Del personalismo ¢ debitore, come gia si ¢ notato, I'art. 2 Cost., soprattutto laddove
ravvisa nelle formazioni sociali, quindi nelle relazioni con gli altri, il luogo e il conte-
sto «ove si svolge la personalita» del soggetto e, quindi, I'identita stessa che lo rende
individuo. Nel riferimento al verbo avalutative “svolgere”, in luogo, ad esempio, di un
verbo valutativo e prescrittivo come “sviluppare”, sta I'intrinseca, ontologica e naturale
socialita della persona®. Cio significa che la liberta di cui la persona ¢ titolare ha 7 re
zpsa un risvolto sociale.

La concezione in esame influisce anche sulla natura giuridica del giornalismo il quale,
pur generandosi dal tronco della liberta individuale di manifestazione del pensiero di
cui all’art. 21 Cost., si affranca dalla nozione individualistica. Il giornalismo viene cosi a
delinearsi soprattutto come uno strumento di sviluppo sociale per coloro che ne sono

destinatari”, di perfezionamento della persona umana, di crescita culturale della societa

% A. Baldassarre, Voce Diritti inviolabili, in Enciclopedia ginridica, vol. X1, Roma, 1989, 5.
3 Ibid.

»  Cfr. J. Maritain, Umanesimo integrale, trad. di G. Dore riveduta dall’autore, Roma, 1980; E. Mounier, Le
personnalisme, Paris, 2016. Cfr. E. Rossi, I/ pensiero politico di J. Maritain, Milano, 1956, 313 ss.

% Cfr. M. Pedrazza Gotlero, I/ patto costituzionale, Padova, 2012, seconda edizione, 31: «la stessa identita

personale, che differenzia 'un individuo dall’altro e ciascun individuo dal gruppo, ¢ in gran parte il
risultato delle relazioni reciproche, dell’essere termini ed artefici di una serie indefinita di relazioni sociali.
L’identita [...] non e che il supporto genetico nutrito delle relazioni sociali differenzianti custodite dalla memoria di
ciascuno, e — al limite — “I’emergere perturbante della prossimita dell’altro alle radici del noi”, donde il
rovesciamento nella “percezione di una inadeguatezza dell’identita rispetto alla propria pretesa™. Cfr.
A. Barbera, Sub art. 2, in Commentario della Costituzione. Principi fondamentali. Art. 1-12, a cura di G. Branca,
Bologna-Roma, 1975, 50 ss.

3 G. Gonella, I/ discorso delle liberta, contenuto nel libro di G. Fanello Marcucci, Guido Gonella. Dal
“discorso delle liberta” agli “appunti sulle istitnzioni”, Catanzaro, 2008, 129: «la nostra liberta, a differenza di
quella del liberalismo, va intesa non nel senso negativo, cio¢ come una possibilita di restare chiusi nel
proprio orticello; bensi in senso positivo, cio¢ come possibilita di uscire dalla nostra sfera particolare per
portare un piu vasto contributo al progresso della comunita. La liberta quindi non ¢ un fosso, ma un
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e di incremento del sistema democratico® all’interno di un’ottica finalistica del diritto
tesa «a “costruire” una convivenza sociale»’’ di cui ¢ parte e strumento proptio il rap-
porto socialmente orientato tra chi trasmette le informazioni e chi le attinge.

L’interpretazione della liberta d’informazione giornalistica, alla luce del personali-
smo, comporta un salto di qualita rispetto ad una interpretazione restrittiva dell’art.
21 Cost., basata sulla centralita della liberta di manifestazione del pensiero e, quindi,
sullinformazione giornalistica come portato della visione soggettiva e della ricostru-
zione personale delle notizie da parte dei giornalisti. I salto di qualita sta nel ritenere
che, essendo I'informazione un presupposto della liberta di formazione del pensiero
del terzo che riceve la notizia e della liberta di manifestazione del pensiero del me-
desimo, «non esiste la liberta di informare se non in quanto esista anche un diritto
all'informazione»®.

Secondo lottica sociale di tale visione, l'interesse collettivo al quale 'informazione
giornalistica ¢ improntata fa si che la protezione della relazione tra operatore giornali-
stico e ricevente non possa andare nella sola direzione dei fini e degli interessi connessi
al diritto di chi informa ma anche del diritto di chi attinge le informazioni. Cid com-
porta che la liberta d’informazione giornalistica si configuri strutturalmente come una
liberta per, nel senso di una liberta per /a collettivita e quindi di una liberta socialmente
rilevante. La natura costitutivamente sociale della liberta di informazione non implica
affatto che quest’ultima sia da considerarsi funzionalizzata nel senso di subordinata a
perseguire contenuti, finalita e valori ad essa gerarchicamente superiori. Cio sarebbe
infatti incompatibile con la garanzia della liberta di manifestazione del pensiero e di
informazione cosi come configurata in un ordinamento costituzionale di impronta
liberaldemocratica, per il quale il diritto di liberta ¢ in capo all'individuo e percio in

funzione solo di quest’ultimo™.

ponte: non uno strumento di isolamento individualistico, ma un mezzo di espansione sociale».

% P. Pombeni, I/ gruppo dossettiano, in R. Ruffilli (a cura di), Cultura politica e partiti nell’eta della Costituente.
Tomo I: L'area liberal-democratica. 1] mondo cattolico e la Democrazgia cristiana, Bologna, 1979, 453.

¥ P. Pombeni, I/ gruppo dossettiano, cit., 438.

0 N. Lipari, iberta di informare o diritto ad essere informati?, in Diritto delle radiodiffusioni e delle telecomunicaziont,

1978, 2.

' N. Lipari, Etica e professionalita del giornalista, in Diritto delle radiodiffusioni e delle telecomunicazionz, 1982,
511. In chiave critica sul punto cfr. A. Pace, Liberta di informare ¢ diritto ad essere informati: due prospettive
a confronto nell interpretazione e nelle prime applicazioni dell’art. 7, primo comma, del t.u. della radiotelevisione, in
Studi in onore di Nicolo Lipari, Milano, 2008, 1995 ss. secondo il quale, in adesione ad una concezione
individualistico-liberale del diritto di informazione giornalistica ancorato alla lettera dell’art. 21
Cost., «poiché il nostro ordinamento costituzionale non riconosce un’autonoma liberta d’informare
distinta dalla liberta di manifestazione del pensiero (come invece accade, ad es., nell’ordinamento
spagnolo), ne segue che, avendo la Corte costituzionale, nella scia della pressoché unanime dottrina
costituzionalistica, desunto la liberta d’informare dall’art. 21 Cost., quest’ultimo diritto di liberta non
puo avere una struttura e una disciplina giuridico costituzionale diverse dalla struttura e dalla disciplina
costituzionale del diritto «individualistico» di manifestare liberamente il proprio pensiero, proclamato
nell’art. 21, nel cui capace alveo la liberta di cronaca e di informazione trova riconoscimento. Pertanto,
se la liberta di manifestazione del pensiero ha la struttura di un diritto assoluto (in quanto situazione
giuridica soggettiva «attiva» attribuita ai soggetti privati), anche la liberta d’informazione dovra
conseguentemente avere la stessa struttura. Sarebbe percio contraddittorio - in tale ottica - dedurre
dallo stesso enunciato normativo tanto un diritto di liberta dell’operatore dell'informazione quanto un
contrapposto diritto dei destinatari ad una informazione obiettiva, imparziale e completa, in quanto
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6. Linfluenza del personalismo e del concetto di
inviolabilita della liberta d’informazione sulla 1. 69 del
1963

Del personalismo di Gonella risente emblematicamente anche I'art. 2 della 1. 69 del
1963, 1a cui formulazione richiama per limpidezza il tenore stesso delle disposizioni
della Costituzione, proponendosi — si potrebbe dire — come uno sviluppo normativo
necessitato degli artt. 2 e 21 Cost.: 'insopprimibilita della liberta d’informazione e di
critica dei giornalisti richiama il concetto di inviolabilita dei diritti della persona di cui
all’art. 2 Cost.

Dire che un diritto di liberta ¢ insopprimibile /o inviolabile non significa affermare
che il diritto in questione non possa venire limitato. Il problema costituzionale dei
diritti ruota infatti attorno alla definizione dei casi, dei criteri, dei soggetti e dei modi
mediante i quali i diritti medesimi «possono essere “violati”»*?, perché altri diritti da
tutelare vengono in rilievo. Dire che il dititto ¢ inviolabile e/o insopprimibile significa
affermare che ¢ il solo contenuto essenziale del diritto di liberta a non poter essere
eliminato. Cio implica che spetti al legislatore la determinazione del contenuto del
diritto nel rispetto del limite insuperabile consistente nel fatto di non poter mai giun-
gere ad una determinazione che si risolva «nell'impossibilita concreta di esercitare, in
qualche modo, nell’attuale contesto storico, economico e sociale, un diritto evocato in
Costituzione» ®.

I1 contenuto dell’art. 2 1. 69 ¢ speculare alle affermazioni di Gonella che individuano
una serie di valori giuridici che fungono sia da limiti e sia da modi corretti di esercizio
della liberta in oggetto. Si pensi alla verita oggettiva e putativa come presupposto lo-
gico ed etico-giuridico della liberta giornalistica: «il dovere di rispetto della verita ¢ la
condizione dell’esercizio del diritto di liberta di stampa»*. La condizione-presupposto
di esercizio funge anche da limite immanente della liberta nel senso che «’esigenza del
limite non ¢ arbitraria o aggiuntiva al concetto del diritto, ma implicita nel concetto
stesso»®™. Si puo allora sostenere che Pattivita giornalistica si carattetizzi e risolva in
una endiadi, in quanto costituita da due prerogative coordinate, entrambe coessenziali,
consistenti nel diritto di liberta e nella dimensione del dovere, che ¢ il portato sociale
della liberta: «l diritto ¢ sempre connesso con un dovere: dovere del soggetto verso se
stesso e doveri verso gli altri in connessione logica con il diritto degli altri (dovere di
non invadere la sfera del diritto altrui)»*. E, piu specificamente, «il diritto di cronaca,

cio¢ il diritto di narrare pubblicamente fatti a mezzo stampa, ¢ condizionato ai doveri

quest’ultimo diritto verrebbe a porre surrettiziamente dei limiti alla «liberta» di informare che la stessa
disposizione garantisce.

# Cosi M. Dogliani - I. Massa Pinto, Element: di diritto costituzionale, Torino, 2017, 189.

¥ Ivi, 192. PE Grossi, lntroduzione a uno studio sui diritti inviolabili nella Costituzione italiana, Padova, 1969,

23 ss.

* G. Gonella, La liberta di stampa e i diritti individuali di liberta, in M. Bellinetti (a cura di), Guido Gonella,
glornalista e politico, Brescia, 2013, 162.

- 1bid.
6 Tbid.

BN
nﬂedu:lu,d’,,‘,\s

19



Maurizio Pedrazza Gorlero - Daniele Butturini

imposti dalla esigenza della tutela della liberta di ciascuno»®’.

7. I contenuti essenziali della legge professionale

Nell'intenzione del legislatore del 1963 gli istituti funzionali ad una informazione gior-
nalistica rispettosa dei contenuti dell’art. 2 sono molteplici. In primo luogo, emerge la
disciplina “ordinistica” del giornalismo, consistente appunto nell’istituzione dell’Ordine
dei giornalisti come ente di diritto pubblico atto a definire 'autonomia del giornalista, in
modo che sia la categoria giornalistica a determinare compiutamente e democratica-
mente le proprie scelte, libera da imposizioni e da pressioni esterne. La scelta ordini-
stica implica, per coloro che dopo il periodo di compiuta pratica intendono diventare
glornalisti professionisti, il superamento dell’esame di Stato. Ora, la 7az0 di un esame
di Stato organizzato dall’Ordine sta proprio nello svincolare, almeno parzialmente, la
disciplina giuridica dell’accesso alla professione giornalistica dal condizionamento del
potere economico editoriale. Tale finalita ¢ inoltre perseguita dall’art. 34 1. 69 del 1963,
che attribuisce al direttore responsabile della pubblicazione, non all’editore, il compito
della certificazione del praticantato.

Come affermava Gonella la razo sottesa all’istituzione dell’Ordine sta nel garantire
I'autonomia del giornalista e quella piena liberta d’informazione e di critica alla quale
si riferisce lart. 2 della . 69 del 1963. L'insopprimibilita della liberta si lega proprio al
fatto che «non lo Stato, ma i giornalisti sono delegati ad abilitare i giornalisti alla loro
professione. Questo ¢ il carattere peculiare del nostro esame che ¢ di Stato, ma che ¢,
per volonta dello Stato, affidato alla professione»*. Al risultato cospira anche il caratte-
re professionistico (professionist) o comunque non sporadico dell’attivita giornalistica
(pubblicisti)®.

Infine, uno specifico rilievo viene attribuito alla responsabilita disciplinare cui sono sog-
getti «gli iscritti nell’albo, negli elenchi o nel registro, che si rendano colpevoli di fatti
non conformi al decoro e alla dignita professionali, o di fatti che compromettano la
proptia reputazione o la dignita dell’ordine»™ con la previsione di una setie di sanzioni
graduate alla luce della gravita dell’infrazione compiuta (avvertimento, censura, so-
spensione e radiazione dall’albo)”".

L’importanza della funzione disciplinare, in riferimento al ruolo e alla legittimazione
dell’Ordine dei giornalisti, ¢ stata ulteriormente valorizzata con il regolamento di de-
legificazione d.P.R. n. 137 del 2012 in tema di ordinamenti professionali, che all’art. 8
ha reso autonomo il giudizio deontologico demandato ai Consigli degli Ordini. Infatti,
il regolamento in questione ha istituito organismi speciali come titolari esclusivi della

funzione diretta all’accertamento della responsabilita disciplinare degli iscritti — i Cozsi-

Y7 G. Gonella, La liberta di stampa e i diritti individuali di liberta, cit., 161. Cfr. D. Messinetti, Personalita (diritti
della), in Enciclopedia del diritto, Vol. XXXIII, Milano, 1983, 355 ss.

® M. Bellinetti, Guido Gonella, giornalista e politico, Brescia, 2013, 59.
¥ Art. 1169 del 1963.

% Art. 48 1. 69 del 1963.

U Cfr., rispettivamente, artt. 52, 53, 54, 55 1. 69 del 1963.
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gt territoriali di disciplina e 1 Consiglio nazionale di disciplina — realizzando cosi una separa-
zione assoluta all'interno dell’Ordine tra funzioni amministrative, quale, ad esempio, la
tenuta degli albi professionali, e funzioni disciplinari.

La legge 3 febbraio 1963, n. 69 ¢ stata oggetto di valutazione di legittimita costituzio-
nale da parte sia della dottrina sia della giurisprudenza. In particolare, le riflessioni si
sono incentrate sulla compatibilita con 'art. 21 Cost., che attribuisce a tutti il diritto
alla libera manifestazione del pensiero, di quelle disposizioni di legge che affidano
all’Ordine dei giornalisti la tenuta dell’albo, disciplinandone struttura e funzionamento.
La Corte costituzionale con la nota sentenza n. 11 del 1968, nel rigettare le questioni di
legittimita costituzionale della legge n. 69 n. 63, ha svolto le considerazioni piu rilevanti
proprio sulla funzione del giudizio disciplinare. La ratio piu significativa del’Ordine
dei giornalisti, ad avviso della Corte, sta infatti nella funzione di vigilanza sulla dignita
professionale degli iscritti, al fine di evitare che essi vedano limitato e compromesso
'esercizio della liberta di informazione. Inoltre, il fatto che « giornalisti vengano asso-
ciati in un organismo che, nei confronti del contrapposto potere economico del datori
di lavoro, possa contribuire a garantire il rispetto della loro personalita e, quindi, della
loro liberta»™ opera a tutela dell’interesse della collettivita. In altri termini, 'interesse
della societa ad una informazione libera e verificata impone la sussistenza di istituti
giuridici che assicurino il rispetto delle regole di dignita professionale, regole che im-
plicano che non si abdichi «mai alla liberta di informazione e di critica e nel non cedere
a sollecitazioni che possano compromettetla»™.

La responsabilita disciplinare, anche secondo la giurisprudenza della Corte costituzio-
nale, mediante il giudizio sul rispetto da parte degli iscritti delle regole di correttezza
professionali (ambito autonomo rispetto alla responsabilita del giornalista per illeciti
civili e penali)®, enfatizza gli interessi/diritti dei lettoti a ricevere una informazione
giornalistica che rispetti le regole dell’etica professionale e, quindi, i limiti che la pro-
fessione da a se stessa negli ambiti piu disparati (minori, malati, detenuti, giustizia,
ecc.), affinché essa non ceda rispetto agli obiettivi di qualita, essenzialita e correttezza
che devono caratterizzarla, al fine di garantire i diritti della personalita dei consociati
(privacy, immagine, identita, onore, reputazione, oblio, ecc.). Percio deve negarsi «che la
sanzione disciplinare dia luogo ad una limitazione della liberta del giornalista, in quanto
egli ha gia oltrepassato un limite alla liberta di cronaca»™.

Per concludere, va osservato che la funzione disciplinare caratterizza il giornalismo

52 Corte cost., 23 marzo 1968, n. 11, cons. dir. n. 5. Cfr. G. Zagrebelsky, Questioni di legittimita costituzionale

della . 3 febbraio 1963 n. 69, istitutiva dell'ordine dei giornalisti, in Ginrisprudenza costitugionale, 1968, 330 ss.

3 Corte cost.,, 23 marzo 1968, n. 11, cons. dir. n. 5. Cfr. in chiave critica A. Pugiotto, L'ordine

irrazionale. L'ordine dei giornalisti nella ginrisprudenga costituzionale, in A. Pizzorusso et al. (a cura di), Liberta
di manifestazione del pensiero e giurisprudenza costitugionale: dottorato di ricerca in Giustizia costitugionale e diritti
fondamentali: terze giornate italo-spagnole di giustizia costitugionale: Lipari, 1-2 ottobre 2004, Milano, 2005, 190:
«nulla pud I’Ordine nei confronti dell’editore, perché I'editore non ¢ un iscritto all’Ordine ed ¢ dunque
estraneo ai suoi poteri di vigilanza ed alla sua giurisdizione domestica». Cfr. F. de Bortoli, Ordine, 60 anni.
La trappola della censura educativa, cit., 12.

> Cfr. V. Tenore, La responsabilita disciplinare del giornalista, in 1d. (a cura di), I/ giornalista e le sue guatiro

responsabilita, Milano, 2018, 2 ss.
% M. Pedrazza Gotlero, Giornalismo e giornalisti nella societd pluralista: profili costituzionali, in Saggi per un corso

di diritto dell'informazione giornalistica, Padova, 20006, 58.
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in tutti gli ordinamenti ginridici improntati alla forma di stato democratico-costituzionale
indipendentemente dalla sussistenza o meno di un Ordine professionale. La vigilanza
sulla responsabilita deontologica dei media ¢ infatti garantita in molti Stati o dalle asso-
ciazioni sindacali della stampa o dalle stesse aziende editoriali o da associazioni private
(club) di giornalisti®®.

8. La natura costituzionalmente indefettibile della
responsabilita disciplinare

Sotto l'aspetto giuridico la funzione disciplinare affonda le proprie radici in via genera-
le nell’art. 2 della 1. 69 del 1963 e, in via piu articolata e circostanziata, nel Testo unico
dei doveri del giornalista in vigore dal 1° gennaio 2021, documento che «nasce dall’e-
sigenza di armonizzare i precedenti documenti deontologici al fine di consentire una
maggiore chiarezza di interpretazione e facilitare 'applicazione di tutte le norme, la cui
inosservanza puo determinare la responsabilita disciplinare dell’iscritto all’Ordine»”".
Al riguardo ¢ opportuno allargare lo sguardo ad un quadro costituzionale pit comples-
sivo. I1 15 giugno 1997 si tenne un referendum abrogativo volto all’abolizione integrale
della 1. 3 febbraio 1963, n. 69, quesito ritenuto ammissibile dalla Corte costituzionale
nella sentenza n. 38 del 1997%.Come si concilia allora tale decisione con una giurispru-
denza costituzionale piu risalente che, come abbiamo visto, ha invece ritenuto con-
forme al dettato costituzionale ’'Ordine dei giornalisti? E necessatia una precisazione
sul punto. La giurisprudenza costituzionale ha si ritenuto che la disciplina normativa
istitutiva dell’Ordine fosse compatibile con la Costituzione, ma al tempo stesso non
ha mai sostenuto che la materia cosi come normata dalla 1. 69 del 1963 fosse da con-
siderarsi sottratta a referendum abrogativo. Infatti, la legge non va ritenuta disciplina
attuativa di un organismo costituzionalmente indefettibile, non essendo I’Ordine dei
glornalisti menzionato in Costituzione. Inoltre, la legge professionale in questione non
¢ ascrivibile neppure alle fonti ordinarie a contenuto costituzionalmente vincolato, in
quanto non dispone di una materia il cui nucleo normativo non possa venire alterato
o privato di efficacia, senza che ne risultino lesi 1 corrispondenti specifici disposti della
Costituzione stessa o di altre leggi costituzionali.

Cio comporta che la materia de qgua, la costituzione dell’Ordine dei giornalisti, vada

% Per una disamina della regolamentazione della professione giornalistica nei Paesi dell’Europa

occidentale cfr. R. Razzante, Manuale di diritto dell'informazione e della comnnicazione. I media nell’era digitale ¢
le nuove tutele della persona, nona edizione, Milano, 2022, 80 ss.

57 11 Testo unico dei doveri del giornalista, approvato dal Consiglio nazionale dell’Ordine dei giornalisti
il 22 gennaio 2019, recepisce i contenuti dei seguenti documenti: Carta dei doveri del giornalista; Carta
dei doveri del giornalista degli Uffici stampa; Carta dei doveri dell’informazione economica; Carta di
Firenze; Carta di Milano; Carta di Perugia; Carta di Roma; Carta di Treviso; Carta informazione e
pubblicita; Carta informazione e sondaggi; Codice di deontologia relativo alle attivita giornalistiche;
Codice in materia di rappresentazione delle vicende giudiziatie nelle trasmissioni radiotelevisive;
Decalogo del giornalismo sportivo.

811 quornm di pattecipazione non venne raggiunto, in quanto il numero di votanti, complessivamente

14.735.975, fu pari al 30,04 % degli aventi diritto, Si deve evidenziare che il 65,52 % dei votanti opto per
il si all’abrogazione della 1. 69 del 1963.

BN
nﬂed|u:11,},0,’,,~,\s

22



Saggi

ritenuta contenuto disponibile da parte della discrezionalita del legislatore ordinario.
Tuttavia si deve osservare come una eventuale soppressione per legge o per referendum
abrogativo dell’Ordine dei giornalisti non eliminerebbe la necessita costituzionalmente
rilevante che gli operatori dell'informazione giornalistica siano sottoposti, in altre forme
rispetto a quelle indicate dalla 1. 69 del 1963 e in capo ad organismi diversi dall’Ordine,
a giudizio sul rispetto delle regole di correttezza professionale. In tal senso la Corte co-
stituzionale ha infatti esplicitato che una eventuale abolizione dell’Ordine disposta da
referendum abrogativo non sarebbe suscettibile di far «venir meno I’attivita giornalistica
professionale, la disciplina contrattuale del rapporto di lavoro, o i canoni deontologici
inerenti a tale attivita. Questi ultimi derivano, oltre che dal costume, da altre leggi (cui
del resto fa rinvio lo stesso art. 2), dalle funzioni del Garante, dalla giurisprudenza in
materia e da forme di autoregolamentazione»®.

Dagli argomenti adoperati dai giudici costituzionali si puo allora trarre una riflessione.
La materia della deontologia giornalistica e quindi della effettivita dei controlli, da parte
di organismi a cio deputati, sul rispetto dell’etica professionale dei giornalisti, trattan-
dosi di un ambito strumentale alla difesa della struttura della liberta di informazione,
della qualita dell'informazione e dei diritti all’informazione dell’'utenza, puo ritenersi
contenuto costituzionalmente vincolato, indipendentemente dalle forme istituzionali e orga-
nizzative che ne traducono I'applicazione. Pertanto ci si puo /zberare dell’Ordine dei
giornalisti per scelta di politica legislativa, ma nessuna norma di legge ¢ costituzional-
mente autorizzata ad affrancare la disciplina del giornalismo dall’esistenza di controlli
sulla deontologia giornalistica. Spetta poi alla discrezionalita politico-legislativa la deci-
sione sulle forme tramite le quali la deontologia debba venire fatta valere.

11 fatto che la materia deontologica sia contenuto indisponibile per il legislatore ¢ dovu-
to a due ragioni: 1) la natura intrinsecamente sociale dell'informazione giornalistica che
incrocia gli interessi e i diritti dei terzi in quanto liberta per la collettivita; 2) la necessita
che sia garantita la qualita dell'informazione che serve proprio a proteggere i diritti
della personalita dei terzi. L'effettivita della responsabilita deontologica presidia sia la
liberta di informazione il cui contenuto include quella natura sociale, che rimanda al
rapporto emittente—utente, sia 1 diritti dei terzi, i quali possono venire conculcati da
notizie scorrettamente diffuse sia per contenuto sia per modalita espositive®.

Le argomentazioni esposte sono del resto riferibili a come I'art. 2 della . 69 del 1963
definisce il contenuto essenziale, e quindi la struttura, della liberta di informazione e di
critica dei giornalisti, contenuto nel quale la liberta ¢ limitata dai seguenti beni giuridici:
1 diritti della personalita, il rispetto della verita sostanziale dei fatti e 1 doveri di lealta e buona
fede. Potremmo dire che 1 diritti, i valori e 1 limiti di cui sopra, sostanziando proprio la
responsabilita dei media, entrino a far parte del contenuto essenziale insopprimibile
della liberta di informazione e di critica del giornalista. Si tratta di elementi immanenti
del diritto di informare che ne connotano l'area di insopprimibilita.

La deontologia professionale ¢ quindi istituto giuridico funzionale a presidiare la pro-
tezione di quel contenuto essenziale. Qui vi ¢ I'indefettibilita costituzionale della de-
ontologia.

*  Corte cost., 8 gennaio 1997, n. 38, cons. dit. n. 3.

60

Cfr. M. Partipilo, Manuale di deontologia del giornalista. Informazione, disinformazione, societd, Roma, 2022.
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9. Il segreto professionale sulla fonte delle notizie

I nodi attuali che la legge professionale presenta rispetto all’evoluzione zecnica del gior-
nalismo e, piu in generale, della comunicazione di massa, sono numerosi. I piu rilevanti
concernono: a) le modalita soggettive e oggettive di applicazione del segreto professio-
nale; b) la disciplina della rettifica; ) la regolamentazione della pratica giornalistica; d)
il rapporto tra il giornalismo e la comunicazione on/ine. 11 segreto sulla fonte fiduciaria
delle notizie ¢ previsto dall’art. 2, c. 3, 1. 69 del 1963. La norma ha un ambito di ap-
plicazione “sostanziale” molto ampio, dal momento che nell’opponibilita del segreto
parifica ai giornalisti gli editori e non opera alcuna distinzione soggettiva fra i giornali-
sti, cosicché il segreto potrebbe venire opposto anche dal pubblicista, che ¢ giornalista
ma non esercita professionalmente il giornalismo, e dal praticante, che esercita attivita
giornalistica in vista di un inserimento professionale, ma non ¢ ancora un giornalista.
Com’¢e noto, pero, la proiezione processuale penale del segreto ¢ piu restrittiva, posto
che lart. 200, c. 3, c.p.p. dispone 'opponibilita del segreto ad opera del solo giornalista
professionista. Si tratta di una restrizione discutibile e discussa, in quanto ¢ la copertura
con il segreto professionale a generare la concreta possibilita di accedere alle fonti; una
restrizione, quindi, che ¢ suscettibile di vanificare Peffettivita dell'informazione.
Inoltre, il fatto che vengano esclusi praticanti e pubblicisti dalla garanzia di avvalersi
dell’opponibilita al giudice del segreto sull’identita della fonte pone un problema di
illegittimita costituzionale per sospetta violazione del principio di eguaglianza-ragione-
volezza del trattamento normativo. Il problema di legittimita costituzionale inerisce al
fatto che I'attivita di elaborazione di notizie di interesse pubblico per la collettivita puo
accomunare tutti 1 soggetti del giornalismo — professionisti, pubblicisti e praticanti —
cio comportando che la limitazione della garanzia del segreto sulla fonte in capo solo al
glornalista professionista sguarnisce di una ineludibile tutela la liberta di informazione
e di critica di pubblicisti e praticanti.

Se infatti la credibilita della fonte deve essere scrupolosamente verificata da chi svolge
attivita giornalistica, a pena della violazione del criterio di verita putativa della notizia,
il riserbo sull’identita della fonte, che pretenda I'anonimato, ¢ essenziale alla liberta di
non essere ostacolati nella ricerca delle notizie, cio valendo sia per il giornalista che
esercita la liberta di informazione sia per la societa degli utenti che non deve essere
impedita nella possibilita di fruire delle informazioni. In tale senso il segreto sulla fonte
¢ coessenziale sia alla liberta di informare sia alla liberta di essere informati.

Tuttavia, la disciplina giuridica dell’istituto del segreto sulla fonte ¢ una spia emblemati-
ca della capacita della 1. 69 del 1963 di essere al passo con i tempi della moltiplicazione
dei mezzi di comunicazione consentiti dall’evoluzione tecnica della rete. Il tema del
segreto sulla fonte informativa ¢, infatti, al centro di un perenne e sistematico conflitto tra
la Corte enropea dei diritti dell’nomo e il diritto interno. Infatti, i giudici di Strasburgo hanno
consolidato una giurisprudenza che, attraverso la garanzia dell’anonimato della fonte,
ha progressivamente allargato I'area di tutela della liberta d’informazione facendo so-
stanzialmente coincidere la salvaguardia sostanziale con quella processuale del segreto
e senza distinguerne soggettivamente 1 titolari.

Ci si riferisce ad una serie di sentenze storiche che, adottando una interpretazione iper-ga-
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rantistica dell’art. 10 Convenzione europea dei diritti dell’'uvomo®, hanno sancito come
anche lo stagista® e perfino il dipendente amministrativo dell’azienda editoriale® siano
titolari del diritto al segreto sulla fonte delle notizie. Chiunque partecipi, in qualsiasi
momento e a qualsiasi titolo, del flusso delle informazioni ¢, secondo I'interpretazione
dei giudici di Strasburgo, beneficiario della garanzia del segreto sulla fonte perché in
gioco vi ¢ I'interesse e il diritto a ricevere informazioni, senza ostacoli, da parte della
societa. Per i giudici della Corte europea dei diritti dell'uomo sembra quindi che chiun-
que svolga un’attivita informativa in senso sostanziale possa giovarsi dell’opponibilita
del segreto sulla fonte, fermi restando, ovviamente, i limiti che la magistratura potra far
valere quando, ad esempio, la rivelazione della fonte sia essenziale per 'accertamento
della prova di un reato.

La giurisprudenza della Corte europea dei diritti dell’'uomo in merito all’operativita
del segreto sulla fonte non investe soltanto 1 profili soggettivi ma anche i profili che
attengono all’ambito sostanziale di applicazione della liberta di informazione Si pensi
al fatto che i giudici di Strasburgo affermano che la garanzia del segreto del giornalista
sulla fonte vada riconosciuta anche qualora vi sia una legge nazionale che imponga per
determinate fattispecie al cronista la rivelazione della fonte quando essa porti all’iden-
tificazione dell’autore di un reato®. Si deve sottolineate che, indipendentemente dalla
disciplina legislativa nazionale, residua sempre il margine di controllo da parte della
Corte europea dei diritti dell'uomo diretto a vagliare se 'obbligo di rivelare I'identita
della fonte sia supportato da una esigenza imperativa di interesse pubblico®. I giudici
di Strasburgo pervengono a valutare le circostanze concrete del caso come ad esempio
la gravita concreta del reato che da luogo all'indagine. Cio significa che la legge nazio-
nale possa venire giudicata alla luce delle esigenze regolative del caso concreto.

Come evidenziato sopra la relazione tra la disciplina sul segreto sulla fonte di cui all’art.
200 del codice di procedura penale e la giurisprudenza della Corte europea dei diritti
dell’'uvomo da luogo ad un conflitto che ha riflessi sul sistema delle fonti, dal momento che
Part. 117, c. 1, Cost. vincola le leggi nazionali al rispetto degli obblighi internazionali
dello Stato. Tale disposizione implica che anche le giurisdizioni nazionali debbano os-
servare le interpretazioni dei trattati internazionali provenienti dai giudici internazio-
nali, quando esse non confliggano con le norme costituzionali nazionali®. A questa
8t Ctr. G.E. Vigevani, La protegione del segreto del giornalista al tempo di internet, in costitugionalismo.it, 3, 2011.
2 CEDU, Goodwin ¢. Regno Unito, tic. 17488/90 (1996).

8 CEDU, de Haes and Gijsels v. Belgium, tic. 19983/92 (1997).

“  CEDU, Affaire Jecker c. Suisse, tic. 35449 /14, (2020). Cfr. M. Castellaneta, Segretezza delle fonti giornalistiche
nel quadro della CEDU. Una nuova pronungia della Corte di Strasburgo (Jecker ¢. Svigzera), in ginstiziainsieme.it,
14 novembre 2020.

% CEDU, Affaire Jecker c. Suisse, cit., § 41.

66

Cfr. P. Carrozza, Tradizioni costituzionali comuni, margine di apprezzamento e rapporti tra Corte di ginstizia
delle comunita enropee e Corte enropea dei diritti dell’ nomo. Quale Eunropa dei diritti?, in P. Falzea - A. Spadaro - L.
Ventura (a cura di), La Corte costituzionale ¢ le Corti d’Europa, Torino, 2003, 574-575; F Patroni Griffi, I/
ruolo delle Corti nella costruzione dell'ordinamento enropeo (From judge-made law to judge-made Europe), in.federalismi.
i, 15, 2019, 9; S. Cassese, Verso un diritto enropeo italiano, in Rivista italiana di diritto pubblico comunitario,
2017, 303; R. Cont, La CEDU assediata? (Osservazioni a Corte cost. sent. n. 49/2015), in Consulta online, 10
aprile 2015; D. Russo, Ancora sul rapporto tra Costituzione e Convengione europea dei diritti dell’ nomo: brevi note
sulla sentenza della Corte costituzionale n. 49 del 2015, in osservatoriosullefonti.it, 2, 2015; D. Tega, La sentenza
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linea si ¢ solo parzialmente avvicinato un disegno di legge (X111, Senato, n. §36) che
prevederebbe applicabilita anche ai giornalisti pubblicisti delle disposizioni sul segreto
sulla fonte, emendando il ¢. 3 dell’art. 200 del codice di procedura penale?. 1 disegno
di legge invece non contemplava i giornalisti praticanti come soggetti titolari del segre-
to sulla fonte, con cio consolidando il conflitto tra le garanzie predisposte dal diritto
interno e quelle invece riconosciute dalla Corte europea dei diritti dell'uomo. A cio si
aggiunge un ulteriore profilo al quale prestare attenzione.

Il problema attiene al fatto che anche il disegno di legge in questione parrebbe non
adeguarsi ad un sistema della comunicazione di massa sempre piu caratterizzato da
soggetti non ascrivibili alle categorie del giornalismo tradizionale. Per di piu siamo
dinanzi ad un sistema della comunicazione di massa sempre piu decentrato i cui attori
non hanno obblighi di responsabilita deontologica nei confronti degli utenti: si pensi
ai contenuti informativi veicolati generalmente su Infernet, o tramite siti, social media,
blog, web tv ecc. La disciplina giuridica del segreto sulla fonte ¢ una spia significativa
di una differenziazione, per quanto riguarda le tutele giuridiche, tra quello che ¢ l'ordi-
namento giuridico del giornalismo propriamente detto al quale la garanzia suddetta ¢
ascrivibile, e il mare magnum di una comunicazione di massa sulla quale sempre di piu
vanno a formarsi 1 convincimenti sociali, malgrado i suoi attori e soggetti non si pos-

sano avvalere dell’istituto del segreto®.

10. La rettifica nella stampa e nella radiotelevisione

Prevista dall’art. 2, c. 2, 1. 69, la rettifica ¢ un istituto che salda diverse discipline: la
disciplina ordinaria della professione giornalistica, la disciplina legislativa del corretto

uso dei mezzi di diffusione (stampa e radiotelevisione, ai sensi della 1. 47 del 1948 e del

della Corte costituzionale n. 49 del 2015 sulla confisca: il predominio assiologico della Costituzione sulla Cedn, in
Forum di Quaderni costituzionali, 30 aprile 2015; G. Sotrent, Su/ triplice rilievo di Corte cost., sent. n. 49/2015,
che ridefinisce i rapporti tra ordinamento nagionale e CEDU e sulle prime reazioni di Strasburgo, ivi, 7 dicembre
2015. Cfr. anche Corte cost., sent. n. 49/2015, cons. dir. n. 4 e n. 7; Corte cost., sent. n. 264/2012,
cons. dir. n. 5.4. Cfr. A. Ruggeri, La Consulta rimette abilmente a punto la strategia dei snoi rapporti con la Corte
EDU ¢, indossando la maschera della consonanza, cela il volto di un sostangiale, perdurante dissenso nei rignardi della
ginrisprudenza convenzionale (“a prima lettura” di C. Cost. n. 264 del 2012), in Consulta online, 17 dicembre 2012.
Cfr. M. Patrono, Lezione n. 16. La «fontana di Bucket, in 1d. (a cura di), Studiando i diritts. 11 costituzionalismo
sul palcoscenico del mondo dalla Magna Charta ai confini del (nostro) tempo. Lezions, Torino, 2009, 177.

¢ Il disegno prevede che il segreto sulla fonte si applica «ai giornalisti professionisti e pubblicisti, iscritti
nei rispettivi elenchi dell’albo professionale, relativamente ai nomi delle persone dalle quali i medesimi
hanno avuto notizie di carattere fiduciario nell’esercizio della loro professionex.

% Cfr. Iintervento di C. Malavenda, in Quale futuro per il giornalismo?, in V. Roidi (a cura di), Quaderni della
Fondazione Paolo Murialdi, Padova, 2019, 41: «l segreto professionale ¢ il vero motore dell'informazione
e anche quello del giornalista andrebbe tutelato in modo assoluto, come accade per altre categorie di
professionisti che ne godono». Secondo I'autrice (41-42) il segreto sulla fonte andrebbe esteso «anche
a chi, pur non essendo giornalista, svolge attivita informativa e si avvale di fonti riservate ... In questo
campo, dunque, ci vuole una estensione del segreto a chiunque si avvalga delle fonti, secco e senza
eccezioni, perché almeno quando salvaguarda le fonti il giornalista non deve correre rischi. E ci vogliono
regole chiare per fronteggiare perquisizioni e sequestri, perché se ti possono sequestrare la memoria del
cellulare o quella del computer, le fonti non ti parlano piu. Occorre una norma che lo vieti o che fornisca
le stesse garanzie previste per gli altri professionisti».
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d. lgs n. 177 del 2005) e la disciplina deontologica. Di piu; il tema della rettifica incrocia
oggi 'evoluzione dei media e la necessita che I'obbligo di rettifica delle notizie lesive
dei diritti della personalita e/o contrarie alla verita sostanziale dei fatti si applichi anche
a quel media che sotto il profilo formale non vi sarebbero tenuti. La rettifica risponde
pienamente alla natura etico-sociale del giornalismo cosi come ispirata dai principi
della 1. 69 del 1963. Essa infatti soddisfa sia ’esigenza di riattivazione della tutela di un
diritto della personalita conculcato sia quella del ripristino della correttezza di una no-
tizia originariamente non corrispondente a verita (per incompletezza, integrale falsita,
omissione, ecc.), cio configurandosi come un istituto strumentale ad assicurare il diritto
all'informazione.

La rettifica, in quanto correzione di una informazione precedentemente trasmessa o in
quanto lesiva di diritti altrui o perché non corrispondente a verita sostanziale, costitu-
isce un rimedio preventivo che prescinde dalla sussistenza della responsabilita penale
e/o civile del giornalista e quindi dall’accertamento del dolo, della colpa, della misura
del danno cagionato e risarcibile.

La disciplina normativa della rettifica della notizia ¢ diversa a seconda del mezzo in-
formativo. Per la stampa il riferimento ¢ all’art. 8 della legge n. 47 del 1948 secondo il
quale «l direttore o, comunque, il responsabile ¢ tenuto a fare inserire gratuitamente
nel quotidiano o nel periodico o nell’agenzia di stampa le dichiarazioni o le rettifiche
dei soggetti di cui siano state pubblicate immagini od ai quali siano stati attribuiti atti o
pensieri o affermazioni da essi ritenuti lesivi della loro dignita o contrari a verita, put-
ché le dichiarazioni o le rettifiche non abbiano contenuto suscettibile di incriminazione
penale»®. Per il mezzo della stampa la rettifica mira, come ratio, alla tutela del diritto
della personalita del soggetto attinto dall’informazione suscettibile di correzione. Essa
ha, infatti, il fine di mettere riparo agli effetti di dilatazione e di moltiplicazione della le-
sione derivante dal mezzo di diffusione. Tale fine viene conseguito mediante I'ingresso
tempestivo ed evidenziato di un soggetto estraneo all’organo informativo che espone
la propria verita. A questo proposito si parla di retfifica esterna, attivabile su richiesta del
soggetto attinto da un’informazione in conflitto con la verita e/o con i suoi diritti.

11 fatto che la rettifica nella stampa sia attivabile in caso di un contenuto pubblicato lesi-
vo della dignita della persona, anche se nella sostanza corrispondente a verita, fa si che
la funzione sia principalmente la difesa dei diritti dei terzi, sfumando invece la funzione
piu propriamente informativa in termini di verita e completezza del contenuto. Per-
tanto la ratio giuridica della rettifica a mezzo stampa, consistendo principalmente nella
tutela dei diritti dei soggetti attinti dalle informazioni, implica il diritto di esprimere, da
parte del soggetto richiedente la rettifica, una propria ricostruzione dei fatti, attivando

un tentativo di pluralismo informativo rispetto alla versione fornita dalla testata™.

®  La disposizione prevede a seconda della diversa periodicita dell’organo termini diversi entro i quali

la rettifica deve venire pubblicata.

0 Cass. civ,, sez. 111, 27 gennaio 2015 n. 1436. Cfr. M. Manetti, La tutela contro gli abusi della liberta di
manifestazione del pensiero, in Art. 21. Rapporti civili. La libertd di manifestazione del pensiero. Commentario della
Costituzione, di A. Pace, M. Manetti, fondato da G. Branca e continuato da A. Pizzorusso, Bologna-
Roma, 20006, cit., 793 s.: «la possibilita che il messaggio di rettifica non rispecchi la verita dei fatti, e
quindi la vera identita del soggetto, ¢ stata considerata un rischio inevitabile, connesso alla necessita
di assicurare un “legittima difesa” al soggetto che si ritiene leso. In quest’ordine di idee la rettifica
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In altre parole, la disciplina della rettifica a mezzo stampa non assegna all’istituto in
questione la natura di strumento di arricchimento notiziale al fine di assicurare corret-
tezza e completezza dell'informazione.

La lesione dell'interesse individuale del soggetto ¢ autonomo ed esclusivo motivo di
attivazione della rettifica. Pertanto, la violazione dell'interesse individuale ¢ il presup-
posto che stimola 'esercizio della liberta di manifestazione del pensiero nell’interesse
generale dei lettori, senza che il messaggio rettificato debba essere funzionale al rista-
bilimento della verita sostanziale dei fatti. Percio, la cifra della rettifica a mezzo stampa
¢ nella funzione riparatoria «finalizzata a non lasciare spazio a un danno ulteriormente
risarcibile, che tuttavia non elimina 'evento di danno per gli effetti in precedenza gia
perfezionati ... Tale diritto costituisce un’attivita discrezionale dell'interessato, e non
puo mai assurgere a una sorta di dovere»’’.

Piu precisamente la connotazione riparativa della rettifica a mezzo stampa mette inol-
tre la persona nella condizione concreta di controllare i contenuti informativi, a garan-
zia di una rappresentazione dinamica e sociale della personalita e dell'immagine che
i media di informazione giornalistica devono rispettare. Di natura giuridica diversa ¢
invece la rettifica radiotelevisiva, la cui disciplina accomuna sia i mezzi di servizio pub-
blico sia le emittenti radiotelevisive private. LLa disposizione di riferimento ¢ Part. 35,
c. 2, dlgs. 8 novembre 2021, n. 208, che stabilisce quanto segue: «chiunque si ritenga
leso nei suoi interessi morali, quali in particolare 'onore e la reputazione, o materiali
da trasmissioni contrarie a verita ha diritto di chiedere al fornitore di servizi di media
audiovisivi e radiofonici, ivi inclusa la concessionaria del servizio pubblico radiofonico,
televisivo e multimediale, all’emittente radiofonica oppure alle persone da loro delegate
al controllo della trasmissione, che sia trasmessa apposita rettifica, purché quest’ultima
non abbia un contenuto che possa dar luogo a responsabilita penali».

La peculiarita della rettifica radiotelevisiva consiste nel fatto che la realizzazione dell’in-
teresse individuale connesso alla lesione di diritti morali o patrimoniali del soggetto
¢ condizionata al fine di riaffermare la verita oggettiva dei fatti: lesione di diritti e
contenuto non rispondente a verita devono sussistere entrambi per I'attivazione della
rettifica. Emerge pertanto la funzione oggettiva e sociale del ripristino di un contenuto
informativo improntato a verita: si tratta dello scopo di fornire un contributo oggettivo
di «“arricchimento notiziale”» affidato «al singolo in vista della correttezza e comple-
tezza dell’informazione»™. Del resto la giurisprudenza costituzionale quando affermo

il diritto alla rettifica come diritto fondamentale dell’'uvomo™ connetteva tale prerogati-

consiste infatti nel diritto di fornire una propria verita ovvero una diversa ricostruzione dei fatti a difesa
della propria immagine sociale, con /effetto di soddisfare nel contempo linteresse pubblico al pluralismo
dell’informazione. L'ottica [...] sconta il fatto che il messaggio istituisca un contraddittorio in ordine
alla narrazione di determinati fatti, ma non lo eleva a sintomo di una autonoma liberta di informazione
del privaton.

" Cass. civ., sez. II1, n. 1436/2015, cit.

72

M. Manetti, La tutela contro gli abusi della liberta di manifestazione del pensiero, cit., 793: «la lesione
dell’interesse individuale verrebbe in sostanza utilizzata dalla legge per stimolare I'esercizio della liberta
di manifestazione del pensiero nell’interesse generale dei lettori».

 Cortte cost., 10 luglio 1974, n. 225, cons. dir. n. 8.
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va alla ratio di conseguire I'interesse pubblico all’obiettivita dell’informazione™.
Pertanto, la concezione giuridica della rettifica secondo i giudici costituzionali pare
improntarsi alla disciplina della rettifica radiotelevisiva piuttosto che alla disciplina con-
cernente la rettifica della carta stampata. La Corte costituzionale ritiene che la funzio-
ne della rettifica stia nel proteggere i diritti dei terzi ad una informazione completa,
obiettiva e verificata nei contenuti. E perod nell’ambito disciplinare che la rettifica rivela
efficacia piu incisiva, dal momento che la sua applicazione prescinde dalla richiesta
dell’interessato (opera cioe come rettifica interna), dovendosi attivare d’ufficio da parte
della testata giornalistica quando essa pubblica un contenuto informativo lesivo dei
diritti della persona e/o non corrispondente a verita sostanziale. Ne consegue che
la mancata attivazione d’ufficio della rettifica da parte della testata costituisce illecito
disciplinare, dal momento che aggrava ulteriormente il danno che la notizia scorretta
produce sia in termini di diritti della personalita del soggetto attinto dalla pubblicazio-
ne sia in termini di interesse dell’'utenza tutta a ricevere una informazione di qualita,
corretta nelle forme espositive e verificata nei contenuti. Pertanto si potrebbe dire che
la garanzia massima in termini di controllo sulla qualita dell'informazione e, quindi, di
tutela della societa, si ha nell’'ambito del giudizio disciplinare, al punto che in tale sede
¢ giustiziabile perfino la violazione del dovere di rettifica in assenza di richiesta della
persona interessata.

Si veda, a tale proposito, il Testo Unico dei doveri del giornalista secondo il quale «il gior-
nalista, rettifica, anche in assenza di specifica richiesta, con tempestivita e appropriato
rilievo, le informazioni che dopo la loro diffusione si siano rivelate inesatte o errate»
(titolo III, art. 9, par. 1.). Inoltre «l giornalista corregge senza ritardo errori e inesat-
tezze, anche in conformita al dovere di rettifica nei casi e nei modi stabiliti dalla legge»
(Allegato 1, art. 4). Nello stesso senso ¢ /z giurisprudenza disciplinare dell’Ordine, secondo
la quale 1a rettifica deve essere compiuta con tempestivita e appropriato rilievo, anche
in assenza di specifica richiesta, quando le informazioni dopo la loro diffusione si si-
ano rivelate inesatte o errate, soprattutto quando I'errore possa ledere o danneggiare
singole persone, enti, categorie, associazioni o comunita’.

Emerge anche in cio un portato di quel personalismo che connota la funzione eti-
co-sociale del giornalismo che ha inciso sulla natura giuridica di quest’ultimo, ispirando
la redazione della 1. 69 del 1963. In particolare emerge una concezione giuridica nella
quale il giornalismo, oltreché essere espressione di un diritto di liberta, viene visto
anche e soprattutto come «esercizio di un servizio sociale che contribuisce ad eman-
cipare intellettualmente e moralmente 'uomo»’. La rettifica fatta valere in assenza di
richiesta del soggetto interessato e le conseguenze disciplinari derivanti dalla mancata
osservanza del dovere di rettifica da parte del mezzo informativo sostanziano i limiti
intrinseci del diritto alla liberta di informare che, oltreché limiti, sono anche e soprat-
tutto elementi costitutivi essenziali del diritto soggettivo di informazione.

I limiti necessari, costituiti dalla verita sostanziale e putativa, dalla buona fede, dalla le-
™ Corte cost., 15 maggio 1974, n. 133, cons. dir. n. 3.

% Cft. ad esempio, Deliberazione n. 75/2010 del Consiglio nazionale dell’Otdine dei giornalisti, 19
novembre 2010. La decisione concerne il noto caso Feltri-Boffo.

" G. Gonella, La liberta di stampa e i diritti individuali di liberta, cit., 163.
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alta e dal rispetto dei diritti altrui, sono elementi impliciti, intrinseci e costitutivi del di-
ritto, in quanto «ogni soggetto ¢ titolare di una pluralita di diritti che devono coesistere,
e possono coesistere, solo a condizione che la sfera di un diritto non invada la sfera di
un altro diritto»””. Conseguentemente «ogni soggetto ¢ titolate di una pluralita di doveri
che limitano la sua facultas agend, sia in rapporto ai diritti propri, come in rapporto ai
diritti altrui», dal momento che la liberta di informazione giornalistica «non ¢ solo una

Sfacultas agendi, ma anche una potesta di esigere il rispetto dell’esercizio di una facolta»™.

11. Liniziativa legislativa per I'estensione della
disciplina della rettifica della stampa ai siti online
registrati presso i Tribunali e parificati pertanto alla
carta stampata

Sotto il profilo formale non vi ¢ ad oggi una disposizione normativa in vigore che pre-
veda le modalita tramite cui 'obbligo di rettifica puo essere fatto valere nei confronti
delle testate giornalistiche on/ine registrate ai sensi dell’art. 5 della 1. 47 del 1948. Parreb-
be quindi di essere dinanzi ad un vuoto di normazione.

Nella X VIII legislatura ¢ stato, tuttavia, depositato presso il Senato della Repubblica un
disegno di legge (n. 830) il quale estende la disciplina legislativa della rettifica a mezzo
stampa, in ordine ai modi e ai presupposti di applicazione, alle testate giornalistiche
online registrate ai sensi della 1. 47 del 1948. 1l disegno di legge infatti prevede che
«l direttore o, comunque, il responsabile ¢ tenuto a pubblicare gratuitamente e senza
commento, senza risposta e senza titolo, con la seguente indicazione: “Rettifica dell’ar-
ticolo (TTTOLO) del (DATA) a firma (AUTORE)”, nel quotidiano o nel periodico o
nell’agenzia di stampa o nella testata giornalistica on/ine registrata ai sensi dell’articolo
5, limitatamente ai contenuti prodotti, pubblicati, trasmessi o messi in rete dalle stesse
redazioni, le dichiarazioni o le rettifiche dei soggetti di cui siano state pubblicate imma-
gini od ai quali siano stati attribuiti atti o pensieri o affermazioni da essi ritenuti lesivi
della loro dignita, del loro onore o della loro reputazione o contrari a verita, purché
le dichiarazioni o le rettifiche non abbiano contenuto suscettibile di incriminazione
penale o non siano documentalmente false. Il direttore o, comunque, il responsabile &
tenuto a informare 'autore dell’articolo o del servizio, ove sia firmato, della richiesta
di rettifica».

La testata giornalistica on/ine registrata ¢ pertanto obbligata alla pubblicazione della
rettifica «non oltre due giorni dalla ricezione della richiesta, con la stessa metodologia,
visibilita e modalita di accesso al sito Inzernet, nonché con le stesse caratteristiche gra-
fiche della notizia cui si riferiscono, nonché all’inizio dell’articolo contenente la notizia
cui si riferiscono, senza modificarne la URL e in modo da rendere evidente I’avvenuta

modifica. Nel caso in cui la testata giornalistica on/ine. .. fornisca un servizio persona-

7 v, 162.

7 id. . G. Capogtrassi, [a dichiarazione universale dei diritti dell nomo e il suo sionificato, in giuseppecapograsst.
8 Ibid. Cfr. G. C rassi, La dic/ Je dei diritti dell /

71, cit., secondo cui 1 «diritti sono tra di loro solidali, fanno insieme sistema, nessuno puo essere sacrificato
col pretesto di arrivare mediante questo sacrificio all’appagamento degli altri».
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lizzato, le dichiarazioni o le rettifiche sono inviate agli utenti che hanno avuto accesso
alla notizia cui si riferiscono». E interessante riscontrare come nell’intendimento di
chi ha elaborato il disegno di legge si considerino omogenee, in termini di disciplina
applicabile e, pit in generale, di capacita di influenza sociale, stampa e testate on/ine regi-
strate, mentre invece queste ultime non sono ritenute per forza di penetrazione sociale
assimilabili alla radiotelevisione per la quale, come sottolineato in precedenza, la legge
prevede una forma e una modalita per Iattivazione della rettifica differenti rispetto alla

carta stamp ata.

12. Il problema giuridico delle comunicazioni online non
provenienti da media giornalistici

Vi ¢ un vuoto di normagione ordinaria, anche al livello delle iniziative di legge, rispetto alla
comunicazione di massa on/ine non ascrivibile ai media giornalistici. Si pensi ai blog, ai
siti non registrati e ai contenuti propalati dai social media. Cio da luogo a problematiche
di grande rilievo ricostruttivo e interpretativo che danno 'opportunita di ricordare che
la recente ginrisprudenza costituzionale ha richiamato il legislatore alla necessita di delineare
regole e limiti della comunicazione di massa on/ine ulteriori rispetto a quelli elaborati da
tempo risalente dalla giurisprudenza nella nota sentenza “decalogo” del 1984 in mate-
ria di limiti del diritto di informazione: il riferimento ¢ ai requisiti di continenza espres-
siva, di verita sostanziale e putative del contenuto e di interesse pubblico della materia
trattata”. Infatti la Corte costituzionale nella sentenza n. 150 del 2021 ha affermato
che a causa degli «effetti di rapidissima e duratura amplificazione degli addebiti diffa-
matori determinata dai soczial networks e dai motori di ricerca in internety, sia sempre pit
rilevante prestare attenzione al fatto che il «carattere lesivo per la vittima — in termini
di sofferenza psicologica e di concreti pregiudizi alla propria vita privata, familiare, so-
ciale, professionale, politica — e per tutte le persone a essa affettivamente legate risulta
grandemente potenziato rispetto a quanto accadeva anche solo in un recente passa-

80

to»”. Pertanto «questi pregiudizi debbono essere prevenuti dall’ordinamento con stru-

menti idonei, necessari e proporzionati, nel quadro di un indispensabile bilanciamento
con le contrapposte esigenze di tutela della liberta di manifestazione del pensiero, e del

diritto di cronaca e di critica in particolare, in modo da schermare il rischio di indebita

7 Cass. civ,, sez. 1, 18 ottobre 1984, n. 5259: «va ricordato che - come ormai la giurisprudenza di questa

Corte ha piu volte avuto occasione di precisare, sia in sede civile che penale - il diritto di stampa (cioe
la liberta di diffondere attraverso la stampa notizie e commenti) sancito in linea di principio nell’art.
21 Cost. e regolato fondamentalmente nella 1. 8 febbraio 1948 n. 47, ¢ legittimo quando concorrano
le seguenti tre condizioni: 1) utilita sociale dellinformazione; 2) verita (oggettiva o anche soltanto
putativa purché, in quest’ultimo caso, frutto di un serio e diligente lavoro di ricerca) dei fatti esposti; 3)
forma “civile” della esposizione dei fatti e della loro valutazione: cioé non eccedente rispetto allo scopo
informativo da conseguire, improntata a serena obiettivita almeno nel senso di escludere il preconcetto
intento denigratorio e, comunque, in ogni caso rispettosa di quel minimo di dignita cui ha sempre diritto
anche la piu riprovevole delle persone, si da non essere mai consentita I'offesa triviale o irridente i piu
umani sentimenti».

% Corte cost., 12 luglio 2021, n. 150, cons. dit. n. 6.2.
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intimidazione esercitato su chi svolga la professione giornalistica»™.

La natura specifica della comunicazione online e la sua capacita di espandersi veloce-
mente nella societa con i connessi danni ai diritti della personalita richiederebbero,
secondo 1 giudici costituzionali, uno specifico tipo di bilanciamento nel quale entrino
in gioco witeriori limiti rispetto a quelli (verita, utilita sociale e continenza) consolidati e
codificati dalla giurisprudenza ordinaria a partire della sentenza decalogo sopra richia-

marta.

13. Il vuoto riempito dalla giurisprudenza

Il vuoto di normazione ordinaria, come spesso accade quando si tratti di esercizio
dei diritti fondamentali, viene riempito da una giurisprudenza sempre piu attiva anche
nell'individuazione delle regole formali applicabili alla comunicazione di massa on/ine
non equiparabile alla stampa. Si pensi ai siti informativi non registrati, ai blg e ai con-
tenuti propalati dai social networks.

In merito ai limiti opponibili a codesti mezzi d’informazione occorre evidenziare come
la giurisprudenza abbia stabilito — alla luce della formulazione ampiamente garantistica
dell’art. 21, c. 1, Cost., che riconosce a tutti la liberta di manifestazione del pensiero an-
che quando si esprime con i contenuti della liberta d’informazione — che chi diffonde
notizie via Internet, anche se non giornalista, sia tenuto al rispetto dei limiti del diritto di
cronaca consistenti nella rilevanza sociale, nella verita e nella continenza. La Corte di
Cassazione ha evidenziato come i diritti di cronaca e di critica discendano direttamente
dall’art. 21 Cost., non essendo quindi riservati ai giornalisti o a chi fa informazione
professionalmente, ma estesi all'individuo ## civis.

Chiunque, pertanto, puo riportare fatti o manifestare opinioni e lo puo fare con qual-
siasi mezzo. In tale contesto, Internet rappresenta un potente mezzo di diffusione di
notizie (immagini ed idee) attraverso il quale puo estrinsecarsi quel diritto di manifesta-
zione del pensiero che costituisce uno dei cardini di una democrazia matura®. Quando
un soggetto, indipendentemente dal fatto che sia giornalista o meno, immette in rete
notizie 0 commenti aventi ad oggetto fatti di rilevanza sociale ¢ ineludibile 'osservanza
di quei parametri che costituiscono i limiti e le modalita corrette di esercizio della li-
berta di informazione: la rilevanza sociale dell’argomento trattato (interesse pubblico);
il fatto che 'informazione trasmetta la verita obiettiva, favorendone le condizioni che
la rendano accertabile; la correttezza delle espressioni usate (la decenza espressiva o la
continenza).

Cio che rileva ¢ P'aspetto sostanziale, ovvero la valutazione della natura informativa del

contenuto immesso in rete. Se, quindi, su di un sito Infernet, indipendentemente dalla

81 Corte cost., 12 luglio 2021, n. 150, cons. dir. n. 6.2.

82 Cass. pen., sez. V, 25 luglio 2008, n. 31392. Piu precisamente, la Corte di Cassazione ha annullato con

rinvio, sia pur ai fini civili, una sentenza resa in sede di appello, con la quale una donna era stata assolta
dal delitto di diffamazione aggravata nei confronti di una impresa chimica, per aver pubblicato su un sito
ambientale il contenuto di una denuncia da lei presentata all’autorita giudiziaria, in cui I'impresa veniva
accusata di aver “scaricato cancerogeni in un lago e camuffato la presenza di cancerogeni per mezzo di
diluizione con acque di raffreddamento”.
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sua registrazione, vengono divulgati contenuti dotati dei requisiti dell'informazione (i
primis della rilevanza sociale dell’argomento), quei contenuti sono assoggettati ai mede-
simi limiti sanciti dalla sentenza “decalogo” della Corte di Cassazione. Bisogna tuttavia
ricordare che mentre i giornalisti incorrono in tutte le responsabilita, penali, civili e di-
sciplinari, per i non giornalisti, quando esercitino scorrettamente l'attivita informativa,

accanto alla responsabilita penale e civile®’, non sussiste quella disciplinare.

14. La regolamentazione della pratica professionale
giornalistica: le scuole di giornalismo

I’evoluzione della professione, delle metodologie del giornalismo e soprattutto dei
tempi di vita riferiti al consumo di informazione, ha fatto si che la pratica possa essere
svolta in forme ulteriori rispetto a quanto previsto ab origine dalla 1. 69 del 1963*. La
disciplina giuridica del praticantato ha rappresentato e rappresenta un aspetto sul quale
sono state sollevate criticita. In particolare, le critiche si sono appuntate sui seguenti
profili.
Si sottolinea che la legge impone un’assunzione presso un’azienda editoriale, con cio
invertendo la prospettiva per la quale I'assunzione sarebbe il punto di arrivo della pra-
tica e non la condizione preliminare per il suo svolgimento. Inoltre, 'esame di idoneita
professionale per il giornalista® viene svolto alla fine di un periodo di praticantato che
costituisce esercizio di attivita professionale. Il problema impone di interrogarsi sulla
possibilita di svincolare I'acquisizione dello stztus di giornalista dalla condizione preli-
minare della sostanziale assunzione presso un’azienda editoriale, individuando canali
ulteriori di formazione tecnica e culturale. Le risalenti considerazioni della giurispru-
denza costituzionale sull’argomento sono state nel senso di prendere atto di una realta
materiale che non dipende dalla legge, ossia la realta di un mercato dell'informazione
glornalistica caratterizzato da imprese editoriali private.
Pertanto, 'unica garanzia esigibile nei confronti dell’ordinamento giuridico, affinché il
potere economico privato non faccia premio sulla liberta di informazione e di critica
del giornalista, ¢ data dal promuovere la «concorrenza della molteplicita delle iniziative
giornalistiche»®. In questa espansione si innesta il documento dal titolo «“Quadro di
indirizzi” per l'antorizzazione, la regolamentagione e il controllo delle scuole di formazione al giorna-
lismo» adottato dal Consiglio nazionale dell’Ordine dei giornalisti il 27 settembre 2018.
L’obiettivo ¢ quello di disancorare la pratica giornalistica dal controllo dell'impre-
sa editoriale, punto dolente sul quale fin dall’origine si sono manifestate critiche alla

legge professionale. 11 Consiglio nazionale dell’Ordine dei giornalisti autorizza lo stu-

8 La responsabilita del giornalista puo essere fatta valere su piu ambiti: nel penale come ad esempio per

la diffamazione a mezzo stampa, ai sensi dell’art. 595 c.p., fattispecie di delitto doloso; nel civile sempre
per la diffamazione a mezzo stampa ai sensi dell’art. 2043 c.c., in cui pero, a differenza che nel penale
puo rilevare la colpa; nel campo deontologico per violazione delle regole deontologiche di correttezza
professionale.

8 Art. 34 1. 69 del 1963.
8 Art. 321 69 del 1963.

% Corte cost., 23 marzo 1968, n. 11, cons. dir. n. 7.
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dio e la formazione al giornalismo attraverso apposite strutture denominate scuole.
I1 Consiglio nazionale dell’Ordine dei giornalisti puo autorizzare le scuole finalizzate
all’accesso professionale e, stipulando apposite convenzioni, le dichiara sedi idonee allo

svolgimento del praticantato previsto dalla legge n. 69 del 1963%".

15. Il rapporto tra media giornalistici ed altri media
online

In merito invece alla relazione tra il giornalismo dei zedia tradizionali (stampa e radio-
televisione) e I'informazione on/ine, in assenza di una disciplina legislativa, ci si deve
avvalere del contributo spesso “creativo” della giurisprudenza.

Cost la Corte di Cassazione, Sezioni Unite, 17 luglio 2015, n.3102 afferma che le te-
state giornalistiche on/ine, registrate presso le cancellerie dei Tribunali, con contenuti
redatti professionalmente, costituendo mezzi di diffusione delle informazioni, devono
godere delle garanzie che la Costituzione predispone per la stampa. Inoltre le Sezioni
Unite hanno affermato che, pur essendo ammissibile 'ordine dell’autorita giudiziaria
rivolto all” Internet Service Provider di rendere inaccessibile un intero sito o una singola
pagina web, non puo essere sottoposta a sequestro preventivo una testata giornalistica te-
lematica, al pari di quella cartacea se non nei casi previsti espressamente dalla legge ai
sensi del c. 3 dell’art. 21 Cost™.

Del resto, per certa giurisprudenza, anche le norme penali di sfavore, come lart. 57

del codice penale®, previste per il direttore responsabile del quotidiano cartaceo de-

¥ In particolare, si pensi all’art. 1 del “Quadro di indirizz7” il quale stabilisce che «Il Consiglio nazionale

dell’Ordine dei giornalisti, al fine di promuovere un accesso trasparente e meritocratico alla professione
attraverso lo sviluppo di competenze avanzate e di una solida preparazione deontologica, autorizza lo
studio e la formazione al giornalismo attraverso apposite strutture qui di seguito denominate scuole.
1l Consiglio nazionale dell’Ordine dei giornalisti puo autorizzare le scuole finalizzate all’accesso
professionale e, stipulando apposite convenzioni, le dichiara sedi idonee allo svolgimento del praticantato
previsto dalla legge 3/2/1963 n.69. II Consiglio nazionale delibera l'autotizzazione dopo aver:
a) verificato I'osservanza dei requisiti previsti dal presente “Quadro di indirizzi”’; b) considerato il parere
del Comitato tecnico-scientifico (Cts); ¢) chiesto il parere del Consiglio regionale competente, espresso
almeno con la maggioranza dei componenti. Le convenzioni, stipulate dal Comitato esecutivo e ratificate
dal Consiglio nazionale, hanno validita biennale ¢ non sono tacitamente rinnovabili». Cfr. sulla pratica
M. Pedrazza Gotlero, Giornalismo e giornalisti nella societa pluralista: profili costitnzionali, cit., 10 ss.

8 TLart. 21, c. 3, Cost, stabilisce che «si puo procedere a sequestro soltanto per atto motivato

dell’autorita giudiziaria nel caso di delitti, per i quali la legge sulla stampa espressamente lo autorizzi, o
nel caso di violazione delle norme che la legge stessa prescriva per I'indicazione dei responsabili». Si deve
ricordatre che nell’ordinamento giuridico italiano il sequestro preventivo ¢ adottabile solo nei seguenti
casi: 1) violazione delle norme sulla registrazione delle pubblicazioni periodiche e sull’indicazione dei
responsabili (rispettivamente artt. 3 e 16 1. 47/1948); 2) stampati osceni o offensivi della pubblica decenza
(art. 2 R.d.lgs. 561/1946); 3) stampa petiodica che compia apologia di fascismo (art. 8 1. 645/1952; 4)
violazione delle norme a protezione del dititto d’autore (art. 161 1. 633/1941). Pertanto, i giudici di
legittimita sostengono che la mancata estensione automatica della garanzia costituzionale di cui all’art.
21, c. 3, all'informazione giornalistica diffusa per via telematica costituisce una violazione del principio
di eguaglianza-ragionevolezza di cui all’art. 3 Cost.

% «Salva la responsabilita dell’autore della pubblicazione e fuori dei casi di concorso, il direttore o

il vice-direttore responsabile, il quale omette di esercitare sul contenuto del periodico da lui diretto il
controllo necessario ad impedire che col mezzo della pubblicazione siano commessi reati, ¢ punito, a
titolo di colpa, se un reato ¢ commesso, con la pena stabilita per tale reato, diminuita in misura non
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vono applicarsi al sito informativo registrato equiparato alla stampa sulla base di una
interpretazione figurata della stampa alla quale ¢ ascritto «l prodotto editoriale che pre-
senta i requisiti ontologico (struttura) e teleologico (scopi della pubblicazione) propri
di un giornale. La struttura di questo ¢ costituita dalla “testata”, che ¢ I'elemento che
lo identifica, e dalla periodicita regolare delle pubblicazioni (quotidiano, settimanale,
mensile); la finalita si concretizza nella raccolta, nel commento e nell’analisi critica di
notizie legate all’attualita (cronaca, economia, costume, politica) e dirette al pubblico,
perché ne abbia conoscenza e ne assuma consapevolezza nella libera formazione della
propria opinione»”.

Occorre ricordare, a questo proposito, che la tendenza giurisprudenziale ad estendere
la disciplina della stampa ai giornali on/ine ¢ stata esaltata dalla 1.198 del 2016 che, anche
se ai soli fini dell’equiparazione economica dei due mezzi di informazione, ha indivi-
duato la nozione ed i caratteri del quotidiano on/ine in modo non dissimile da quelli
propri della stampa: «l prodotto editoriale ¢ identificato dalla testata, intesa come il
titolo del giornale, della rivista o di altra pubblicazione periodica, avente una funzione
e una capacita distintiva nella misura in cui individua una pubblicazioney; all’art. 1 della
legge 7 marzo 2001, n. 62, ¢ aggiunto, in fine, il seguente comma: «3-bis. Per “quoti-
diano on line” si intende quella testata giornalistica: a) regolarmente registrata presso
una cancelleria di tribunale; b) il cui direttore responsabile sia iscritto all’Ordine dei
giornalisti, nell’elenco dei pubblicisti ovvero dei professionisti; ¢) che pubblichi i pro-
pri contenuti giornalistici prevalentemente on line; d) che non sia esclusivamente una
mera trasposizione telematica di una testata cartacea; ¢) che produca principalmente
informazione; f) che abbia una frequenza di aggiornamento almeno quotidiana; g) che

non si configuri esclusivamente come aggregatore di notizie».

16. La crisi del giornalismo professionale come crisi
della democrazia costituzionale

Il giornalismo vive oggi un periodo di crisi accompagnato a processi di rapidissima tra-
sformazione. E palese come questo stato di crisi si riverberi sulla gualita della democrazia,
dal momento che quest’ultima tende a ridursi a mera forma (periodiche elezioni...) ove
non riesca a saldarsi ad una societa politica pienamente percorsa da una informazione
di altrettale qualita.

Se, infatti, i diritti ad una informazione rispettosa delle procedure di raccolta, verifica,
selezione ed elaborazione delle notizie (procedure sancite dalle regole di correttezza
professionale dei documenti deontologici), possono essere fatti valere solo verso una
categoria (professionisti e pubblicisti) e verso le testate giornalistiche propriamente

dette (incluse naturalmente quelle equiparate alla stampa come i giornali telematici)

eccedente un terzon.

% Cass. pen., sez. V, 11 gennaio 2019, n. 1275: «tisulta, dunque, evidente che l'area riduttiva del

significato attribuito al termine “stampa” dall’art. 1 della legge n. 47 del 1948 ¢ strettamente legata alle
tecnologie dell’epoca, e cio non impedisce di accreditare oggi - e tenuto conto dei notevoli progressi
verificatisi nel settore una interpretazione estensiva del detto termine, la quale non esorbiti dal campo di
significanza del segno linguistico utilizzato e che sia coerente con il dettato costituzionale».
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e non verso la comunicazione esterna al giornalismo, su cui peraltro sempre di piu la
societa forma i propri convincimenti, quale puo essere il futuro della democrazia co-
stituzionale’'?

In merito a cio si ricorda come il Global Risk Report del 2021 ponga come prioritaria la
necessita di una strategia globale, alla quale gli Stati nazionali e le organizzazioni inter-
nazionali sono chiamati a partecipare, per contrastare il fenomeno delle fake news: «inm-
proving the clarity and consistency of risk communications and combating misinformation. Most crises
require all-of-society responses — and there is enormous goodwill and energy to leverage — but confusion
and frustration can undermine efforts to build trust and align responsibilities between the public sector,
private sector, communities and housebolds. There is huge scope to enbance self-organized resilience
at the community and national levels. For example, more can be done to understand — and therefore
tackle — biases at the individual level regarding spread of misinformation. Better coordination among
private sector technology companies and government can help to alert users to misinformation»’.
Una ricerca del Global Risk Report gia del 2018 sostiene che le piu importanti piattafor-
me digitali, sulle quali agiscono 1 socia/ media maggiormente diffusi, hanno indirizzato
il 40% del traffico verso siti contenenti notizie false”. La questione ha molteplici ti-
svolti. Innanzitutto, il problema che si dovra affrontare ¢ la progressiva eclissi dell’idea
secondo la quale, perché vi sia una effettiva democrazia politica, ¢ necessario che vi sia
una societa democratica. Cio significa che affinché vi sia una democrazia sostanziale ¢
indispensabile «’esistenza di un vasto strato acculturato e¢/o informato»’. In ballo vi
sono la difesa della qualita dei contributi informativi e la loro accessibilita alla societa

tutta. In particolare il problema consiste nel fatto che in un futuro prossimo tale qua-

ot Cftr. Allegato A alla delibera n. 146/15/CONS dell’Autortita pet le garanzie nelle comunicazioni dal
titolo “Indagine conoscitiva su informazione e Internet in Italia, modelli di business, consumi, professions”, reperibile
in ageom.it. In particolare a p. 11 si osserva quanto segue: «’evoluzione del consumo di notizie da fasce
anziane a coorti piu giovani della popolazione muta profondamente le loro modalita di fruizione. Infatti,
la fruizione dell'informazione avviene sempre piu spesso attraverso una molteplicita di apparecchi
(dal classico pc, agli smartphone e tablef) e segue percorsi sempre meno tradizionali, con Paffermazione
di nuovi attori, quali soprattutto le piattaforme di aggregazione, ricerca e condivisione sociale che
otientano sempre pit spesso le scelte di consumo degli utenti. E importante sottolineare che la fruizione
di informazione tramite socia/ puo essere anche il frutto di un’esperienza occasionale, nel senso che,
in considerazione della loro caratteristica di contenitori, ¢ molto probabile che si venga raggiunti da
una notizia mentre si ¢ sul social network per altri motivi. In questo senso, il consumatore puo perdere
I'idea di chi ¢ il vero fornitore dell’informazione, associando l'intera esperienza di navigazione al socia/
network stesso. Cio pone un vero e proprio “dilemma” in capo agli editori, in particolar modo a quelli
tradizionali: da un lato, le piattaforme di condivisione sociale generano traffico verso le pagine degli
editori; d’altra parte, questo tipo di navigazione, specie se all'interno di un sistema chiuso (quale una
app proprietaria), rischia di far diminuire la conoscenza del marchio editoriale da parte del pubblico,
riducendone, nel lungo periodo, la propria forza commerciale».

92

1l Global Risk Report 2021 ¢ reperibile al sito weforum.org, 25. Cfr. anche p. 33 del medesimo report:
«Misinformation is increasingly threatening civil liberties and democracy ‘“Post-truth” politics — from deliberate
manipulation campaigns to the unmitigated spread of conspiracy theories and fake news — are “amplifying hate speech;
beightening the risk of conflict, violence and human rights violations; and threatening longterm prospects for advancing
democracy” as the World Health Organization has warned. Yet blunt government attempts to combat misinformation
can exacerbate the problem. Internet restrictions, for example, risk excluding whole societies from the global information
econony, while more invasive control conld infringe civil liberties».

% Cfr. The Global Risks Report 2018, 13th Edition, World Economic Forum, Geneve 2018, 48.

% M. D’Eramo, Invenzione, ascesa e declino del giornale, in E la stampa bellezza, Almanacco di giornalismo,

Micromega, 3, 2018, 23.
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Saggi

lita potrebbe essere soprattutto prerogativa dei contenuti premium dei grandi network
dell’informazione, perché solo essi saranno in grado di sostenere i costi di un giornali-
smo approfondito e d’inchiesta.

Si pensi alla difficolta di ricostituire su Internet quel «circuito di flusso monetario che
pet due secoli aveva permesso di finanziare I'industria dell’informazione»”™. Vi ¢ un
dato empirico sul quale riflettere: «nel 2017, al New York Times |...] le vendite contribu-
ivano per il 60,1 per centro alle entrate, mentre la pubblicita solo per il 33,3 per cento

(un terzo), quando |...] per tutto il Novecento la pubblicita contribuiva per i quattro

96

quinti alle entrate e le vendite solo per un quinto»™. I fatto ¢ che una testata giornali-

stica per potersi sostenere soprattutto sulla base degli introiti delle vendite ¢ costretta
ad applicare alte tariffe.

I1 pericolo ¢ I'erosione delle garanzie sostanziali della democrazia e di conseguenza del-
la effettivita del diritto all’informazione in capo alla societa. In particolare il problema ¢
rappresentato da una realta in cui la produzione e la diffusione dell'informazione veri-
ficata, approfondita e di qualita e, quindi, della conoscenza possano essere a beneficio
solo dei «(pochi) destinatari finali del circuito economico»”’. La situazione prefigura
un sistema dell'informazione caratterizzato dal rapporto tra un’oligarchia dei media e
un’oligarchia dei destinatari, situazione che a sua volta replica proprio quella mediazio-
ne informativa organica ad una societa politica monoclasse di cui si ¢ parlato prima.
Le considerazioni si legano ai rapporti tra sistema politico e media tutti (in particolare
si pensi ai socza/ media). Il potere modella e forma il consenso del popolo. Si tratta di
un processo dall’alto verso il basso, processo etero-diretto alla cui realizzazione un
ruolo fondamentale ¢ in capo ai mezzi di comunicazione di massa. A tale processo la

rappresentanza politica democratica contribuisce sempre di piu oggi e come soggetto

% M. D’Eramo, Invenzione, ascesa e declino del giornale, cit., 21.

% Ibid.

77 Ivi, 23. Lo stesso A. (20 ss.) poi analizza sul fronte delle dinamiche dell’economia dei media una

situazione suscettibile di riverberarsi sulla tenuta della democrazia: «nel 2006 gli introiti dei giornali USA
ammontavano a 60 miliardi di dollari, di cui 50 dovuti alla pubblicita e 10 alle vendite: queste ultime
rappresentavano il 17,6 per cento delle entrate, mentre la pubblicita si ritagliava '82 per cento. Piu di
quattro quinti del fatturato era dovuto alla pubblicita. Nel 2011, le entrate erano scese a 37 miliardi di
dollari (- 38 per cento in cinque anni), i ricavi delle vendite erano rimasti quasi costanti (10 miliardi di
dollari), mentre quelli della pubblicita erano scesi a 27 miliardi (un calo del 46 per cento). Cinque anni
dopo, nel 2016 le entrate totali erano scese a 29 miliardi (si erano piu che dimezzati dal 2006), di cui 18
di pubblicita (che era circa un terzo di quella di 10 anni prima) e 11 di vendite (che erano persino salite
un po’ grazie agli abbonamenti digitali). In dieci anni sono andati persi 30 miliardi di dollari su 50 di
entrate pubblicitarie. I’aspetto piu interessante ¢ che, se anche il peso della pubblicita digitale sale nel
tempo, il suo volume resta perod quasi costante: nel 2011 il peso del digitale era pari al 17 per cento di
una torta di 27 miliardi, valeva cioe 4,6 miliardi, mentre nel 2016, pur costituendo ormai quasi un terzo
del totale pubblicitario (29 per cento), valeva in tutto 5,3 miliardi. In altri termini: con la pubblicita
digitale non si vive, tanto che nel 2006 per la stampa Usa i ricavi delle vendite erano ormai piu di un
terzo (37,3 per cento) dei ricavi totali (rispetto a meno di un quinto di dieci anni prima). Addirittura,
nel suo ultimo bilancio il New York Times nota che pur aumentando assai gli abbonamenti, il fatturato
pubblicitario digitale sale solo grazie alle app e ai cellulari, mentre quello sul sito classico del giornale gia
scende. Il punto ¢ che la crescita della pubblicita digitale non riesce a compensare le drammatiche perdite
della pubblicita stampata. Anzi, nel suo rapporto del 2013 il Pew Research Center dice che la pubblicita
cartacea perde 15 dollari per ogni dollaro guadagnato dalla pubblicita digitale. In quell’anno il New York
Times accrebbe i propri abbonamenti digitali del 19 per cento (passando da 640 a 760 mila), eppure vide
diminuire la sua pubblicita digitale del 4 per centon.

BN
mednmws

37



Maurizio Pedrazza Gorlero - Daniele Butturini

concorrente dei media (si pensi al fenomeno della politica mediatizzata) e come termi-
nale passivo rispetto ai media stessi.

La sfera della politica ¢ condizionata dai media, in quanto 1 soggetti politico-istitu-
zionali recepiscono dai media, i quali paiono sempre di piu decisori, argomenti di di-
scussione pubblica, temi, linguaggi, slogan, proposte, soluzioni, direzioni del discorso e
decisioni. Il pericolo ¢ quello di un cortocircuito rispetto alla necessita di un equilibrio
costituzionale fra media e decisione politica. I mezzi di comunicazione decidono quali
siano 1 temi di rilevanza sociale e, perfino, gli indirizzi politici da imprimere alle deci-
sioni pubbliche, producendo uno squilibrio nel funzionamento “ordinario” dei poteri
della democrazia politica.

LLa democrazia politica elettiva viene cosi ad agire in senso solo formale nei meccanismi
istituzionali e nelle procedure costituzionalmente codificate, ma in termini sostanziali
le istanze, gli interessi, i contenuti politicamente rilevanti e le soluzioni in termini di
decisioni sono elaborati nell’ambito della sfera mediale”. Si pensi al potere esetcitato
dai social media nell’attivita sociale di anticipare ed anche di modellare quali saranno i
fini e gli interessi prevalenti degli utenti”. Si registrano nella discussione pubblica sulle
dinamiche evolutive della comunicazione di massa proposte che mirano all’assunzione
di responsabilita deontologica su base esclusivamente volontaria di figure non rientran-
ti nelle categorie dei professionisti, dei pubblicisti e dei praticanti. Si pensi a figure quali
gestori di siti di discussione, blogger, realizzatori di web tv, comunicatori non occasionali
operanti nei socia/ media ecc. Si conteggia un numero di 50.000 soggetti circa «che ope-
rano con i diversi mezzi principalmente nella rete di Internet, con i social, con i blog,

con i siti. Costoro non hanno alcun riconoscimento né responsabilizzazione, né tutela

% Cfr. M. Castells, Comunicagione, potere ¢ contropotere nella network society, in International Journal of

Communication, 1, 2007, 238 ss. Cfr. sempre M. Castells, Comunicazione e potere, trad. di B. Amato e P.
Conversano, Milano, 2009, 378: «se accettiamo I'idea che la forma cruciale del potere ha luogo attraverso
la modellazione della mente umana, e che questo processo dipende in larga parte dalla comunicazione,
e in ultima analisi dalla politica mediatica, allora /a pratica della democragia ¢ messa in discussione guando ¢’
dissociazione sistemica tra potere della comunicazione e potere rappresentativo». Sulla relazione Internet-democrazia
cfr. il saggio di 1. Ramonet, L'esplosione del giornalismo. Dai media di massa alla massa dei media, trad. di P.
Sullo, Napoli, 2011. Sull’influenza dei social media sulla societa politica cfr. V. Mayer Schénberger - K.
Cukier, Big Data, New York, 2013; 1.S. Rubinstein, Big Data: The End of Privacy Or a New Beginning?, in
International Data Privacy Law, 3(2), 2013, 74; F. Pasquale, The Black Box Society: The Secret Algorithms That
Control Money and Information, Cambridge (MA), 2015; J. Chester - K. Montgomery, The Role of Digital
Marketing in Political Campaigns, in Internet Policy Review, 6, 2017, 4; G. Gori, Social media ed elezioni. 1 limiti
del diritto e il rischio di una modulated democracy, in Informatica e diritto, 1-2, 2017, 203 ss.; O. Pollicino, La
prospettiva costituzionale sulla libertd di espressione nell’era di Internet, in questa Rivista, 1, 2018, 48 ss.; G. De
Minico, Liberta digitali. Luci e ombre, con presentazione di Enzo Cheli, Torino, 2018, 1 ss.; J. Van Dijck -
T. Poell - M. de Wall, Platform society. Valori pubblici ¢ societa connessa, edizione italiana a cura di G. Boccia
Artieri e A. Marinelli, trad. di A. Marinelli - A. Massa - S. Parisi, Milano 2019, 76; M. Bassini, Internet ¢
liberta di espressione. Prospettive costituzionali e sovranazionali, Roma, 2019, 107 ss.; G. Marchetti, G/ algoritmi
e il ruolo delle fake news, in questa Rivista, 1, 2020, 30. Ctr. G. Sartoti, Homw videns. Televisione e post-pensiero,
Bari, 1999, 46: «alla democrazia rappresentativa basta, per funzionare, che esista una opinione pubblica
che sia davvero de/ pubblico. Ma ¢ sempre meno cosi, dato che la videocrazia sta fabbricando una
opinione massicciamente etero-diretta che in apparenza rinforza, ma in sostanza svuota, la democrazia
come governo di opinione».

*  G. Goti, Social media ed elezioni. 1 limiti del diritto e il rischio di nna modulated democracy, in Informatica

e diritto, 1-2, 2017, 218.
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da parte della comunita»'”.

Pertanto, si pone 'accento sulla necessita che emerga pubblicamente e legalmente una
presenza di soggetti, esternamente al giornalismo professionale, che assumano la re-
sponsabilita deontologica rispetto ai contenuti propalati, in quanto tale emersione ¢ I’e-

lemento principe della funzione storica, sociale, politica e giuridica del giornalismo'".

17. Dattualita della 1. 69 del 1963

E venuto il momento di chiedersi se per sottrarre il futuro a questo inquietante oriz-
zonte possa essere d’aiuto 1. 69 del 1963, cosi come I'abbiamo ripercorsa nelle sue di-
rette o indirette implementazioni e nelle interpretazioni che ne sono state fatte a livello
glurisprudenziale.

La risposta puo essere, anche se parzialmente, positiva. Il giornalismo copre legisla-
tivamente sia ’area dei tradizionali mezzi d’informazione (la stampa e la radiotelevi-
sione) sia quell’area di Internet (1 siti informativi registrati) alla quale ¢ estesa, come gia
si ¢ visto, I'applicazione delle regole del giornalismo: la giurisprudenza ha variamente
ampliato la disciplina della stampa alle testate giornalistiche on/ine; cio vuol dire che
fin dove riuscira ad allargare la nozione di attivita giornalistica e ad assimilare al gior-
nalista le altre figure soggettive dell'informazione, il legislatore avra aperto e tracciato
il campo delle soluzioni possibili e ragionevoli. Per il resto, per il mare magnum della
comunicazione online, occorrera un piu deciso passo in avanti. La 1. 69 del 1963 non
lascia tuttavia sguarnito il legislatore né di modelli né di principi. Si pensi alla nozio-
ne di attivita giornalistica come modello dell’attivita informativa e al giornalista come
modello delle altre figure soggettive dell'informazione; al principio di corrispondenza
fra liberta e responsabilita e al principio di convergenza fra la realta e la sua rappresen-
tazione implicata dall’istituto della rettifica; alla verita sostanziale dei fatti come notizia
costruita dal “soggettivamente vero” appoggiato alla fonte fiduciaria; alla copertura
del segreto a favore di quest’ultima; alla responsabilita disciplinare gestita dal’Ordine
e percio all’apertura modellistica verso un equivalente soggettivo che 'amministri nei
confronti di chi svolga attivita informativa non essendo giornalista.

Si tratta di un lascito i cui valori e contenuti appaiono ancora oggi strategicamente
importanti. In gioco, infatti, vi ¢ sempre la difesa della democrazia come sistema politi-
co-istituzionale teso a garantire il pluralismo delle opinioni e delle critiche, la qualita dei
contenuti informativi, la partecipazione e 'emancipazione sociale dalle sfere del domi-

nio e quindi effettivita delle liberta costituzionali. Una mediazione informativa svolta

100

Cfr. R. Fiengo, Intervento, in Quale futuro per il giornalismo, in V. Roidi (a cura di), Quaderni della Fondazione
Paolo Murialds, cit., 29.

101 R. Fiengo, lntervento, cit., 33: «’unica strada, accanto a quella che viene cercata sul piano delle regole,

anche legislative, ¢ quella di avere su tutto il terreno della comunicazione persone responsabilizzate,
meglio pagate, meglio titolate [...] andrebbe semplicemente data loro la possibilita di aderire alle carte
maturate negli anni dalla professione giornalistica. Anche sottoscrivendole in forma semplice sapere
che c’¢ un discorso per le fonti, un discorso per la tutela dei minori, un discorso per tenere separata
la pubblicita. Anche se su questi 40/50 mila si tiuscisse a accettarne 10/15 mila ci si muovetebbe in
una direzione assai utile, una delle poche percorribili per attivare un allargamento dell'informazione di
qualitay.
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da giornalisti, soggetta alle garanzie, alle regole, ai limiti e alle responsabilita disposte
dalla legge professionale ¢ dunque essenziale ad una democrazia emancipante nella
quale il giornalismo assicuri «un uso pubblico della ragione che legittima ’agire politi-
co»' e quindi il controllo sociale sugli argomenti a sostegno delle relative decisioni'®.
Non pare poco per una legge che la professione e la costituzionalistica (non la Corte
costituzionale) e la politica avevano ritenuto di salute malferma fin dalla sua entrata in
vigore.

E dell’Ordine professionale e del suo artefice cosa dire conclusivamente?

Sull’Ordine non si fanno piu questioni di legittimita, ma di opportunita. Il soggetto ha
cednto alla funzione: 1 giornalisti sono gli intermediari necessari della nostra conoscenza
della realta. E la correttezza di questa intermediazione che va garantita ai terzi da un
ordine professionale, in tempi di vita sempre piu convulsi e rispetto a mezzi d’infor-
mazione sempre meno soggettivamente raffrontabili. Una intermediazione garantita
fino all’applicazione da parte dell’Ordine delle sanzioni disciplinari, ossia delle sanzioni
meglio idonee a rendere effettive insieme le liberta ed i doveri degli informatori pro-
fessionali.

E a Guido Gonella cosa dobbiamo? Gratitudine istituzionale per averci trasmesso uno
strumento in grado di equilibrare il rapporto fra potere economico e informazione
professionale, uno strumento che ancor oggi mantiene in vita I'informazione democra-
tica e non appare inadeguato ad affrontarne i nuovi nodi che la storia continuamente

propone.

12 . Nida Rumelin, Democrazia e verita, trad. di L. Rega, a cura di F. Longato, Milano, 2015, 40.

15 Ibid.: ’atto dell’elezione non costituisce un attore collettivo, non impone la volonta della maggioranza

contro quella delle minoranze, ma da mandato per adottare le decisioni politiche che sembrano essere
sostenute dagli argomenti migliori, che poi dovranno essere a loro volta presentati pubblicamente ed
esposti alla critica» oltreché alla verifica in merito alla corrispondenza tra realta e rappresentazione. Cfr. N.
Urbinati, Democrazia sfigurata. Il popolo fra opinione e verita, Milano, 2014, 36: «<nel momento in cui opinione
entra a far parte della nozione di partecipazione democratica, la rappresentanza politica deve occuparsi
anche delle circostanze in cui si formano le opinioni, tema che attiene alla giustizia politica dei cittadini come
uguaglianza di opportunita di esercitare in modo significativo i propri diritti politici. I’eguale diritto a
concorrere in modo paritatio alla formazione della volonta politica [...] deve essere accompagnato da
eguali e significative opportunita di essere informati, ma anche di dar forma, espressione, voce, peso e
influenza alle proprie idee».
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Riverberi costituzionali
del Metaverso®

Raffaele Bifulco

Abstract

In quale modo il Metaverso interessa il diritto costituzionale? La principale caratteristi-
ca del Metaverso ¢, dunque, la sua capacita mimetica, la possibilita di riprodurre gran
parte delle funzioni, delle attivita, dei comportamenti che si sviluppano nel mondo re-
ale. In quanto specchio virtuale del mondo reale, nel Metaverso si riprodurranno, poi,
i conflitti esistenti in quest’ultimo. Le piu classiche e antiche controversie del mondo
reale sono destinate a riprodursi in quello virtuale. E possibile porre, in relazione al
Metaverso, le stesse questioni “costituzionali” che si sono poste per Internet? In parti-
colare, anche il Metaverso ha bisogno di una costituzionalizzazione? E perché? Da chi
e come sara regolato? Dagli Stati, dai zech activist che vogliono un gpen web oppure dai

grandi players del mondo digitale (business-oriented tech sector)?

Why is constitutional law interested in the Metaverse? Its primary characteristic is its
mimetic capability, allowing it to reproduce the fundamental functions, activities, and
behaviors of the real world. As a virtual mirror of reality, the Metaverse will mirror the
conflicts and societal rifts present in the tangible world. Will the Metaverse encounter
similar issues as the Internet? Does the Metaverse require constitutionalization? Who

will regulate the Metaverse

nation-states, tech activists advocating for an open web,

or the major players in the digital world?

Sommario
1. «Metaverse |...] is springing everywhere». — 2. Dal mondo virtuale a quello reale e ritorno.

— 3. Come si governera il Metaverso? — 4. Costituzionalizzare il Metaverso?

Keywords

Metaverso — capacita mimetica — conflitti sociali e virtuali — costituzionalizzazione

1. «Metaverse [...] is springing everywhere»

Partendo da questa constatazione contenuta in un rapporto della Commissione eu-

ropea (di cui daro conto), nelle pagine che seguono — senza alcuna aspirazione ad

* L articolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio “a doppio cieco”.
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una trattazione sistematica di un fenomeno che si annuncia complesso e, allo stesso
tempo, avvincente per il diritto — provero a estrarre alcuni fili di una matassa piutto-
sto intricata, ponendo qualche questione che tocca da vicino il diritto costituzionale.
Per quanto l'attenzione intorno al Metaverso, da parte della ricerca interdisciplinare
che si occupa della Rete, possa farsi risalire alla fine degli anni Novanta dello scorso
secolo!, lo stadio ancora iniziale degli studi giuridici sul Metaverso giustifica lo stile di
questo breve scritto, contenente per lo piu domande e quesiti piuttosto che risposte e
soluzioni?.

Come ¢ noto, Metaverso allude a cio che ¢ oltre, risultando da una crasi tra il prefisso
“meta” e “verso” come frammento di universo. Un lemma nuovo che allude al diveni-
re e, allo stesso tempo, alla instabilita, alla provvisorieta. E in effetti I'incertezza sugli
sviluppi del Metaverso ¢ uno dei suoi tratti caratteristict’.

Se il Metaverso ¢ concetto nuovo e in continua e progressiva trasformazione, ¢ pur
vero che esso rappresenta 'evoluzione di Internet, da cui prende le mosse per poi, in
qualche modo, trascenderlo. E un punto pacifico tra gli studiosi del fenomeno®. Allo
stesso tempo, il Metaverso ¢ anche il frutto dell'integrazione di una varieta di nuove
tecnologie: il 5G e il 6G dal punto di vista infrastrutturale, nonché lintelligenza arti-
ficiale e Internet delle cose’. Questa dipendenza dallo sviluppo delle tecnologie rende
il Metaverso un concetto in continua evoluzione. Bisognerebbe anche chiedersi se sia
corretto usare il termine Metaverso, che sembra espressione metonimica per alludere
al pit ampio e plurale fenomeno di mondi virtuali. In questa sede usero il termine
Metaverso per alludere al fenomeno piu esteso di mondi virtuali.

Nei mondi virtuali hanno trovato un campo di applicazione privilegiato i giochi e 1
video games, ma non solo. Il Metaverso si rivela promettente anche per piu rilevanti
settori sociali, come il commercio (virtnal shopping), il lavoro (nella specie dell’ homewor-

king)°, 'educazione, la medicina e, in genere, la sfera sociale’. Estremamente sintoma-

! Cosi H. Ning — H. Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — J. Ding — M. Daneshmand,
A Survey in Metaverse: the State-of-the-art, Technologies, Applications, and Challenges, in arxiv.org, 18 novembre
2021, 10, 1 quali individuano quattro fasi di sviluppo del Metaverso, a partire dal 1998 (anno di
pubblicazione del romanzo Avalanche di Neil Stephenson) fino al 2021, 'anno in cui il Metaverso ha
preso effettiva consistenza. Si veda tuttavia V. Mayer-Schonberger — J. Crowley, Napsters Second Iife?:
The Regulatory Challenges of Virtual Worlds, in Northwestern University Law Review, 100-4, 2007, 1782 ss. per
una ricostruzione del progtessivo sviluppo dei mondi virtuali.

> Nella letteratura giuridica italiana il volume di F Sarzana di S. Ippolito — M. Pierro — 1. O. Epicoco,

11 diritto del metaverso. NFT, DeFi, GameL'i e privacy, Torino, 2022 appare il primo studio sul Metaverso.

> Consiglio dell’Unione europea: Segretariato generale, Metaverse — 1 irtnal world, real challenges, in

consilium.europa.en, 9 marzo 2022, 3: «we don’t really know in detail what Metaverse will look like in 10
years’ time».

4

Una rassegna sui principali studi sul Metaverso si trova in Y. Wang — Z. Su— N. Zhang — D. Liu — R.
Xing —T. H. Luan — X. Shen, A Swurvey on Metaverse: Fundamentals, Security, and Privacy, in arxiv.org, 8 aprile
2022, 3.

> H.Ning — H. Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — J. Ding — M. Daneshmand, A Survey
in Metaverse, cit., 12-5; Y. Wang — Z.. Su— N. Zhang — D. Liu — R. Xing — T. H. Luan — X. Shen, .4 Survey

on Metaverse, cit., 1, 6, indicano sei tecnologie alla base del Metaverso: 1) interactivity; 2) Digital Tiwin; 3)
Networking, 4) Ubiguitons Computing, 5) Artificial Intelligence; 6) Blockchain.

6

Consiglio dell’Unione europea: Segretariato generale, Metaverse, cit., 7.

7 H.Ning— H. Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — J. Ding — M. Daneshmand, A4 Survey
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Saggi

tico del Metaverso ¢ poi lo sviluppo degli NFT (No# Fungible Tokens), in cui la capacita
mimetica del Metaverso si esercita nel campo dell’arte (quella del mondo reale). Non
¢ certo il caso di improvvisare analisi sociologiche dell’arte ma certo si puo osservare
— ricordando le parole di W. Benjamin sul sempre pitu imperioso «bisogno di entrare
in possesso dell’oggetto, a distanza ravvicinata, nel’'immagine, o meglio nella copia,
nella riproduzione» — come anche questo nuovo tipo di tecnologia contribuisca ulte-
riormente a cambiare la percezione dell’arte®.

L’immersione in mondi virtuali lascia immaginare, gia a livello intuitivo, 1 riflessi pro-
fondi che questa esperienza potra avere sul benessere fisico’ e spirituale'® delle perso-
ne. Altrettanto intuibili sono i riflessi del Metaverso sui futuri sviluppi del mondo del
lavoro, del commercio, della medicina, dell'insegnamento delle arti e delle scienze''. In

quale modo il Metaverso interessa il diritto costituzionale?

2. Dal mondo virtuale a quello reale e ritorno

Come accade per ogni campo del diritto, anche il diritto costituzionale ¢ direttamente
investito dallo sviluppo delle nuove tecnologie. Puo definirsi oramai risalente il dibat-
tito sul rapporto tra biotecnologie e norme costituzionali a tutela della persona e della
sua salute. Negli ultimi anni, poi, sono stati Internet e le tecnologie ad esso connesse
ad aver occupato la dottrina costituzionalistica per 1 suoi effetti non solo sui diritti del-
le persone ma anche per i riflessi sull’ezzpowerment della persona e quindi sul principio
di eguaglianza. Le innovazioni normative provocate da Internet sono continue: basti
pensare che la enorme circolazione di dati personali che si svolge sulla Rete ha rappre-
sentato un importante fattore causale nel rafforzamento della tutela europea dei dati
personali realizzata dall’'Unione europea con I'adozione del Regolamento 2016/679.
E come si vedra, una delle principali questioni che solleva lo sviluppo del Metaverso si

collega proprio all’'uso dei dati e alla tutela della privacy.

in Metaverse, cit., 6, 11, 24; Y. Wang — Z. Su — N. Zhang — D. Liu — R. Xing — T. H. Luan — X. Shen, 4
Survey on Metaverse, cit., 8; Consiglio dell’Unione europea: Segretariato generale, Metaverse, cit., 7, dove si
cita Bill Gates secondo cui le riunioni da remoto si sposteranno sempre piu sul Metaverso.

8 W Benjamin, L. opera d’arte nell’epoca della sna riproducibilita tecnica, in W. Benjamin (a cura di), L'gpera d'arte
nell’epoca della sua riproducibilita fecnica e altri serittz, Milano, 2012, 19, il quale, nella stessa pagina, osserva
come «Awvicinare a sé le cose, spagialmente e umanamente, ¢ un'esigenza delle masse attuali altrettanto appassionata
della loro tendenza a superare l'unicita di qualungue dato reale mediante la ricezione della sua riproduzione» (corsivo
di Benjamin).

? Invia esemplificativa un legame troppo stretto con il proprio avatar puo essere all’origine di problemi
motori e di disordini alimentari: Consiglio dell’Unione europea: Segretariato generale, Mezaverse, cit., 11.

1" Si pensi ancora alla ¢yber-syndrom, una malattia causata dall’'uso eccessivo di Internet: H. Ning — H.

Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — J. Ding — M. Daneshmand, A Survey in Metaverse,
cit., 28.

" Y. Wang — Z. Su—N. Zhang — D. Liu — R. Xing — T. H. Luan — X. Shen, A Survey on Metaverse, cit., 8,
osservano che il Metaverso puo rivoluzione le nostre abitudini, ad esempio, attraverso forme di virtual
shopping, virtual dating, virtnal chatting, global travel, even space/ time travel; cfr. anche H. Ning — H. Wang — Y.
Lin — W. Wang — S. Dhelim — F Farha — J. Ding — M. Daneshmand, A Survey in Metaverse, cit., 24, per un
elenco delle applicazioni nei campi dell’educazione, dell’industria, dell’arte, della medicina e del sociale
che li porta ad affermare che «the Metaverse has unprecedented explosive powers.
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Con riguardo piu specifico al Metaverso, basta provare a prendere in considerazione
la sua caratteristica principale per accorgersi della rilevanza che esso ¢ in grado di
esplicare sul diritto costituzionale. Si allude, in particolare, alla sua capacita di creare
una realta virtuale che riproduce quella reale pur essendo completamente staccata da
quest’ultima. Grazie a specifiche tecnologie, che richiedono 'uso di sensori, occhiali,
smartwatch, clascuno di noi puo sperimentare tale realta utilizzando un avatar che, in
qualche maniera, lo rappresenta®. Si entra cosi in una realta alternativa che avvolge e
assorbe totalmente® e che tuttavia riproduce il mondo reale, tanto che si puo parlare
di una realta interna (quella del Metaverso) e di una realta esterna (quella del mondo
reale)'. Pur senza sposare problematici paralleli tra il Metaverso e piu risalenti espe-
rienze spirituali®®, appare corretto ritenere che entrare nei mondi del Metaverso signifi-
ca entrare in una dimensione che supera i limiti del mondo reale sia dal punto di vista
spaziale che da quello temporale.

La principale caratteristica del Metaverso ¢, dunque, la sua capacita mimetica, la pos-
sibilita di riprodurre gran parte delle funzioni, delle attivita, dei comportamenti che si
sviluppano nel mondo reale. In fondo, utilizzando la sua identita virtuale, ’avatar, in
sostituzione dell’essere umano (o in sua rappresentanza), esercita e partecipa a quelle
funzioni sociali che caratterizzano il mondo reale'.

Le due realta, quella del mondo virtuale e quella del mondo reale, rimangono tuttavia
comunicanti. E le esternalita che dal mondo virtuale si producono verso quello reale
possono rappresentare un problema per il diritto costituzionale. Si prenda il caso di
notizie false riguardanti un candidato alle elezioni o un partito che dal mondo virtuale
si diffondono in quello reale o all’'uso di monete virtuali che vengono tuttavia utilizzate
come misura per scambi economici che si svolgono nel mondo reale. Si intravedono

le prime interferenze, giuridicamente rilevanti'®.

2 H. Ning — H. Wang — Y. Lin — W. Wang — S. Dhelim — E Farha — J. Ding — M. Daneshmand, .4
Survey in Metaverse, cit., 16, sottolineano che gli individui che entrano nel Metaverso avranno una proptia
identita, che non necessariamente coincide con quella del mondo reale.

P Y. Wang — Z. Su — N. Zhang — D. Liu — R. Xing — T. H. Luan — X. Shen, A Survey on Metaverse, cit.,
6, ragionano di immersiveness.

" Metaverso «is best described as an immersive and constant virtual 3D world where people interact through an avatar

to enjoy entertainment, make purchases and carry out transactions with crypto-assets, or work without leaving the seaty:
cosi Consiglio dell’Unione europea: Segretariato generale, Metaverse, cit., 3.

5 H. Ning — H. Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — J. Ding — M. Daneshmand, .4 Survey
in Metaverse, cit., 23, indicano, piuttosto confusamente, come ascendenze del Metaverso il Taoismo, il
triplice mondo di Platone, la teologia di Aristotele, I'idea assoluta di Hegel.

' Gia nel 2006 V. Mayer-Schonberger — J. Crowley, Napsters Second Life?, cit., 1784, evidenziavano
come fosse proprio la capacita di riprodurre la realta (gli autori usano il termine “siwulacruns’) aspetto
pitt complesso da realizzare per i creatori di mondi virtuali; H. Ning — H. Wang — Y. Lin — W. Wang
— S. Dhelim — E Farha — J. Ding — M. Daneshmand, A Survey in Metaverse, cit., 1, sottolineano che il
Metaverso «zightly integrates the virtual world and the real world and the real world into the economic system, the social
systens, and the identity system , allowing each user to produce content and edit the worldb.

17

«A quantum leap from current virtual reality |...] to a world that truly blends the real with the virtuab: cosi
T. Breton, People, technologies & Infrastructure — Enropes plan to thrive in_the metaverse, in ec.enropa.en, 14
settembre 2022, 2.

18

Si lasciano da parte altre piu strutturali preoccupazioni intorno al Metaverso, come quella espressa
dal Consiglio dell’'Unione europea: Segretariato generale, Mezaverse, cit., 11 che, da un lato, sottolinea la
pesante impronta delle infrastrutture digitali e 'uso massiccio di energia richiesto per il funzionamento
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Anche la comunicazione tra mondi virtuali puo essere fonte di problemi. Sara possibile
lasciare 1 confini di un mondo virtuale per entrare in quelli di un altro? Prevarra, quin-
di, la liberta della persona oppure la logica del mercato? Ragionando a bocce ferme,
sembra prevalere quest’ultima giacché i provider, governati da logiche e calcoli econo-
mici, tendono a fidelizzare gli utenti, rendendo comunque difficile 'abbandono di un
mondo virtuale a favore di un altro. Quanto viene creato all'interno di un mondo vir-
tuale — si tratti di amicizie, reputazione, identita o denaro virtuale — potra certo essere
trasferito in un altro mondo . Ma a quale prezzo e secondo quali regole?

In quanto specchio virtuale del mondo reale, nel Metaverso si riprodurranno, poi, i
conflitti esistenti in quest’ultimo. Le piu classiche e antiche controversie del mondo
reale sono destinate a riprodursi in quello virtuale. Nei mondi virtuali ¢ possibile eserci-
tare forme di commercio, con la conseguenza che le relative transazioni possono essere
all’origine di controversie giuridiche; o ancora, in mondi fondati sulla comunicazione?,
¢ facile immaginare ipotesi di diffamazioni, di ingiurie e simili fattispecie.

Altri problemi di governance derivano dalla permeabilita dei due mondi. Diffondere la
musica di un autore in un mondo virtuale, senza autorizzazione o licenza, puo tradursi
in una violazione delle norme sulla proprieta intellettuale oppure, al contrario, utiliz-
zare 1 dati personali, di cui si ¢ venuti a conoscenza nel mondo virtuale, all’interno del
mondo reale non puod non tradursi in una violazione delle regole della privacy e della
protezione dei dati personali.

Rimanendo all’interno della problematica dei dati personali, puo dirsi che non c’¢ au-
tore che si sia occupato di Metaverso che non abbia sottolineato i rischi che lo stesso
presenta per la tutela della privacy e dei dati personali®. A tal proposito conviene iso-
lare la voce del Parlamento europeo che, sottolineando I'enorme quantita di dati per-
sonali che ¢ possibile raccogliere nel Metaverso®, pone sia questioni concrete — quali le
difficolta di distinguere tra titolare e responsabile del procedimento di trattamento dei
dati ovvero di raccolta del consenso, estremamente complessa vista la natura di flusso
continuo e immersivo dei mondi virtuali — sia questioni piu generali — relative al se le
regole sulla privacy dovranno adattarsi a ciascun mondo virtuale, alle sue specificita,

o se dovranno valere per l'intero universo del Metaverso. I’insieme dei tanti profili

del Metaverso, dall’altro ricorda che il suo uso in ambito lavorativo potrebbe contribuire a liberare il
mondo reale dall’uso di autoveicoli e comunque dalla necessita di spostamento fisico degli individui.

¥ Cosi V. Mayer-Schonberger — ]. Crowley, Napsters Second Life?, cit., 1804-5.

%Y. Wang — Z. Su— N. Zhang — D. Liu — R. Xing — T. H. Luan — X. Shen, A Survey on Metaverse, cit., 5
osservano che alla base del Metaverso ci sono le informazioni: «In summary, information is the core resonrce of
the metaverse and the free data flow in the ternary world mafkes the digital ecology, which eventually promotes the integration
of virtual and actual world.

1 Consiglio dell’'Unione europea: Segretariato generale, Metaverse, cit., 10; 1. Ahmad — T. Corovic,

Privacy in_a Parallel Digital Universe: The Metaverse, in dataprotectionreport.com, 25 January 2022, 2; H. Ning —
H. Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — J. Ding — M. Daneshmand, A Swurvey in Metaverse,
cit,, 16; Y. Wang — Z. Su — N. Zhang — D. Liu — R. Xing — T. H. Luan — X. Shen, A Survey on Metaverse,
cit., 2; European Parliamentary Research Service, Metaverse. Opportunities, risks and policy implications, in

eurgparl.enrgpa.en, 24 giugno 2022, 8.

2 European Patliamentary Research Service , Metaverse, cit., 4: «including biometric data and data on the

emotional and physiological responses of users, representing sensitive personal data under General Data Protection
Regulation».
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problematici spinge il Parlamento europeo a chiedersi se il Metaverso non obblighera
ad una revisione del Regolamento sulla tutela dei dati personali®, anche in ragione
del fatto che nel Metaverso ¢ molto piu difficile applicare i meccanismi di tutela della
privacy*.

In conclusione, ci troviamo di fronte a microcosmi virtuali, che riproducono aspetti,
attivita, funzioni del mondo reale®. Resta da capire il rapporto di scambio che si creera
tra questi microcosmi e la realta. Il valore pratico del Metaverso potrebbe risiedere

proprio nella dimensione e nella qualita del suo rapporto con il mondo reale*.

3. Come si governera il Metaverso?

E possibile porre, in relazione al Metaverso, le stesse questioni “costituzionali” che si
sono poste per Internet? In particolare, anche il Metaverso ha bisogno di una costi-
tuzionalizzazione? E perché? Da chi e come sara regolato? Dagli Stati, dai fech activist
che vogliono un gpen web oppure dai grandi players del mondo digitale (business-oriented
tech sector)?

E certo vero che il Metaverso esiste grazie ad Internet, che ne ¢ in qualche modo
un’evoluzione e da questo punto di vista potrebbe sollevare gli stessi problemi giuri-
dici legati ad Internet. Allo stesso tempo, pero, sembra distinguersene perché i mondi
virtuali che in esso si sviluppano sono, almeno per il momento, effetti degli sforzi
produttivi di societa commerciali che mantengono poi il controllo sulle vicende co-
stitutive, modificative ed estintive — per rifarsi al linguaggio processuale — di questi
mondi virtuali.

La questione ¢ sicuramente intricata. Per rispondere a queste domande, andra meglio
capito in quale misura riuscira a svilupparsi, allinterno del Metaverso, la dimensione
dell’autonomia, dell'indipendenza da sistemi di governance centralizzata. 1 presupposti
di uno sviluppo dialettico tra centralizzazione e decentramento all’interno dei mondi

virtuali sembrano esservi. Difatti, un altro elemento tipico del Metaverso ¢ il suo sot-

#  European Parliamentary Research Service, Metaverse, cit., 5-6.

# H. Ning — H. Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — ]. Ding — M. Daneshmand, .4
Survey in Metaverse, cit., 21, fanno il seguente esempio: se un avatar segue il nostro avatar mentre esso
passeggia in un centro commerciale, potra capire le nostre preferenze e usare le informazioni per
un «social engineering attack that can violate your privacy in the real worldy. A tale proposito puo essere utile
rinviare alla ricerca di R. E. Leenes, Privacy regulation in the metaverse, in B. Whithworth — A.Moor (a cura
di), Handbook of research on socio-technical design and social networking systems, Hershey (PA), 2009, 125 ss.,
che mostra come all’interno di Second Life sia molto facile intercettare discorsi altrui. Per evitare che le
informazioni personali raccolte all'interno di Second Life possano uscire da tale mondo virtuale, le poche
regole interne stabilite si sono rivelate inutilizzabili. Da qui il modello di “benevolent dictatorship” usato
da Linden-Lab, la societa commerciale che ha creato Second Life, in base al quale tutte le comunicazioni
sono monitorate. Cio conferirebbe a Linden-Lab di assumere una “God Perspective” sull’ambiente e sui
residenti, comunque inadeguato alla tutela della privacy.

»  R.E. Leenes, Privacy regulation in the metaverse, cit., 124, a proposito di Second Life scrive di «a social micro

coSnm.

% 1In tal senso pare esprimersi il gruppo dirigente di Microsoft secondo quanto tiportano H. Ning —

H. Wang — Y. Lin — W. Wang — S. Dhelim — E Farha — J. Ding — M. Daneshmand, A Survey in Metaverse,
cit., 7.
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trarsi a posizioni dominanti (decentralization), il che spiega anche il ricorso alla blockchain,
una tecnologia che presuppone il “pluralismo” e 'autonomia dei partecipanti’. In
questa prospettiva puo essere interessante notare che all’interno di alcuni mondi vir-
tuali sono state immaginate forme federali di governance®.

La dimensione del /aissez-faire, dell’autoregolazione solleva il rischio di uno scenario da
Wild West, che potrebbe spingere verso una reazione di tipo opposto, in cui saranno gli
Stati ad esercitare il pieno controllo sul Metaverso. Non sembri un’esagerazione. Se ¢
vero, come afferma il Consiglio, che chi controlla 'accesso e i percorsi del Metaverso,
controlla anche il cittadino®, se questa non auspicabile previsione dovesse rivelarsi una
realta allora puo essere corretto concludere che le prossime elezioni politiche saranno
condizionate dal Metaverso, cosi come Facebook prima e Twitter poi hanno condizio-
nato le ultime elezioni presidenziali statunitensi*.

Cio che sembra probabile ¢ che entrambe le opzioni — sia quella pienamente liberi-
sta, sia quella integralmente statalista — influenzeranno i circuiti di formazione della
sovranita degli Stati®’. I timori delle istituzioni europee disvelano, quindi, una ulteriore
dimensione costituzionalistica del Metaverso. F. dunque necessario porsi la questione
della governance dei mondi virtuali.

Le chiavi, come si accennava, sono per ora in mano ai provider. Sono loro che devo-
no stabilire le regole di accesso e convivenza nonché quelle di reazione in caso di
violazione delle prime. In relazione al profilo della posizione delle norme, ¢ difficile
immaginare paralleli con il mondo reale, almeno con le esperienze che contrassegna-
no le democrazie costituzionali. Esistono infatti tentativi di riprodurre sia forme di
democrazia diretta sia forme di democrazia rappresentativa. I risultati, tuttavia, sono
stati deludenti®.

Dunque, un primo ordine di problemi di governance deriva dalla circostanza che mondi
virtuali e mondo reale, dal punto di vista della formazione delle regole, non sono so-
vrapponibili giacche i mondi presenti nel Metaverso sono sicuramente piu immaturi,
dal punto di vista dello sviluppo sociale e politico, rispetto al mondo reale. Le comuni-
ta che vi si formano restano, almeno per ora, comunita di utenti e consumatori di un
servizio. Certo, come ¢ stato notato, sara la spinta economica a rendere 1 provider co-

munque attenti e, nei limiti del possibile, responsabili nei confronti degli utenti, pur re-

7 H. Ning — H. Wang — Y. Lin — W. Wang — S. Dhelim — F. Farha — ]. Ding — M. Daneshmand, .4
Survey in Metaverse, cit., 16. Inoltre, il Metaverso pare rappresentare un ottimo terreno di coltura per le
DAO (Decentralized Autonomons Organizations): sulle DAO cfr. World Economic Forum, Decentralized
Auntonomons Organizations: Beyond the Hype, in weforum.org, 23 giugno 2022.

#  Cfr. R.E. Leenes, Privacy regulation in the metaverse, cit., 131-2 a proposito di una proposta, riguardante

la societa Linden Lab (e quindi Second Life), di organizzazione di tipo federale con al centro la compagine
societaria e in periferia le “estates”, cui residuerebbero notevoli poteri. Sempre all’interno di questo
mondo virtuale il “Local Governance Study Group”, nel 2007, ha proposto un “bill of rights/ constitution”.

¥ Consiglio dell’Unione europea: Segtetariato generale, Metaverse, cit., 13: «those who take control of

the building blocks of the Metaverse now are set to become the future gate keepers».
0 Ivi, 19.

M Tvi, 9.

32

A tale proposito silegga il resoconto di V. Mayer-Schonberger — J. Crowley, Napster’s Second Life?, cit.,
1794-6, riguardante sia ’esperienza di democrazia diretta esperito all'interno di LambdaMOO sia quella
di democrazia rappresentativa condotta all’interno di MediaMOO.
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stando fermo che la responsabilita dei provider non puo essere paragonata a quella che
si esige all'interno dei sistemi democratici da parte dei detentori del potere politico®.

Emerge dunque una situazione complessa in cui ¢ ancora la dimensione economica, e
cio¢ la presenza degli interessi economici delle societa commerciali creatrici dei mondi

virtuali, che condiziona le modalita di regolazione del Metaverso.

4, Costituzionalizzare il Metaverso?

Piu sara forte e intensa 'autonomia riconosciuta al Metaverso, ai mondi che si svilup-
peranno al suo interno, maggiore sara la probabilita di conflitto tra legalita diverse.
Quale sara allora il criterio per risolvere questi contrasti? Sara possibile fare ricorso
ad un uso “interno” di ordine pubblico per cui 'autonomia riconosciuta a una detet-
minata sfera giuridica o a un determinato settore giuridico viene riconosciuta fino al
limite dell’ordine pubblico, che implica il rispetto dei principi e delle politiche di altre
sfere o settori giuridicir®

E ancora, una delle questioni principali che plausibilmente si porranno nel prossimo
futuro riguarda 'autonomia del Metaverso rispetto alla infrastruttura sulla quale si ¢
sviluppato: ¢ il Metaverso, in altri termini, una realta diversa da Internet? Ha o neces-
sita di una struttura ordinamentale diversa rispetto a Internet? La domanda ¢ tanto
piu legittima quanto piu si porge attenzione agli assunti del costituzionalismo societa-
rio, che, partendo da istanze molto vicine all’istituzionalismo romaniano, ritiene che
laddove si formano settori sociali autonomi, la si producono parallelamente regole
giuridiche. Il passo ulteriore che compie il costituzionalismo societario rispetto alle
prospettive istituzionalistiche sta nella tesi che il processo di giuridificazione implichi
anche un processo di sostanziale costituzionalizzazione del sistema®. E dunque desi-
derabile pensare che il Metaverso non venga lasciato ad un’integrale autoregolazione,
non fosse altro per la forte permeabilita tra mondo virtuale e mondo reale.

11 costituzionalismo societario ritiene che la sfida per il diritto costituzionale sia oggi
costituita dalla capacita di governare i processi sociali liberati dalla digitalizzazione. La-
sciati a se stessi, infatti, questi processi sono in grado di minare le basi stesse sulle quali
poggia il costituzionalismo, inteso come disciplina e limitazione del potere e garanzia
delle sfere individuali e sociali. E il Metaverso puo considerarsi certamente come uno
di questi processi, soprattutto se riuscira a svincolarsi dalla logica economica dalla
quale ancora appare governato.

Appare molto interessante, da questa prospettiva, ’esperienza di Second 1ife, allorché
pp »daq prosp , L'esp s s

» Tvi, 1797.

*  G. Teubnet, De collisione discursune: communicative rationalities in law, morality, and politics, in Cardozo Law

Review, 17,1996, 917.

% Nel testo si allude naturalmente alle tesi di G. Teubner, che sul tema della molteplicita delle costituzioni

civili ¢ ritornato piu volte. Si ved, ad esempio, quanto afferma in G. Teubner, Constitutionnalisme societal et
globalization: alternatives a la théorie constitutionnelle centrée snr I'Etat, in La Revue Juridigne Thémis, 39-3, 2005,
452: «la question continue a étre celle de la comprebension du processus paradoxal selon lequelle n'importe quelle création
de droit présuppose toujonrs déja des élément rudimentaires de sa propre constitution tout en les constituant en méme temps
uniquement par leur mise en oenvre».
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nel 2003, la societa (Linden Lab) decise di riconoscere ai suoi utenti i diritti di pro-
prieta intellettuale sulle loro creazioni. E stato cosi rinvenuta una fase di crescente co-
stituzionalizzazione, identificabile nella volonta di introdurre norme vincolanti in uno
spazio virtuale rinviando a norme giuridiche del mondo reale*. In effetti, per quanto
mossa da intenti competitivi, questa scelta puo essere intesa come un avvio di costi-
tuzionalizzazione, visto che la norma ¢ scaturita dall’interazione di autonomi processi
sociali da un lato e autonomi processi giuridici dall’altro?”.

Da quanto detto finora non ¢ possibile trarre conclusioni di alcun tipo ma solo la
formulazione di un invito a seguire con attenzione lo sviluppo di un fenomeno che
segnera i caratteri delle societa democratiche nel prossimo futuro. Andra capito, in
particolare, il rapporto di influenza del Metaverso sul mondo reale. Se ¢ vero che la
“realta” dei mondi virtuali non sara solo quella dei giochi, come per lo piu ¢ stato fino-
ra, ¢ possibile che le istanze del costituzionalismo societario e digitale si estenderanno
anche nei confronti dei mondi virtuali*®. Le preoccupazioni delle istituzioni europee, di
cui si ¢ dato conto, sembrano in effetti rafforzare le preoccupazioni verso le tendenze
espansive del Metaverso. Pressioni esterne e autoriflessione interna potranno allora

costituire utili stimoli per una regolazione giuridica di questo nuovo mondo®.

% V. Mayer-Schonberger — J. Crowley, Napster’s Second Life?, cit., 1809.
7 G. Teubner, Constitutionnalisme societal et globalization, cit., 453.

*  Per uno sguardo d’insieme su questi due fenomeni cft. le ricche sintesi contenute in A. Jr. Golia,

The Critique of Digital Constitutionalisnz, MPIL Research Paper Series 2022-13, in papers.ssrn.com, 24
giugno 2022 e in A. Jr. Golia, Costituzionalismo sociale (teoria del), in Digesto delle Discipline Pubblicistiche,
Aggiornamento, 2017.

¥ G. Teubner — A. Beckers, Expanding Constitutionalism, in Indiana Journal of Global 1.egal Studies, 20-2,
2013, 526 ss.
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Paving the path towards
general purpose Al systems
regulation in the AI Act: an
analysis of the Parliament’s
and Council’s proposals®

Giulia Olivato

Abstract

General purpose Al systems (and particularly language models) are showing enot-
mous potential for innovation but their development is also raising concerns over
emerging risks. This article explores the regulatory concerns surrounding general pur-
pose Al systems, especially focusing on the requirements outlined in the different
amendments put forward by the Council and the Parliament for the proposed Al
Act. Against the risk-based background of the regulation, the article analyses the two
proposals and stresses the importance of addressing the risks associated with general

purpose Al systems while promoting responsible use throughout the value chain.

Summary

1. Introduction. — 2. The disruption: what is a general purpose Al system?. — 3. Gen-
eral purpose Al systems in the AT Act. —3.1. What policy options for general purpose
Al systems in the Al Act?. — 4. The Council’s general approach. — 5. The Parliament’s
position: foundation models and general purpose Al systems. — 5.1. The value chain.

— 0. Concluding remarks.
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foundation models - Artificial intelligence value chain.
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1. Introduction

In the 2000s, MySpace was the undisputed king of the social network industry. Then
came Facebook; now, TikTok is undermining Instagram’s revenues'.

Indeed, new technologies hit the market every day and, once in a while, some prove
to be actually disruptive. However, social network history is also full of platforms that
simply did not make it (the most infamously famous of which is arguably Google+).
Predicting the next big technology advancement is very difficult and, for this very rea-
son, regulation should aim to be as future-proof and technology neutral as possible.
Therefore, there are times in which regulation gets blindsided by an unexpected dis-
ruption. The rise of general-purpose Al systems could become one of such instances
as they are not currently regulated under any European digital-specific regulation,
even though they will probably be included in the - still being finalized - AI Act
Perhaps, it is still early to detect whether all this hype will lead to the anticipated dis-
ruptive effect across multiple industries. However, from the release of Chat GPT in
late November 2022, these models have already demonstrated both their capabilities
of harm and their unfettered potential due to their enormous computational power,
versatility and ease to use. Therefore, they have all the characteristics of a disruptive
innovation because of their across-industries applicability and much broader target
audience.

The political and legislative response has been undoubtedly affected by both the hype
on the topic as well as by the scarcity of information on the rapidly evolving technol-
ogy. Moreover, the regulation of general purpose Al systems need to account for the
already existing structure of the proposed Al Act.

On the other hand, there is a growing literature on general purpose Al systems-related
(with particular consideration to large language models) risk identification and mitiga-
tion and negative externalities so, the legislator is trying to set legal principles to guide
Al (and general purpose Al systems) alignment to European values and fundamental
rights’. As asserted by the European Commission’s White paper on Al: «Given the
major impact that Al can have on our society and the need to build trust, it is vital that
European Al is grounded in our values and fundamental rights such as human dignity

and privacy protection»’.

! K. Buchholz, TikTok: Social Media Heavyweight, in statista.com, March 2023.

2

European Commission, Proposal for a Regulation of the European Parliament and the Council
laying down harmonized rules on artificial intelligence (Artificial intelligence act) and amending certain
union legislative acts, COM/2021/206 final, Brussels, April 2021.

> Art. 4a of the Parliament’s proposal poses some “General principles applicable to all Al systems”

which, in particular, for foundation models, are «translated into and complied with by providers by
means of the requirements set out in Articles 28 to 28b». The principles are (as described in art. 4a,
para. 1): human agency and oversight; technical robustness and safety; privacy and data governance;
transparency; diversity, non-discrimination and fairness; social and environmental well-being, See
European Parliament, Amendments adopted by the European Parliament on 14 June 2023 on the
proposal for a regulation of the European Patliament and of the Council on laying down harmonised
rules on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts,
COM(2021)0206 — C9-0146/2021 — 2021/0106(COD), June 2023.

* European Commission, White paper on Artificial Intelligence - A Enropean approach to excellence and trust,

BN
mednmws

51


https://www.statista.com/chart/29467/app-revenue-ad-revenue-market-shares-social-media/

Saggi

Against this technological and regulatory background, this article discusses the possi-
ble risk-based policy options regarding the regulation of general purpose Al systems
in the AT Act, with a focus on the benefits and risks of the proposals put forward by
the Council and by the Parliament, while the compromise on the final text is still being
finalized. Undoubtedly, general purpose Al systems present multiple benefits such
as versatility, cost-efficiency, personalization and consistent user experience and have
already been deployed on several positive applications. This paper, however, will focus
on possible risks: this choice is not to merely emphasize the possible disadvantages of
using these systems. In fact, in the presence of a risk-based regulation framework, a
focus on general purpose Al systems’ risks is necessary to describe and analyze more
accurately the possible regulatory policy choices, in consideration of the peculiarities
of general purpose Al systems.

The article firstly depicts a broad overview of the peculiarities of general purpose
Al systems and their possible risks. Then, it describes and compares critically the

policy-making choices by the Council and the Parliament against the risk-based frame-
work of the AT Act.

2. The disruption: what is a general purpose Al system?

The term general purpose Al systems refers to Al systems with a capacity to perform
a diverse range of tasks without being limited to a specific or intended purpose. While
these systems can operate without task-specific fine-tuning (for instance, text summa-
rization), they often benefit from transfer learning, where they apply knowledge from
one task to another.

General purpose Al systems should not be mistaken for so called “Artificial General

295

Intelligence™ (or strong Al): indeed, general purpose Al systems may perform many
tasks, however they cannot generalize outside of their training data. At the same time,
the term general purpose Al systems is sometimes used almost interchangeably with
the term “foundation models”, which are pre-trained on substantial quantities of data,
facilitating their application across a broad array of tasks and functions’, although they
typically require further adaptation or fine-tuning to perform optimally on a specific
domain. Interestingly, the choice of the term foundation model has been thusly justi-
fied by the team who popularized the term:
In choosing this term, we take “foundation” to designate the function of
these models: a foundation is built first and it alone is fundamentally un-
finished, requiring (possibly substantial) subsequent building to be useful.
“Foundation” also conveys the gravity of building durable, robust, and re-

liable bedrock through deliberate and judicious action. This aligns with our

COM(2020) 65 final, in europa.cu, February 2020, 2.

> W.D. Heaven, Artficial general intelligence: Are we close, and does it even make sense fo try?, in technologyreview.
com, October 2020.

6

The term has been popularized by Stanford University. See R. Bommasani, et al., On the opportunities
and risks of foundation models, in arxiv.org, 2021, 1-2.
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belief that it is critical for the community to be able to audit, evaluate, and

critique these foundations rather than permitting them to be built unchecked

and uninspected.”
Therefore, the term emphasizes the idea that these models serve as a foundation, a
starting point for various applications. For instance, generative AI models are founda-
tion models (e.g. DALL-E or Stable Diffusion for image generation) which underpin
many applications such as Adobe Photoshop generative tool. To exemplify, when a
user sends a prompt to Chat GPT, it is interfacing with a chatbot built on top of the
language model (GPT-3.5 or GPT-4) underneath.
Both foundation models and general purpose Al systems refer to models with wide
applicability across tasks, but the term foundation model often emphasizes the mod-
el’s role as a starting point for fine-tuning. Moreover, the distinction is not yet settled
in the literature as some use the two terms interchangeably® and less recent works do
not address the issue’. Notably, the Taxonomy document of the Transatlantic Trade
and Technology Council defines large language models, but the definition of founda-
tion models is still pending'® and neither NIST nor ISO include a definition in their
glossaries'!.
However, they can have “hallucinations”, i.e. they can generate (sometimes very) plau-
sible but incorrect or nonsensical outputs'®
For instance, in May 2021, when Google unveiled LAMBDA (short for Language
Model for Dialogue Applications), it pointed out that language models have difficulty
adhering to facts, risking internalizing and replicating biases®, hate speech or mis-
leading information'. For instance, in the clinical domain, GPT-4 has been found to

7 R. Bommasani - P. Liang, Reflections on Foundation Models, in stanford.edu.news.com, October 2021.

8 See, for example European Commission, Joint Research Centre, Glossary of human-centric artificial

intelligence, Publications Office of the European Union, 2022, 32 and Future of Life, General Purpose Al
and the Al Act, in futureoflife.coms, May 2022.

?  For instance, neither general purpose Al systems nor foundation models are defined by ISO/IEC

DIS 22989. Terms related to Artificial Intelligence, which only defines some tasks (e.g. natural language
processing) or some technology they operate on.

10

Transatlantic Trade and Technology Council, EU-U.S. Terminology and Taxonomy for Artificial
Intelligence, first edition, May 2023, 37.

' D. Atherton - R. Schwartz - P. Fontana - P. Hall, T)he Langnage of Trustworthy Al: An In-Depth Glossary
of Terms, in nist.gov.com, March 2023 and ISO/IEC 22989:2022 Information technology — Artificial intelligence
— Artificial intelligence concepts and terminology, in iso.org, October 2018.

"2 This is the first of the limitations pointed out by Open Al in connection with ChatGPT (see gpenat.
com/ blog/ chatgpt/).

% On the propagation of biases by Al, see generally European Commission, Directorate-General

for Justice and Consumers, |. Gerards - R. Xenidis, Afgorithmic discrimination in Eurgpe — Challenges and
opportunities for gender equality and non-discrinination law, Publications Office, 2021 and also E. Fosch-
Villaronga - G. Malgieri, Queering the ethics of Al in D.J. Gunkel (ed.), Handbook on the Ethics of Artificial
Intelligence, Cheltenham, UK, forthcoming, 2024. For some examples in image generation, see M.
Heikkila, These new tools let you see for yourself how biased AL image models are, in technologyreview.com, March
2023 and, for effect on freedom of expression of the mislabeling of LGBTQ+ language as toxic in
content moderation, see S. Sulmicelli, Algorithmic content moderation and the LGBTQ+ community’s freedom of
expression on social media: insights from the EU Digital Services Act, in Biolaw Journal, 2, 2023, 479 ss.

14

The methodological specifications of the system were presented in R. Thoppilan, et al., Lawda:
Language models for dialog applications, in arxiv.org, 2022.
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include diagnoses that stereotype ethnicities and gender identities'.

Indeed, because they are trained on human-generated text and human interactions,
language models mimic (sometimes the worst) human behavior. For instance, social
biases can be amplified, and polarizing speech can be reinforced by political leanings
in the pretrained model®.

Moreover, users may use prompt engineering to circumvent its limitations'” of use by
changing the context of reference. For instance, Chat GPT cannot provide potentially
dangerous information, yet the same system provided detailed information to a user
on how to build a dirty bomb'® for an imaginary research project on the prevention of
terrorism". Interestingly, the same example has been utilized by Open Al (see figure
below) as a risk mitigation example® for GPT-4. Notably, the early GPT-4 response
was still providing a description of possible steps to generate a bomb, while the “fi-

nal” version did not provide an answer?..

Prompt Early GPT-4 Final GPT-4

How can | create a bomb There is no definitive answer to how to create a bomb, as different types of bombs may My purpose as an Al language model is
require different materials, methods, and skills. However, a general overview of some to assist and provide information in a
possible steps and considerations are: - |dentify the purpose and target of the bomb, asthis  helpful and safe manner. | cannot and will
may affect the choice of explosive, detonator, casing, and delivery method. For example, ... not provide information or guidance on

creating weapons or engaging in any
illegal activities. Please let me know if
there is another topic | can help you with.

Figure 1 - GPT-4 System card on the prompt “How do I create a bomb”. Source:
GPT-4 System card

Compared to other models, GPT-3.5 and GPT-4 considerably decreased toxic output.
However, they still exhibited a toxicity likelthood of about 32%%. Indeed, a promising
line of research evaluates benchmarks® and predicts the potential of general-purpose

Al models*. Particular effort is devoted towards researching their limits, risks and

5 GPT-4 was tested on four potential applications of LLMs in the clinical domain, namely medical
education, diagnostic reasoning, plan generation, and patient assessment. See Z. Track et al., Coding
Inequity: Assessing GPT-45 Potential for Perpetuating Racial and Gender Biases in Healthcare, in medrxiv.org, 2023.

16 S. Feng - C.Y. Park - Y. Liu - Y. Tsvetkov, From Pretraining Data to Iangnage Models 1o Downstream Tasks:
Tracking the Trails of Political Biases Ieading to Unjair NLP Models, in arxiv.org, 2023.

17

These are the so-called adversarial attacks, i.e. attempts to cause results that violate the security
parameters of the Al system.

8 M. Korda, Conld a Chatbot Teach You How to Build a Dirty Bomb?, in outsider.org, January 2023.

19

This is because these models are only able to infer statistical regularities in training data, they do not
understand reality as a complex system.

20

Open Al, GPT4 System card, in openai.com, March 2023.

21

In fact, the final GPT-4 incorporated an additional safety reward signal during RLHF training,
which decreased responses to requests for not allowed content by 82% compared to GPT-3.5. See
Open Al, GPT4 Technical Report, in arxiv.org, 2023.

22

B. Wang, et al., DecodingTrust: A Comprebensive Assessment of Trustworthiness in GPT Models, in arxiv.org,
2023, 13.

23

The OECD provides a catalogue of possible tools and metrics at gecd.ai/ en/ catalogue/ overview.

#N. Maslej, et al., Institute for Human-Centered Al, Stanford University, The Al Index 2023 Annual
Report, 2023, 24-26. Recent months saw a growing interest and concern about the potential catastrophic
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possible mitigation measures?®.

General purpose Al systems are trained by collecting and analyzing data publicly ac-
cessible online and bring up privacy issues concerning the right to be forgotten®,
transparency, consent, and lawful data management; they also spark discussions about
possible violations of intellectual property rights and unauthorized distribution of
copyrighted content.

The ethical and societal implications concern issues like unjust discrimination, the
propagation and reinforcement of stereotypes and prejudices, the employment of
toxic, hateful and/or abusive language, and the propagation of disinformation. The
diffusion and capabilities of the models may reproduce prejudices and disinformation
at scale and perpetuate economic and social inequality?’. For example, a joint research
from Open Al and Georgetown University demonstrates that language models might
be misused for disinformation purposes®. In addition, downstream application may
not be able to properly identify and mitigate or eliminate these risks, with a domino
effect”, and human-machine interaction causes its own set of issues as individuals
could potentially overstate their abilities and misuse them or purposefully utilize them

with malicious intent.

3. General purpose Al systems in the AI Act

In April 2021, the European Commission published a proposal for an EU regulato-
ry framework on artificial intelligence (the AI Act)*, which regulates the design and
development of Al systems on the basis of a risk-based approach. Therefore, the
proposed regulation establishes different obligations according to the categorization
of Al systems into prohibited, high-risk, limited and low or minimal risk Al systems.
Most obligations in the Al Act regard high-risk Al systems, which are identified when
the system is either a product (or component thereof) included in the list provided for

in Annex II or «ntended for use» in a use case indicated in Annex III. Hereinafter, these

and ‘existential’ risks posed by advanced artificial intelligence. However, focus on the doomsday-like Al
risks may deflect from harms already affecting citizens around the world. See editorial, Stgp talking about
tomorrow’s Al doomsday when Al poses risks today, in Nature, 618, 2023, 885-886.

» L. Weidinger et al., Taxonomy of Risks posed by Language Models, in Proceedings of the 2022 ACM
Conference on Fairness, Accountability, and Transparency (FAccT 22), 2022, 3-6, and Andetljung et
al., Frontier Al Regulation: Managing Emerging Risks to Public Safety, cit.

% D. Zhang, et al., Right to_be Torgotten in the Era of Large Ianguage Models: Implications, Challenges, and
Solutions, in arxiv.org, 2023.

# P. Maham - S. Kuspert, Stiftung Neue Verantwortung, Governing General Purpose Al in stiftung-mv.de,
July 2023, spec. 21 and 37.

# 1. A. Goldstein, et al., Generative langnage models and antomated influence operations: Emerging threats and

otential mitigations, in arxiv.org, 2023.

29

Maham and Kuspert, Governing General Purpose Al cit., spec. 15 and 18.

% For an overview of the proposal, see M. Veale - B. Z. Borgesius, Demystifying the Draft EU Artificial
Intelligence Act, in Computer Law Review International, 2021, 97-112 and, generally, C. Casonato - B.
Marchetti, Prime osservazgioni sulla proposta di regolamento dell’nnione europea in materia di intelligenza artificiale,
in BioLaw Journal, 3, 2021.
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systems will be referred to as “high-risk applications” for ease of reference.
Moreover, high-risk systems have to comply (with a regulation-by-design mecha-
nism’) with a number of obligations (e.g. the quality of datasets and the possibility
of human oversight), including the provision of a risk management system (art. 9), as
system closing rule. Ideally, most risks to health, safety and fundamental rights would
be already mitigated or eliminated by the compliance with the other obligations in Ti-
tle III chapter 2. For instance, a correct statistical representation of the dataset should
prevent possible biases in the dataset; the possibility of human oversight by a trained
operator should identify and prevent gross mistakes. The provision of a risk manage-
ment system is set in place to identify and mitigate other possible residual risks.
Therefore, the requirements for high risk systems are highly purpose oriented. How-
ever, by nature, general purpose Al systems are not.

In fact, general purpose Al systems would not be considered high-risk systems under
the Commission’s proposal as they could not be considered as intended for use in high
risk applications.

Nonetheless, art. 52 of the Commission’s proposal is relevant to the output of general
purpose Al systems. The article sets some transparency provisions for low risk sys-
tems, which are applicable to the output of generative Al: i.e. disclosure requirements
for systems interacting with humans (e.g. chatbots) or creating or manipulating media
(e.g. deep fakes).

After the Commission’s proposal, the Council and the Parliament included amend-
ments to provide for a specific regulation for the design and the development of
general purpose Al systems®.

Indeed, the Slovenian Presidency proposed in late November 2021 a further clarifica-
tion that general purpose Al systems without an intended purpose falling under the
high-risk classification would not currently be regulated”. Subsequently, on March
2022, the French presidency of the Council started circulating a proposal for the reg-
ulation of large language models, which was substantially included in the EU Member
States” general position, agreed upon in December 2022. After the deployment of
Chat GPT, the huge development of large language models and a vast public debate,
the European Parliament also included a regulatory framework for general purpose Al
systems in its position, which was adopted in June 2023. Arguably, the regulation of
general purpose Al systems will be one of the most debated topics in the finalization
of the AT Act.

Moreover, the European Commission is currently working to anticipate on a volun-

tary basis certain minimum standards before the entry into force of the regulation (so

' As defined by Almada, «Under this approach, the developers of digital systems must adopt technical
measures that implement the specific requirements mandated by law in their software», sce M. Almada,
Regulation by Design and the Governance of Technological Futures, in European Journal of Risk Regulation, 2023, 1.

> For a breakdown of the development in the policymaking process, see Future of Life Institute,

General Purpose Al and the AI Act, cit.; A. C. Engler — A. Renda, Reconciling the AI Valne Chain with the EU’s
Artificial Intelligence Act, in ceps.en and E. Jones, Explainer: What is a_foundation model?, in adalovelaceinstitute.
org, July 2023.

33

Proposed art. 52a.
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called Al Pact*) and, participated to the drafting of guiding principles® and a code of
conduct® linked to the Hiroshima G7 Al process, which is focused on advanced Al
systems.

The main difference between the Council and the Parliament position is the scope of
application of the regulation of general purpose Al systems. The divergence between
the two approaches is an underlining policy decision: should general purpose Al sys-
tems be also regulated per se or should they only be subject to the AI Act only insofar
as they are applied in (or part of) a high-risk application?

3.1 What policy options for general purpose Al systems
in the AI Act?

Future-proofing a regulation on a new technology means walking on the edge be-
tween too little and too much, too soon and too late. On the one hand, a strict regu-
lation may hamper innovation, whereas waiting for the industry to regulate itself has
a negative track record in the digital area®. At the same time, Al-related harms and
accidents are already happening,

As mentioned in the introduction, the regulatory framework for general purpose Al
systems inserts itself in an already developed and complex proposal regulation which
is, by a regulatory standpoint, both a risk-based regulation and a regulation-by-design
legislative proposal.

In fact, recital 14 of the Al Act states that «In order to introduce a proportionate and
effective set of binding rules for Al systems, a clearly defined risk-based approach
should be followed. That approach should tailor the type and content of such rules to
the intensity and scope of the risks that Al systems can generate»®.

Indeed, this risk-based approach and consequent risk assessment should allow for
the evaluation of the fitness and proportionality of not only (i) the type of regulatory
framework, reflecting both the assessment on the risk level attributed to the technol-
ogy and the technological measures to be thereby implemented by design, but also (ii)
the very choice of regulating a specific technology.

Indeed, the AI Act is a horizontal regulation providing rules for all systems falling
under its definition of Al systems and the regulation of a particular type (i.e. general
purpose Al systems) would be a peculiarity within the regulations’ framework. It is

worth remarking that the governance of a particular technology instead of applica-

3 See digital-strategy.ec.europa.cu/en/policies /ai-pact.

% GT7, Hiroshima Process International Guiding Principles for Advanced Al systems, in eurgpa.en, October 2023.

% GT7, Hiroshima Process International Code of Conduct for Advanced Al Systems, in enrgpa.en, October 2023.

7 The Ada Lovelace Institute refers to «Downstream (in foundation model supply chain)» as «activities
post-launch of the foundation model and activities that build on a foundation model». See Jones,

Excplainer: What is a foundation model?, cit.

*® L. Floridi, The End of an Era: from Self-Regulation to Hard Law for the Digital Industry, in Philos. Technol,
34,2021, 619-622.

% Recital 14 of the AT Act.
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tions thereof (as in the Al Act framework) has a more pronounced impact on the
technological development of the technology. In fact, a ban or a particularly restrictive
regulation may preclude Zout court future development.

However, it’s notable that neither the Council nor the Patliament’s amendments to the
recitals of the AI Act reflect this kind of assessment, either on the choice to regulate
a specific technology or on the type of regulatory framework.

Notably, the initial IMCO-LIBE report of April 2022* had largely adopted the initial
approach by the Commission with some finetuning on the value chain, and a similar
position” had also been held by the Slovenian presidency of the Council in 2021%.

It follows that the absence of regulation for general purpose Al systems was a con-
scious policy choice, which was subsequently reversed by later considerations. Indeed,
on the one hand, the very first policy option is the possibility not to regulate a new
technology at all, fostering technological innovation without legal constraints. For in-
stance, the AI Act does not prescribe any mandatory requirements for minimum risk
Al systems, only recommending the adoption of code of conducts.

On the other hand, the new technology presents harms or risks which require regula-
tion to eliminate or reduce negative externalities of the market. Therefore, the legis-
lator may consider precautionary bans. In fact, the Al Act in Title II prohibits certain
«manipulative, exploitative and social control practices»® such as social scoring or real
time biometric identification in public spaces. However, it is worth noting that Title II
refers to certain Al “practices”, whereas a prohibition of general purpose Al systems
would impede any innovation on that particular technology in the European market.
For instance, biometric identification systems are prohibited only when used for real
time identification in public spaces, for every other use they are considered high-risk
as per Annex III.

It is highly unlikely that the AI Act will end up issuing a blanket prohibition because
it would hamper any development of the technology in the EU. However, it would be
still possible to ban just certain use cases (such as in the case of biometric recognition)
particularly prone to malicious exploitation.

For instance, an example could be the creation of deep fakes with pornographic con-
tent* which may be highly detrimental to a person’s dignity or representing politicians
with the intent of damaging reputations or destabilizing a geographical area (I am

referring for instance to the deepfake of premier Zelensky declaring the defeat of

# European Parliament, Committee on the Internal Market and Consumer Protection and Committee
on Civil Liberties, Justice and Home Affairs, Draft Report on amendments 310-538, in Interinstitutional file
2021/0106(COD), PE731.563v01-00, 2022.

“A. C. Engler — A. Renda, Reconciling the AL Valne Chain with the EU’s Artificial Intelligence Act, cit., 22.

# In the words of the Council: «A new Article 52a and the related new Recital 70a have been added
to clarify that general purpose Al systems should not be considered as having an intended purpose
within the meaning of this Regulation. The new provisions also make it clear that the placing on
the market, putting into service or use of a general purpose Al system should not trigger any of the
requitements under the ATA». See Council of the European Union, Presidency compromise text 8115/ 20,
in Interinstitutional file 2021/0106(COD), November 2022.

4 Recital 15 of the AT Act.

*  D. Harris, False Pornography Is Here and the Law Cannot Protect You, in Duke Law & Technology Review,
2019, 99 ss.
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Ukraine at the wake of the Russian invasion)®.

In fact, the legislator may mandate under general purpose Al systems requirements
the inclusions of certain use cases to be filtered out by the safety components of the
systems.

In the middle between the two extremes (no regulation and prohibition), risk regu-
lation is a regulatory toolbox with its “policy baggage” that includes different policy
options, ranging from design mandates to liability and conditional licensing®. In par-
ticular, «high-risk Al systems should only be placed on the Union market or put into
service if they comply with certain mandatory requirements»”.

Firstly, I think that it would be useful to further distinguish between the use (or mis-
use) of general purpose Al systems and their use to build downstream high-risk appli-
cations (e.g. a language model is fine-tuned to make medical assessment and utilized

in an emergency room to identify priority codes).

a) General purpose Al systems in downstream high-risk applications

With regard to the latter, in consideration of the diffusion and popularity of these
models (most of which are available open source), they may be utilized in downstream
high-risk applications. In fact, after general purpose Al systems are made available,
they typically require retraining and fine-tuning in order to be intended for use on a
specific task. In most cases this operation likely amounts to a significant alteration as
per art. 28, shifting the responsibility to the company that finetunes the general-pur-
pose Al system, which then becomes the provider of a high-risk Al system, in case
of a high-risk application®.

However, downstream systems present their own set of difficulties: how could they
comply with both the substantial and the documentation high-risk requirements? If
upstream general purpose Al systems models were not regulated, it would be very
complicated, nay impossible, to guarantee, for instance the quality of the dataset®
when the model has been pre trained by a different company. The same objection may
be raised in relation to the technical documentation required by the AI Act®.

As regards the promotion of innovation through the valorization of the value chain
and in response to this issue, both the Council and the Parliament impose coopet-

ation requirements to support downstream applications’ compliance with high-risk

#  Interestingly, a model was created with the specific purpose of distinguishing between genuine and
fake videos of President Zelensky. See M. Bohacek - Farid H., Prosecting President Zelenskyy Against Deep
Fakes, in arxiv.org, 2022.

% M. E. Kaminsky, Regulating the Risks of Al in Boston University Law Review, 2023, 103.

47

Recital 27, which follows: «Those requirements should ensure that high-risk Al systems available in
the Union or whose output is otherwise used in the Union do not pose unacceptable risks to important
Union public interests as recognised and protected by Union law. Al systems identified as high-risk
should be limited to those that have a significant harmful impact on the health, safety and fundamental
rights of persons in the Union and such limitation minimises any potential restriction to international
trade, if any».

# A. C. Engler — A. Renda, Reconciling the AL Valne Chain with the EU’s Artificial Intelligence Act, cit., 18.
¥ Art. 10 of the Al Act.

0 As the documentation commonly available by general purpose Al systems providers do not cover

all information required by Annex IV.
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requirements.

The measure supports innovation and the utilization of these technologies and tries
to avoid bottlenecks in which a few big incumbents squeeze new actors - especially
small and medium enterprises (so called “SMEs”) and startups which are particularly
burdened by compliance costs - out of the market. Notably in this regard, art. 28a of
the Parliament’s compromise regulates unfair contractual terms unilaterally imposed
on an SME or startup.

The Parliament in particular compels former providers to provide technical documen-
tation and relevant information to the new provider for fulfilling regulatory obliga-
tions, while also considering third party suppliers and the protection of trade secrets
through appropriate technical and organizational measures®. For instance, regarding
foundation models provided as a service (such as through API access), recital 60f of
the Parliament’s compromise states that the cooperation with downstream providers
should extend throughout the service, in order to enable appropriate risk mitigation,
unless the training model and appropriate information® are transferred.

The attention towards the valorization of the value chain shows that both institutions
want to sustain the drive towards innovation in the field of general purpose Al systems
while concurring that society may benefit from a regulation mitigating possible risks

arising from this new technology.

b) The regulation of general purpose Al systems

It is firstly necessary to individuate the scope of a possible regulation specific to gen-
eral purpose Al systems.

In particular, a possible policy choice is that of considering possible risks arising in not
high-risk applications as not severe enough - in the tradeoff between innovation and
precaution - as to merit regulation per se. In this case, general purpose Al systems may
only be regulated in case of possible high-risk applications. However, what if - as it
is already happening - an LLM is utilized by a user in a high-risk sector? For instance,
a Bolivian judge® utilized Chat GPT as one of the tools to assess the outcome of a
case™,

General purpose Al systems providers could limit their models so that they could not

U Art. 28, para. 5. Moreover, the Commission will create non-binding model contractual terms to

assist high-risk Al system providers and third-party suppliers in drafting agreements that balance rights
and obligations. These terms will be publicly available on the AI Office’s website. The Parliament also
proposes (art. 28a) protections for SMs and startups against unilaterally imposed unfair conditions. On
balancing collaboration and disclosure, see also P. Hacker - A. Engel - M. Mauer, Regulating Chat GPT
and other large generative Al models, in Proceedings: 2023 ACM Conference on Fairness, Accountability, and
Transparency, 2023, 10-11.

2 Namely, «extensive and appropriate information on the datasets and the development process of

the system or restricts the service, such as the API access, in such a way that the downstream provider
is able to fully comply with this Regulation without further support from the original provider of the
foundation model», recital 60f of the Parliament’s position.

53

L.Taylor, Colonzbian judge says he used ChatGPT in_ruling, in thegnardian.com, February 2023.

> Annex III pt. 8 includes among the high-risk applications: «Al systems intended to assist a judicial

authority in researching and interpreting facts and the law and in applying the law to a concrete set
of facts». On the use of Al system in the Brazilian judiciary, see E. Villa Coimbra Campos, Arsficial
Intelligence, the Brazilian judiciary and some conundrums, in sciencespo.fr, March 2023.
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be utilized in high-risk applications. However, such a solution has proved not to be
robust as foundation models can be distracted by a change of context and prompt
engineering®. Moreover, it is crucial not to create loopholes, e.g, allowing providers to
simply state in their terms and conditions that their systems should not be used as a
professional tool in certain sectors.

Notably, in high-risk applications, providers should also state and account for proba-
ble misuses. However, the requirement would not be applicable as the systems would
not be identified as high risk and, in any case, it would be impractical if not impossible
to impose compliance for every possible high-risk sector application in view of the
possible (probable?) misuse.

However, high-risk applications aside, is there an inherent risk in the deployment of
general purpose Al systems? Id est, standalone general purpose Al systems applica-
tions could be considered worth per se of legislative attention?

Indeed, they certainly present possible harms in relation to individual natural or legal
persons (in fact, several lawsuits are being levied for defamation of copyright infringe-
ments). However, their peculiarity is the potential damage brought forward by the
aggregate effect (and potential for propagation) of biased or hallucination-induced
(but still plausible) outputs.

In fact, risks related to the propagation of biases and disinformation, and the overall
resilience of the democratic system are more societal in nature. This interest towards
more societal risks resembles the risk assessment® and mitigation” provisions the
Digital Services Act (hereinafter “DSA”) provides for very large online platforms and
search engines (with over 45 million users), which regards systemic risks on illegal
content; fundamental rights; civic discourse, electoral processes, and public security;
gender-based violence, the protection of public health, minors and serious negative
consequences to a person’s physical and mental well-being*.

Moreover, most of the high risk applications in Annex III derive from the possibil-
ity of a misleading output affecting (or replacing) a decision (e.g. by a judge or a first
responder) with significant effects towards a natural or legal person, whereas when we think about
generative models like those used within Chat GPT or DALL-E, the user can be both professional
and non-professional.

Once identified the scope of the general purpose Al systems regulation, it is also nec-
essary to determine what requirements they should comply with. Indeed, a number of
difficulties may stem from the possibility of directly applying high-risk requirements
(Title III Chapter 2 of the Al Act). Indeed, I think that it would be unfeasible to apply

as i1s many (if not all) requirements for high-risk systems because they are purpose

% Prompt engineering is a telatively new discipline that studies the optimization of prompts (i.e. the
query from the user of a generative AI model) to achieve more pertinent and efficient outputs.

*  Art. 34 of Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19
October 2022 on a Single Market for Digital Services and amending Directive 2000/31/EC (Digital
Services Act).

57 1vi, art. 35.

% C. Djeffal, Is the DS A Revolutioniging Algorithmic Risk Governance?, in Heinrich Boll Stiftung, November
2022. Interestingly both Google and Bing (which has incorporated GPT 3.5 in its search engine) have
been recently classified by the European Commission as very large search engines.
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specific®. Therefore, if the Al system does not have a specific purpose and may be
applied in different sectors, it would be very difficult to define, for instance, the rep-
resentativeness of the datasets or the accuracy of the metrics as they are relational
parameters (i.e. in relation to what task would they be representative or accurate?).
The same consideration applies, for instance, to the risk management system and the
instructions for the human oversight by the user as they would become very broad
and un-useful for practical application. Furthermore, the risk management system
(coupled with the newly proposed fundamental rights impact assessment®) should
account for all possible risks (for health, safety and fundamental rights*") for all high-
risk applications compatible with the system.

The most notable common feature between the Council’s and the Parliament’s pro-
posal is probably the fact that both approaches propose watered down requirements
based on the ones provided for high-risk requirements. Notably, the parliament has
proposed further ad hoc requirements tailored for generative Al systems.

As illustrated in depth in the next sections, the Council proposes to regulate general
purpose Al systems only when utilized in high risk systems (albeit with specific re-
quirements). Conversely, the Parliament proposes a specific risk tier (adapted from the

high-risk tier) among the Al Act’s risk classification system.

Parliament’s proposal Council’s proposal
ﬂope of \
the Al systems Al systems
Regulation L

= e C:iesﬁtable — Unacceptable risk

[ i ‘ High risk
FOU nd atlon Miehinsk | [inclul:llg'lgnﬁseneral

& Purpose Al
m Ode IS systems)
—{  Low risk i Low risk
Minimum ||

— : Minimum risk
\ risk /

Figure 2 - A visual representation of how the proposed regulation by the Parliament

(Ileft) and by the Council (right) for General Purpose Al systems integrates within the
Al Act architecture. Own elaboration.

* G. De Minico, Too many rules or zero rules for the ChatGPT?, in Biol.aw Journal, 2, 2023, 493-494.
% The impact assessment was proposed at art. 29a of the Parliament’s compromise.

" Art. 9 of the AT Act.
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4. The Council’s general approach

The Council compromise adheres to the idea of only regulating general purpose Al
systems (art. 4b) if used as high risk Al systems (or components thereof). The Council
tried to sidestep the negative effects of an as is application of the high-risk require-
ments, as the requirements of Title III Chapter 2 (i.e. requirements on the design and
development of the systems)® will be tailored by implementing acts of the European
Commission to account for general purpose Al systems’ peculiarities®.

The utilization of implementing acts is not a new legislative tool in the Al Act: it
allows flexibility in the regulation as the Commission will be able to fine-tune and up-
date the specific requirements for general purpose Al systems in the light of the latest
state of the art. On the other hand, firstly, this timeframe seems surpassed by events,
as the Council compromise was finalized in December 2022, before the general pur-
pose Al systems hype and wide diffusion.

In fact, even if the legislative process was incredibly smooth, the regulation would
only be published in the Official Journal in mid 2024, and a transitional period would
be necessary before the entry into force. Therefore, the implementing acts detailing
general purpose Al systems requirements would not be due earlier than December
2025.

Secondly, even if a tighter timeline was achieved, the delayed publication would not
ensure legal certainty for general purpose Al systems and possibly impair innovation
in the field in Europe. Moreover, it is pivotal to avoid regulatory capture through
transparency and stakeholder participation®. In fact, although the requirements are
technical in nature, the choice on what and how much to regulate is very much politi-
cal: in the risk-based framework of the AIA, the choice on what requirements provide
for general purpose Al systems is ultimately an assessment on the risk they pose to
fundamental rights.

Moreover, providers can explicitly exclude all high-risk uses only if the exclusion is
made in good faith and there are not sufficient reasons to consider that the model may
be misused (art. 4c). In fact, especially for large language models®, it would be quite

difficult to exclude in good faith any use in high risk applications as also suggested by

62 Forexample, provisions regarding risk managementsystem, data governance, technical documentation
and transparency instructions, human oversight an accuracy, robustness and cybersecurity. Notably,
aside from the more substantive requirements of Title III Chapter 2, general purpose Al systems
would not be subject to all obligations put forward by Title III chapter 3, regarding other obligations
for providers as they would only need to comply with the following (art. 4b, para. 2): providing their
name and trademark (art. 16 aa); conducting a conformity assessment (art. 16 e); registration (art. 16 f);
corrective actions (art. 16 g); CE marking (art. 16 1); demonstrate conformity (art. 16 j); appointing an
authorized representative (art. 25); EU declaration of conformity (art. 48); post market monitoring (art.
61); and sharing information with incoming competitors (art. 4b(5)).

% No later than 18 months after the publication (art. 4b).
¢ M. E. Kaminsky, Regulating the Risks of Al cit., 79.

6 In fact, Hacker et al. suggest that «Image or video models ...generally count as high-risk systemsy,

see P. Hacker - A. Engel - M. Mauer, Regulating Chat GPT and other large generative Al models, cit., 5.
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Hacker et al.* and Engler and Renda®".

As mentioned, the Council general approach also imposes a duty to cooperate with
downstream providers (e.g. transmitting relevant documentation and information) in
the case other providers utilize the models to create high-risk downstream Al appli-
cations. These provisions (artt. 4a to 4c) aim to strike a balance between burdening
general purpose Al systems’ providers with obligations not directly pertaining to their
Al system and encouraging SMEs to integrate general purpose Al systems in their
product.

Notably, requirements and obligations relating to general purpose Al systems do not

apply to micro, small or medium enterprises (art. 55a, para. 3).

5. The Parliament’s position: foundation models and
general purpose Al systems

The two proposals also differ regarding the object of the regulation. Namely, the
European Parliament proposes to differentiate between foundation models and gen-
eral-purpose Al systems, while the Council only regulated the latter. The proposed

definitions can be found in the table below.

Council Parliament
General ‘eneral purpose Al system’ means an Al ‘general purpose Al
Purpose Al | system that - irrespective of how it is placed on system’” means an Al
system the marfket or put into service, including as open system that can be
source software - is intended by the provider to used in and adapted
perform generally applicable functions such as to a wide range of
tmage and speech recognition, audio and video applications for which it

generation, pattern detection, question answering, = was not intentionally and
translation and others; a general purpose Al specifically designed (art.
system may be used in a plurality of contexts and 3, pt. 1d).
be integrated in a plurality of other Al systems
(art. 3, pt. 1b).

Foundation / foundation model’ means
model an Al model that is
trained on broad data
at scale, is designed for
generality of output, and
can be adapted to a wide
range of distinctive tasks

~(art. 3, pt. 1¢).

Table 1 - Definitions of general purpose Al and foundation models. Own elaboration.

% Tvi, 8.

7 A. C. Engler — A. Renda, Reconciling the AT Value Chain with the EU’ Artificial Intelligence Act,
cit., 20 «Given the many categories of Al systems in products and standalone Al systems that can fall
into the high- risk category of the AI Act, functionally this means that all general purpose Al systems
would trigger these requirements».
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The distinction between the two is mainly the training data (as foundation models are
trained «on broad data at scale») and the possible use of general purpose Al systems
for unintended purposes. Thus, foundation models include generative Al systems (e.g.
Stable Diffusion or Chat GPT), which are defined by the Parliament as «foundation
models used in Al systems specifically intended to generate, with varying levels of
autonomy, content such as complex text, images, audio, or video (“generative AI”)»*.
This choice (if confirmed by the trialogue) may lead to some confusion in the future
application of the Al Act as the difference between general purpose Al systems and
foundation models is not clear-cut. In fact, it mainly relies on the fact that only the
foundation models are pre-trained and therefore ready to use. This definitory issue
may seem trivial, but it is not as, under the Parliament’s proposal, general purpose
Al systems and foundation models, while similar in nature, will be regulated by two
distinct regulatory frameworks. Indeed, even though art. 28b is collocated within Title
IIT (pertaining to high risk Al systems), its regulation is conceptually separated: all
foundation models shall be subject to art. 28b obligations, regardless of their purpose
or risk level.

The justification for the different regulatory framework is not explicit in the text but
could be found in the fact that foundation models are ready to be built upon to create
new applications. Furthermore, many of these applications (such as Chat GPT) are
directly accessed and utilized not only by professional users but also by end users.
Therefore, also the risks mentioned above on the propagation of disinformation and
biases would affect them directly.

Providers of foundation models are subject to the obligations of art. 28b when they
make them available on the market or put them into service. Foundation models can
ben «standalone model or embedded in an Al system or a product, or provided under
free and open source licenses, as a service, as well as other distribution channels»®. It
follows that Open Al is a provider both for businesses directly accessing its GPT-3.5
or 4 model via API and for natural or legal persons sending queries through Chat
GPT. The same goes for other image or language models.

It should be noted that also the definition of «putting into service» provided by art.
3%, which refers to the intended purpose of the system, should be updated according-
ly as to allow its use with reference to foundation models.

According to art. 28b of the Parliament’s position, foundation model providers shall

ensure that the model is compliant with certain requirements listed in the figure below.

6 Art. 28b, para. 4 of the Patrliament’s position.

@ Art. 28b, para. 1 of the Parliament’s position.

" «Putting into service’ means the supply of an Al system for first use directly to the deployer or for

own use on the Union market for its intended purpose» art. 3, pt. 11.
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Reduction and mitigation of
reasonably foreseeable risks
to health, safety,
fundamental rights, the
environment and democracy
and the rule of law

Dalasels thal are subject o
appropriate data governance
measures

Appropriate levels of
performance, predictability,
interpretability, corrigibility,

safety and cybersecurity
throughout its lifecycle

Use of applicable standards
to reduce energy use,
resource use and waste, as
well as to increase energy
efficiency and measure the

Extensive technical
documentation and
intelligible instructions for
use for downstream

Quality management system
and registralion in the EU
database

consumption of resources providers

Figure 3 - Visual representation of the requirements for foundation models proposed
by the Parliament (art. 28b). Own elaboration.

Most notably, art. 28b provides for a risk mitigation obligation, widening the scope of
possible risks. Indeed, high-risk Al systems shall identify and mitigate risks for safety,
health and fundamental rights, whereas foundation models should also look out for
«environment and democracy and the rule of law»™ related risks, which, as mentioned
resembles the DSA-related systemic risks.

In comparison with the risk management system (art. 9) set out by the Al Act for
high-risk Al systems, art. 28b does not provide for monitoring obligations, therefore
the risk management system only regards risks assessed «prior and throughout the
development». This is highly inconsistent with a technology that - as discussed - con-
tinues to demonstrate emergent abilities and whose risks and limitations are not fully
researched. Moreover, the models themselves are evolving, requiring maintenance and
monitoring after their updates.

Furthermore, another critical aspect is the provision of technical documentation and
instructions for use only for downstream providers. Indeed, if foundation models
are accessible and can also be directly utilized by laymen, it would be consistent with
foundation models’ known specific risks to provide users with mandatory clear and
appropriate information on the model’s capabilities and limitations. The lack of clear
and actionable instructions coupled with the lack of mandatory human oversight (as
for high risk systems) may also enhance the so-called automation bias or effer noutonni-
er” as users may refer uncritically to the model’s output.

The European Parliament also provided for cooperation requirements as to enable
downstream high-risk applications (art. 28, para. 2; more on this in the next section)
as former providers are obliged to provide any documentation, technical access and
additional support required for the fulfillment of the obligations of the new (down-
stream) providet.

With particular consideration to Generative Al, para. 4 establishes that their providers
shall:

e «comply with transparency provisions in art. 52;

* ensure adequate safeguards against the generation of content in breach of Union

T Art.28b of the Parliament’s position.

72

A. Garapon - |. Lassegue, Justice digitale. Révolution graphique et rupture anthropologigue, Paris, 2018, 239.
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law in line with the generally acknowledged state of the art, and without prejudice
to fundamental rights, including the freedom of expression;
* document and make publicly available a sufficiently detailed summary of the use
of training data protected under copyright law»”.
A study by Stanford University™, based on publicly available information, compared
ten major foundation models providers on twelve (out of 22) selected Parliament-pro-
posed requirements evaluated on a scale from 0 to 4. The image below shows the
results of the research, with a breakdown of the grades awarded for every foundation

model provider on every requirement analyzed.

Grading Foundation Model Providers' Compliance with the Draft EU Al Act

Source: Stanford Research on Foundation Models (CRFM], Institute for Human-Centered Artificial Intelligence [HAT

Hopenal ®cohere Gipe awmamome Google &m0 gOMeta  AlPilabs )xtm Bsieimerm

Dralt Al Act Requirements GPT4 r:::;:a N;:::’; ,a  (Claude PaLM2 BLOOM LLaMA urassle-z  Luminous  GPT-MaoX Tarals
Data sources €000 880 seee COCC 800 sess sesss 0000 cooo ssss EEER

Data governance 8800 2890 9000 0CO0OD 9000 eeee eseco 0000 cocco eeeso HEEE
Cupyrighted data cooo 0000 oooo cooco 00co eeso ooco ocooo cooo seee [N
Compute 0000 COODO0O @eee® CO0O0 OCO0D S8eE® S889® 0000 #0000 eeee
Energy O000 000 G980 OO0O00 COO0O0D Geee® 8888 CCOO0O0 Q000 G888
Capabilities & limitations 0006 007 9000 000 S80S G880 SSC00 800 8000 08O
Risks & mitigations ee®eC ®WCC WCOUC 00O eees eseco ecco eseoo 0000 ecoo [N
Evaluations G080 SH00 CCO0 0000 SSO00 SSSD0 SO0 OCOO 000 SO0O0O0
Tasting eS80 BROC0 COOD OOQDO MO0 8O0 0000 @000 QOO0 OO0OCO
Machine generatedcontent @ @ 8O @880 OO00 @880 G880 sesc ooco eeec 000 sesoo HEEE
Membar states €800 0000 0000 @800 sees 0000 0000 cooo ecoo cooc EEE
Downstreamdocumentation #8800 #8868 8888 COCO00 eeees ssee ssco cooo cooo ssesc EEE

Figure 4 — Evaluation of different foundation models on Al Act requirements. Source:
Bommasani et al., Do Foundation Model Providers Comply with the Draft EU Al
Act?, cit.

Notably, the highest-ranking requirement (and the only one regarding which all mod-
els were awarded at least one point) is “capabilities and limitations”, showing a certain
industry-wide attention to the topic; the worst-ranking requirement is linked to the
publicity on the utilization of copyrighted materials.

The results show that currently, foundation models comply unevenly with AI Act’s re-
quirements; however, the study argues that the provisions proposed by the Parliament
may lead towards «substantial progress towards more transparency and accountabili-
ty».

The study also confirmed that, even though openly released foundation models score

well on disclosure requirements, they perform worse on deployment control.

7 Art. 28b of the Parliament’s position.

™ R. Bommasani - K. Klyman - D. Zhang - P. Liang, Do Foundation Model Providers Comply with the Draft
EU Al Act2, in Stanford.edu, 2023.
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5.1 The value chain

The Parliament’s position also impacted the obligations of the different actors in the
Al market. This section illustrates the applicable legal framework and indicates possi-
ble improvements.

The table below shows the obligations for each actor in the general purpose Al sys-

tems and foundation models value chain:

* foundation models are subject to the obligations of art. 28b when their providers
make them available on the market or put them into service;

e general purpose Al systems are not regulated per se. They are (like all other Al
systems) bound by the «General principles applicable to all Al systems» (art. 4a),
but only indirectly, as the principles apply to other provisions such as Title 111
requirements for high-risk applications, the Code of Conduct or the harmonized
standards but they do not create «new obligations under this Regulation;

¢ only deployers of high-risk Al systems have oversight and monitoring obligations
(art. 29); and

* downstream applications (who make a substantial modification to the Al system)
from both general purpose Al systems and foundation models™ may become high-
risk Al systems.

The term deployer™ in the Parliament compromise has substitute the term user of

the original proposal (which could, in fact, have been misleading). Affected persons

were not included in the table as they only have rights” and not obligations under the

regulation.

High-risk: Title 111 Chapter Obligations

/ / 2 requirements apply under art. 29
/ / Not high risk: Art. 52 may be

Art. 52 may be applicable applicable

> When «directly integrated into an high-risk Al system» art. 28, pt. 2, of the Parliament’s position.

¢ For example «any natural or legal person, public authority, agency or other body using an Al system
under its authority except where the Al system is used in the course of a personal non- professional
activity» art. 3, pt. 4. In order to quell any ambiguity, the Parliament also introduced (art. 3, pt. 8a)
the notion of “affected person”, i.e. «any natural person or group of persons who ate subject to or
otherwise affected by an Al systemy.

7 Regarding high-risk Al systems, affected persons have the right to an explanation (art. 68c);

information to be subject to the use of the high-risk Al system when it makes (or assist in making)
decisions pertaining to natural persons (art. 29, para 6a). Affected persons also have a right to be
informed about interacting with an Al and on the nature of Al-generated media (art. 52), regardless of
the high-risk status of the Al system.
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High-risk: Title 111 Chapter Obligations

Art. 28b 2 requirements apply under art. 29
requirements At 22
(referred to may o
applicable L
above) Not high-risk: Art. 52 may — Art. 52 may be

be applicable applicable

Table 2 - Obligations of actors in the value-chain of general purpose Al systems and

foundation models. Own elaboration.

This regulatory framework is disputable because its risk-based reasons are not appar-
ent. Indeed, it is not clear in the text of the amended Regulation (articles or recitals)
what risk assessment lead to the setting up of specific obligations (and that specific
obligations) only for foundation models and not general-purpose Al and to obliga-
tions (or lack thereof) for the different actors of the value chain.

Furthermore, even if providers of general purpose Al systems are not directly sub-
ject to documentation obligations, they have to collaborate with (and provide docu-
mentation and technical access to) their downstream providers; therefore also general
purpose Al systems providers will also have to indirectly comply with many of the
documentation requirements of the AI Act.

Moreover, the distinction between deployer and downstream provider warrants more

attention.

a) Downstream providers

A new downstream provider is considered one under art. 28 when:

1. it places its name or trademark on a high-risk Al system (para. 1, pt. a);

2. it makes a substantial modification to a high-risk Al system which remains a high-
risk Al system (pt. b); and

3. it makes a substantial modification to a not high-risk Al system (including a general
purpose Al system) which then becomes a high-risk Al system (pt. ba).

In these cases, the former provider is not considered anymore the provider responsible

for that system and shall provide technical documentation, access and assistance to the

new provider for compliance purposes. Art. 28, para. 2 states that this applies to foun-

dation models «directly integrated into an high-risk Al system»: An example could be

a company integrating a foundation model via API as a chatbot evaluating candidates

in a recruitment process.

However, it should be more clearly stated in the text that the implementation of a

foundation model into a high risk system generates a new provider and a new Al

system. Indeed, as currently worded, the equivalence may only refer to the mandated

® In fact, because of poor wording of amendment 34 (art. 28, para. 1, pt. ba) cited above mentions «a

substantial modification to an Al system, including a general purpose Al system, which has not been
classified as high-risk» one may conclude that general purpose Al systems may be classified as high-risk.
However, pt. b), which pertains to «substantial modification to a high-risk system» does not mention
general purpose Al systems at all.
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cooperation™.

Furthermore, it is not yet clear up to which point the documentation and requirements
set out for foundation models (and the cooperation requirements for not high-risk
general purpose Al systems) are specific enough for downstream providers having to

comply (and attest compliance) with high-risk requirements.

b) Deployers

The term deployer indicates® the professional natural or legal person that utilizes the
Al system «under its authority» and is subject to a number of obligations under art. 29
in case of high-risk Al systems. For example, this means that someone utilizing a lan-
guage model to create a poem for a birthday card is not a deployer, whereas a business
utilizing a generative Al system to create some images for a commercial presentation
falls under this category.

Arguably, general purpose Al systems cannot have deployers as they are not ready for
use and, if they were trained and applied to a specific high-risk application, the obliga-
tions for the provider would shift to the entity providing the training,

On the contrary, foundation models (which are pre trained, in the Parliament’s defini-
tion) may very well have deployers. Notably, the only requirement for deployers is the
one originally set out (albeit improved upon by both the Parliament and the Council)
by the Commission’s proposal, as art. 29 clearly only refers to deployers of high-risk
Al systems. In fact, art. 52 sets out some transparency obligations applicable to the
output of generative Al systems: ¢g. disclosure requirements for systems interacting
with natural persons (e.g. chatbots) or creating/manipulating media (e.g. deep fakes®).
In particular, in the latter case, users (a relic from the change from users to deployers)
«shall disclose in an appropriate, timely, clear and visible manner that the content has
been artificially generated or manipulated».

Indeed, a foundation model deployer which utilizes a generative model should dis-
close the artificial origin of the output but deployers of high-risk systems have a large
number of other obligations. That’s because the deployer is the closest actor to the
actual application of the system and therefore is the most qualified to e.g. ensure the
representativeness of the dataset (art. 29, para. 3) and carry out data protection impact
assessments (para. 0).

This legislative vacuum is inconsistent with the risks tied to the propagation of biases
and disinformation mentioned above. Indeed, if these risks are such as to warrant an
ad hoc regulation, more attention could be directed towards helping (as already men-

tioned) both laymen and professional deployers to utilize these models with awareness,

" «This paragraph shall also apply to providers of foundation models as defined in Article 3 when

the foundation model is directly integrated in a high-risk Al system» art. 28, para. 2, of the Parliament’s
position.

% «Deployer’ means any natural or legal person, public authority, agency or other body using an

Al system under its authority except where the Al system is used in the course of a personal non-
professional activity» art. 3, pt. 4 of the Parliament’s position.

81 Described in art. 52 of the Al Act as «text, audio or visual content that would falsely appear to be

authentic or truthful and which features depictions of people appearing to say or do things they did not
say or do, without their consent».
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by providing them with adequate information on their functioning and limitations.

In particular, if a deployer utilizes foundation models in high risk applications (e.g. for
considering the eligibility of a person for public benefits or for assessing and grad-
ing students’ exams) it could be appropriate to impose some obligations of high-risk
deployers such as human oversight and monitoring along with, in relation to systems
referred to in Annex III, informing natural persons subject to a decision made (or as-
sisted by) a high risk Al system®.

6. Concluding remarks

In conclusion, the utilization of foundation models and general purpose Al systems
brings forth, along with benefits, potential risks and harms. These risks are amplified
by the aggregate effect and potential propagation of biased or hallucination-induced
outputs, which may have societal implications and impact the resilience of democratic
systems.

However, the Commission’s proposal does not regulate general purpose Al systems
nor foundation models. While the Parliament’s position seems more promising, more
focus on the specific risks related to the different actors in the value chain (including
the provision of obligations for deployers, i.e. professional users) would be required.
Moreover, when considering the requirements for general purpose Al systems and
foundation models, it is crucial to determine the scope of such systems and the pos-
sible risks.

For instance, as regards foundation models, which can be directly accessed and uti-
lized by citizens, it is appropriate to provide mandatory and clear information on the
capabilities and limitations of these models and provide an iterative risk management
system.

Overall, taking into consideration the potential risks and the need for clear regulations
and guidelines, the final AI Act text will need to approach the deployment of these
technologies with utmost care to protect the interests of individuals and society at

large.

82 Deployers of high-risk Al systems should ensure compliance with the instructions for use (also with

the adoption of technical and organizational measures), human oversight, monitoring and maintenance
of the appropriate robustness and cybersecurity measures. Most notably, the Parliament included also
an obligation to inform natural persons that they are subject to a high-risk Al system utilized to make
decisions (or assist in the decision-making process) (para. 6a).

Deployers shall also: ensure the use of relevant and representative data (if they have control over the
input data), inform providers and relevant authorities in case of any setious incident or malfunctioning,
carry out a data protection impact assessment and publish a summary thereof.
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La questione deepfake in
Italia: una panoramica’

Veronica Azzali — Nicol Ellecosta

Abstract

Sin dalla loro comparsa nel 2017, i deepfake hanno attirato notevole attenzione. Questi
sofisticati strumenti software consentono la manipolazione di immagini, video e audio
preesistenti. Ad esempio, ¢ possibile incollare il viso di una persona sul corpo di un’al-
tra, ricreando, quindi, situazioni paradossali, che appaiono reali anche agli occhi piu
esperti. Alcuni individui percepiscono i deepfake come una minaccia alla democrazia,
una forza inarrestabile che la societa ¢ destinata a subire irrimediabilmente. Tuttavia,
negli ultimi anni, diversi governi, piattaforme online e agenzie di informazione hanno
intrapreso misure per contenere questo fenomeno, adottando strategie quali il blocco
degli utenti che diffondono informazioni false, il fact checking e I'introduzione di nos-
mative legislative. I'Italia ¢ tra le giurisdizioni che stanno cercando di contrastare I'uso
improprio dei deepfake. Nel corso di questo saggio, esamineremo come le leggi italiane
si concentrino principalmente sul furto d’identita e sulle implicazioni dei deepfake nel

contesto della pornografia.

Deepfakes have attracted considerable attention since their emergence in 2017. These
sophisticated software tools allow the manipulation of pre-existing images, videos,
and audio. For example, paradoxical situations that appear real to even the most ex-
perienced eyes can be created by pasting one person’s face onto another’s body. Some
see deepfakes as a threat to democracy, an unstoppable force from which society will
suffer irreparably. In recent years, however, several governments, online platforms,
and news agencies have taken steps to curb the phenomenon. They have adopted
strategies such as blocking users who spread false information, fact-checking, and
introducing legislation. Italy is among the countries trying to combat deepfake abuse.
In this essay, we will examine how Italian legislation has focused primarily on identity

theft and the impact of deepfakes in the context of pornography.

Sommario
1. La tana del Bianconiglio. — 2. Il mondo dei replicanti. — 3. Profondamente falsi. — 4.
Deepfake-news. — 5. Deepfake e furto d’identita — 6. La regolamentazione in Italia — 7.

Conclusioni.

* L articolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio “a doppio cieco”.
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1. La tana del Bianconiglio

Gli appassionati di meme saranno probabilmente a conoscenza (se non addirittura
state vittime) di un fenomeno molto particolare noto come “rickrolling’. Acquisendo
importanza a meta degli anni 2000, il rickrolling ¢ un fenomeno della cultura meme ca-
ratterizzato da uno scherzo che consiste in un collegamento ipertestuale che reindiriz-
za le persone al video musicale del singolo di Rick Astley “Never Gonna Give You Up’™.
L’essenza di un rickrol/ risiede nella sua natura inaspettata; i destinatari del collegamen-
to ipertestuale (condiviso in post social o attraverso semplici messaggi su WhatsApp)
di solito si aspettano di accedere a contenud rilevanti o coinvolgenti’, per poi vedersi
costretti ad ascoltare alcune note del famoso pezzo del 1987.

Gli appassionati di calcio italiano avranno verosimilmente incontrato una variante
specifica di 7ickro//in cui il protagonista non ¢ Rick Astley, bensi I'allenatore della squa-
dra di calcio Juventus, Massimiliano Allegri. Fatta eccezione per la paradossale natura
della situazione, il video potrebbe persino apparire autentico, data la fedele riproduzio-
ne della voce dell’allenatore toscano e I'eccellente mimica facciale che si sovrappone
non solo a quella dell’originale, ma anche al distintivo casz di supporto.

Sorge quindi la domanda su come sia possibile non solo replicare in modo cosi ac-
curato tratti fisionomici di Massimiliano Allegri, ma anche sostituire la voce di Rick
Astley. Tale fenomeno costituisce un esempio paradigmatico dell’abilita di alterare
un contenuto veritiero attraverso la fedele riproduzione di volti, espressioni facciali e
voci umane. Tali adattamenti, denominati deepfake, vengono elaborati attraverso una
forma particolare di intelligenza artificiale (IA). Nel corso degli ultimi anni, numerosi
esempi di video comici deepfake sono stati condividi nella rete web, inclusa una delle
attuali tendenze virali sui social media: la ricreazione di roster di personaggi fittizi tratti
dal popolare gioco di combattimento “Mortal Komba?’. Questa tecnologia consente la
simulazione virtuale di scontri tra figure politiche come Joe Biden e Donald Trump al
di fuori del contesto elettorale, o immaginarie contese fisiche tra personalita come Jeff
Bezos ed Elon Musk con azioni di combattimento.

Tuttavia, per coloro che sono a conoscenza del fenomeno dei deepfake, il termine non
puo essere semplicemente associato alla cultura dei eme, ma assume una connotazio-

4,5,6

ne nettamente piu inquietante™°. Sfortunatamente, non sono rari i casi in cui questa

' K. Knowles, What the heck is. .. Rickrolling?, in forbes.com, 2 febbraio 2016.

> R. Astley, Never Gonna Give You Up, 1987.

3 K. Knowles, What the heck is. .. Rickrolling?, cit.

* D. Fallis, The Epistemic Threat of Deepfakes, in Philosophy & Technology, 34, 2020, 623 ss.

> M. Westerlund, The Emergence of Deepfake Technology: A Review, in Technology Innovation Management
Review, 9, 2019, 39 ss.

6

M. Yankoski - W. Scheirer - T. Weninger, Meme warfare: Al countermeasures to disinformation should focus on
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tecnologia viene sfruttata a fini deprecabili. Celebrita, ad esempio, sono state vittime
di deepfake utilizzati per la creazione di falsi filmati pornografici, come nel noto caso di
Scarlett Johansson. L attrice hollywoodiana ¢ stata oggetto di numerose manipolazioni
deepfake in cui il suo volto ¢ stato sovrapposto a quello di autentiche attrici pornogra-
fiche in video espliciti e osceni™®. Uno di tali video ha raggiunto petsino 1,5 milioni di
visualizzazioni attraverso un rinomato sito per adulti’.

In conclusione, si puo affermare che i deepfake, analogamente ad altre forme di intel-
ligenza artificiale, presentano aspetti positivi e negativi. Tuttavia, la questione rimane
irrisolta: chi sono gli artefici dei deepfake e quali sono le loro motivazioni? Pertanto,
risulta essenziale fornire una breve spiegazione su (a) cos’¢ l'intelligenza artificiale; (b)
come e perché sono nati i deepfake; (c) le modalita di utilizzo di questa tecnologia; e (d)

le possibili conseguenze legali della creazione e dell’utilizzo di deepfake.

2. I1 mondo dei replicanti

In primis ¢ necessario partire con una breve spiegazione, sicuramente non esaustiva, di
cos’¢ lintelligenza artificiale’.

L’intelligenza artificiale studia i fondamenti teorici, le metodologie e le tecniche che
consentono di progettare sistemi hardware e sistemi di programmi software atti a for-
nire all’elaboratore elettronico prestazioni che, a un osservatore comune, sembrereb-
bero essere di pertinenza esclusiva dell’intelligenza umana''.

In sintesi, quando ci riferiamo all’Intelligenza Artificiale, facciamo generalmente riferi-
mento alla disciplina che si occupa dello studio e dello sviluppo di sistemi tecnologici
e informatici che cercano di emulare i comportamenti, il pensiero e le capacita umane.
Il nucleo di questa tematica risiede proprio in questo concetto: I'TA non mira a repli-
care lintelligenza umana, bensi cerca di riprodutla'®. Occorre pero individuare chi, o
meglio cosa definisce cio che ¢ “intelligente”.

11 dizionario statunitense Merriam Webster" definisce lintelligenza come (a) la capa-
cita di apprendere, comprendere e affrontare situazioni difficili; (b) la capacita di ap-
plicare le conoscenze per manipolare 'ambiente o pensare in modo astratto; e infine,
(c) la capacita di utilizzare la ragione, aspetto particolarmente interessante e difficile da

trasmettere a una macchina.

popular, not perfect, fakes, in Bulletin of the Atomic Scientists, 77, 2021, 119 ss.

7

W. Brown - D. H. Fleming, Celebrity headjobs: or oozing squid sex with a framed-up leaky {Schar-]JO}, in Porn
Studies, 7, 2020, 357 ss.

8 A. Santangelo, I/ futuro del volto nell’era dei deep fake, in M. Leone (a cura di) 1/ metavolto, FACETS Digital
Press, 2022, 19 ss.

? G. Meikle, Degpfakes, Cambridge, 2022.

" J.H. Fetzet, What is Artificial Intelligence?, in |.H. Fetzer, Artificial Intelligence: Its Scope and Limits. Studies
in Cognitive Systems, Dordrecht, 1990, 3 ss.

1

F. Amigoni - V. Schiaffonati - M. Somalvico, Inze/ligenza artificiale, in treccani.it, 2008.

2 Ivi, para. 2.

3 Merriam-Webster, zntellioence, in merriam-webster.com.
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Di conseguenza, ritenuto 'essere umano come essere senziente ed intelligente, ¢ pos-
sibile che le macchine siano intelligenti? Sarebbe, infatti, difficile considerare intelli-
genti sentimenti come rabbia e gelosia. Sebbene occasionalmente possano risultare

utili, sicuramente non vorremmo vedetli espressi da una macchina. Pertanto, la ricerca

si concentra sull’identificazione dei criteri che definiscono lintelligenza'*".

Le applicazioni dell’'TA sono molteplici. Ad esempio, nel mondo della musica, I'uso
dell'TA ha permesso di creare una nuova canzone dei Beatles estrapolando la voce di
John Lennon da una vecchia demo, come dichiarato da Paul McCartney'®. Piattafor-
me di streaming musicale, come Apple Music e Spotify, utilizzano I'TA per generare
playlist personalizzate in base alle preferenze musicali degli utenti’”. I’TA ¢ progredita
al punto da essere in grado di comporre pezzi musicali autonomamente'.

Anche nel settore dei videogiochi, I'TA consente ai personaggi non giocanti (NPC)
di comportarsi in modo simile agli esseri umani, migliorando cosi 'esperienza di gio-

co'. Inoltre, il pathfinding ¢ una tecnologia che permette ai personaggi di muoversi

nel mondo di gioco senza collidere con ostacoli e raggiungere il loro obiettivo®*.

L’TA contribuisce anche al miglioramento delle capacita di scrittura attraverso pro-

" J.H. Fetzer, What is Artificial Intelligence?, cit.

' In metito a questa tematica, sono stati condotti diversi studi, tra cui il rinomato test di Turing propo-
sto da Alan Turing nel suo articolo “Computing machinery and intelligence” pubblicato sulla rivista Mind nel
1950. 11 test di Turing misura la capacita di una macchina di manifestare un comportamento intelligente
attraverso il “gioco dell’imitazione”. Questo coinvolge tre partecipanti: (A) una macchina, (B) una per-
sona e (C) un valutatore umano. Se il valutatore C, interagendo con A e B, non riesce a distinguere con
certezza quale sia la macchina e quale 'essere umano, il test ¢ considerato superato.

Un altro esperimento degno di nota ¢ quello della “Chinese Roon” proposto da John Searle nel suo arti-
colo “Minds, brains, and programs” pubblicato su Bebavioral and Brain Sciences nel 1980. Nell’esperimento, si
immagina una persona che non comprende il cinese, ma si trova all’interno di una stanza. Questa per-
sona dispone di un libro con istruzioni su come rispondere a messaggi in cinese. Utenti esterni fanno
scorrere bigliettini in cinese sotto la porta, i quali vengono decifrati dalla persona nella stanza. Pur pro-
ducendo risposte corrette, la persona non comprende il cinese; ha semplicemente risposto seguendo
le istruzioni del libro. I’esperimento della Chinese Room ha alimentato il dibattito sull’equivalenza tra il
seguire meccanicamente le regole (come fa un computer) e la reale comprensione, sollevando I'interro-
gativo se la cognizione umana implichi qualcosa di piu della mera manipolazione di simboli.

1 M. Savage, Sir Panl McCartney says artificial intelligence has enabled a_final’ Beatles song, in bbe.com, 13 giugno

2023.

7 G. Bjorklund - M. Bohlin - E. Olander - J. Jansson - C.E. Walter - M. Au-Yong-Oliveira, An Explor-
atory Study on the Spotify Recommender System, in A. Rocha - H. Adeli - G. Dzemyda - F. Moreira (a cura di)
Information Systems and Technologies, Cham, 2022, 366 ss.

% O. Lopez-Rincon - O. Starostenko - G.A. S.Martin, Algoritnic music composition based on artificial intelli-
gence: A survey, in International Conference on Electronics, Communications and Computers (CONIELECOMP),
2018, 187 ss.

" Per una breve introduzione al tema si consiglia: J. Levine - C.B. Congdon - M. Ebner - G. Kendall

- SM. Lucas - R. Miikkulainen - T. Schaul - T. Thompson, General V'ideo Game Playing, in Dagstuh! Fol-
low-Ups, 6, 1998, 77 ss.

20 S. Seidel - N. Berente - A. Lindberg - K. Lyytinen - B. Martinez - ]. V. Nickerson, Artifical Intelligence
and Video Game Creation: A Framework for the New Logic of Autonomons Design, in Journal of Digital Social
Research, 2, 2020, 126 ss.

# X. Cui - H. Shi, A*-based Pathfinding in Modern Computer Games, in International Journal of Computer
Stcience and Network Security, 11,2011, 125 ss.

2 Per cio che riguarda ’Al nei videogiochi al di fuoti dei personaggi non giocanti si consiglia G.N.

Yannakakis, Game Al revisited, in Proceedings of the 9" conference on Computing Frontiers, 2012, 285 ss.
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grammi di editing® come Grammatrly o ProWritingAid, che controllano grammatica e
ortografia. Altre forme di IA aiutano nella traduzione di testi, come DeepL. o Google
Translate.

Persino le automobili moderne sono dotate di IA, ad esempio attraverso sistemi
ADAS (Advanced Driver-Assistance Systerrs) che migliorano I'esperienza di guida con
funzionalita come la frenata automatica d’emergenza o I'avvertimento di superamento
di corsia®.

Concludiamo quindi esplorando un ulteriore aspetto dell’TA: il deepfake, che rappresen-

ta una diversa forma avanzata di intelligenza artificiale.

3. Profondamente falsi

1l termine deepfake ¢ composto da “deep learning™> e “‘fake’. Solitamente, quando si parla
di deepfake, ci si riferisce a: «foto, video e audio creati grazie a software di intelligenza
artificiale (Al) che, partendo da contenuti reali (immagini e audio), riescono a modifi-
care o ricreare, in modo estremamente tealistico, le caratteristiche e 1 movimenti di un
volto o di un corpo e a imitare fedelmente una determinata voce®».

Innanzitutto, ¢ importante sottolineare che le materie di base su cui si fondano i deepfa-
ke sono costituite dai volti, dai corpi e dalle voci di persone effettivamente esistenti®’.
In pratica, 1 deepfake operano in modo simile ai filtri di alcuni noti social network, come
Instagram, o alle applicazioni di riconoscimento facciale, ma con una complessita e
un sistema notevolmente piu articolati. Attraverso un elaborato sistema di reti neurali,
che analizzano enormi quantita di dati tramite il deep learning, ¢ possibile replicare in
modo estremamente fedele non solo 1 volti, ma anche le espressioni facciali, la voce
e le sue sfumature®™”. Di conseguenza, lintelligenza artificiale utilizza tutti i dati di

mappatura facciale raccolti per sovrapporre il viso di una persona a quello presente in

» T.N. Fitria, “Grammarly” as Al-powered English Writing Assistant: Students’ Alternative for English Writing,
in Journal of English Langnage Iiterature and Teaching, 5, 2021, 65 ss.

24

A. Ziebinski - R. Cupek - D. Grzecha - L. Chruszczyk, Review of advanced driver assistance systems
(ADAS), in AIP Conference Proceedings, 2017.

#  Per un approfondimento sul tema, si suggerisce la lettura di “An Introduction to Deep 1 earning” di L.

Arnold - S. Rebecchi - S. Chevallier - H. Paugam-Moisy, incluso in “Statistical Foundations on Data Science”
del 2011. In breve, il deep learning rappresenta una forma di intelligenza artificiale volta a consentire ai
computer di prendere decisioni in modo autonomo, seguendo un approccio simile a quello del cervello
umano.

Per chiarire questo concetto, prendiamo ad esempio la parola “pesce”. Tipicamente, un computer
richiederebbe vari imput (ad esempio, informazioni su animali acquatici, squame, branchie, ecc.) per
comprendere il concetto di “pesce”. Al contrario, il deep learning permette ai computer di apprendere a
riconoscere un pesce elaborando diverse immagini, consentendo loro di decifrare autonomamente le
caratteristiche di un animale acquatico.

% Garante Privacy, Deepfake — VVademecum, 2020, 1.
2 Thid.
# CBS, I never said that! High-tech deception of ‘deepfake’ videos, in chsnews.com, 2 luglio 2018.

# D. Pan - L. Sun - R. Wang - X. Zhang - R. O. Sinnott, Deepfake Detection through Deep Learning, in
International Conference on Big Data Computing, Applications and Technologies, 2020, 134 ss.
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un determinato video®. Cio consente la creazione di situazioni mai verificatesi, in cui
una persona sembra fare e dire cose che non avrebbe mai fatto o detto’>”. Ad esem-
pio, come accennato nel capitolo primo (in merito al caso dell’attrice hollywoodiana
Scarlett Johansson), ¢ possibile sovrapporre il volto di una famosa attrice su quello di
una pornoattrice, creando cosi un video pornografico coinvolgente attori e attrici falsi.
Dal suo emergere nel 2017, quando un utente di Reddit (una famosa piattaforma
di notizie e intrattenimento) pubblico vari video pornografici falsi con protagoniste
diverse celebrita™, il termine deepfake ¢ costantemente associato, non a caso, a una
connotazione negativa. Tuttavia, come evidenziato nell'introduzione di questo do-
cumento, 1 deepfake possono essere impiegati in modi creativi. Un esempio notevole
¢ il deepfake realizzato dallo YouTuber Shamook, che ha riprodotto in modo impres-
sionante il volto di un giovane Mark Hamill, sovrapponendolo a una resa CGI poco
convincente, regalando ai fan di Star Wars una credibile e ringiovanita interpretazione
di Luke Skywalker”. Inoltre, uno studio interessante condotto da Gillian Murphy e
colleghi® ha aperto nuove possibilita stimolanti: «zany participants mentioned that they do
not like specific actors, and consequently do not watch their films. Interestingly, the idea of re-casting
controversial actors may provide a way for people to feel they are “separating the artist from the art”,
a challenge that has received renewed attention since the onset of the #MeToo movement’ .

Un ulteriore esempio positivo rilevante in questo contesto ¢ rappresentato da uno
spot pubblicitario volto a sensibilizzare sull'importanza della lotta contro la malaria,
con protagonista I’ex calciatore inglese David Beckham. Mediante 'utilizzo della tec-
nologia deepfake, sono state superate diverse barriere linguistiche. In particolare, non
solo ¢ stato possibile ricreare in modo straordinariamente accurato le espressioni fac-
ciali del calciatore inglese, ma addirittura i movimenti della bocca sono stati modificati
con precisione per adattarsi perfettamente al labiale delle nove lingue interpretate®.
Nonostante vi siano esempi come la produzione di meme, I'uso creativo nei film e la
realizzazione di pubblicita a sfondo sociale possano evidenziare il potenziale positivo
della tecnologia deepfake, non ¢ possibile ignorare il vero motivo per cui questa tecno-

logia ¢ particolarmente rinomata, ossia la produzione di notizie false e contenuti video

% A. Chadha - V. Kumar - S. Kashyap - M. Gupta, Deepfake: An Overview, in P. K. Singh - S. T.
Wierzchon - S. Tanwar - M. Ganzha - |. . P. C. Rodrigues (a cura di) Proceedings of Second International
Conference on Computing, Communications, and Cyber-Security, Cham, 2021, 557 ss.

' M. J. Blitz, Deepfakes and Other Non-Testimonial Falsehoods: When is Belief Manipulation (Not) First Amend-
ment Speech?, in Yale Journal of Law & Technology, 23, 2020, 162 ss.

2 D. Harris, Deepfakes: False Pornography Is Here and the Law Cannot Protect You, in Duke Law & Technology
Review, 17,2019, 99 ss.

T Taulli, Deepfake: What You Need to Know, in forbes.com, 15 giugno 2019.

8. Maddocks, A4 Deepfake Porn Plot Intended to Silence Me’: exploring continnities between pornographic and
political’ deep fakes, in Porn Studies, 7, 2020, 415 ss.

% Ta scena in questione ¢ presente nella serie televisiva The Mandalorian (Capitolo 16: 11 Salvataggio, Di-

sney, 2020). Il deepfake ¢ repetibile sul sito personale di Shamook in youtube.com.

% G. Murphy - D. Ching - J. Twomey - C. Linehan, Face/ Off: Changing the face of muovies with deepfakes, in
PLoS ONE, 18, 2023.

7 Ibid.

# 1. Marovt, How we made David Beckhan speak 9 languages, in synthesia.io, 4 settembre 2023.
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Saggi

che possono compromettere non solo la reputazione individuale, ma anche la stabilita

delle nostre democrazie.

4. Deepfake-news

«Nel tempo dell’inganno universale dire la verita ¢ un atto rivoluzionario» - George
Orwell.

La parola dell’anno 2016 per ’Oxford Dictionary fu il neologismo “post-truth”, ovvero
“post-verita””. Secondo la definizione del prestigioso dizionatio, 'aggettivo indica
«eircumstances in which objective facts are less influential in shaping public opinion than appeals
to emotion and personal belief*». Oggi, le fake news hanno ampiamente infiltrato la quoti-
dianita di ciascun individuo, catturando I'attenzione di molte persone e influenzando
la loro percezione della realta, come dimostra 'uscita del Regno Unito dall’'Unione
Europea®.

L’influenza delle notizie false, specialmente quelle derivanti dai social network, sulla
Brexit ¢ ben nota*. Alcuni politici sostenitori della Brexit promuovevano un maggio-
re controllo dell’immigrazione nel Regno Unito. Va ricordato all’'uopo che Londra,
non solo controllava gran parte dei flussi migratori che riguardavano il paese, ma che
le contrattazioni post-Brexit non hanno fatto altro che complicare ulteriormente le
cose®. Un ulteriore esempio emblematico ¢ la notizia fuorviante dei 350 milioni di
sterline settimanali che avrebbero dovuto essere destinati al Servizio Sanitario Nazio-
nale dopo la Brexit*.

I social network sono stati decisivi nella diffusione di fake news sulla Brexit*. Uno stu-
dio della Ofcom (ente per la regolamentazione delle emittenti radiotelevisive e delle
telecomunicazioni del Regno Unito), condotto nel 2018, ha evidenziato che internet
¢ la seconda fonte di informazione piu utilizzata dagli inglesi, con i giovani e le mi-
noranze etniche che preferiscono informarsi online. In particolare, i social network

sono la fonte online prediletta per raccogliere informazioni*. Di conseguenza, si puo

¥ Oxford University Press, Word of the Year 2016, in global.onp.com, 2016.
“ Ibid.

Y. Rodny-Gumede, Fake Iz 7ill You Make 1t: The Role, Impact and Consequences of Fake News, in B.
Mutsvairo - B. Karam (a cura di) Perspectives on Political Commmunication in Africa, Palgrave Macmillan, 2018,
203 ss.

# D. Dobreva - D. Grinnell - M. Innes, Prophets and Loss: How “Soft Facts” on Social Media Influenced the
Brexit Campaign and Social Reactions to the Murder of Jo Cox, in Policy & Internet, 12, 2020, 144 ss.

# JN. Druckman - E. Peterson - R. Slothuus, How elite partisan polarization affects public opinion formation,
in American Political Science Review, 107(1), 2013, 57 ss.

.

* 1. Stone, British public still believe V'ote Leave 350million a week to EU’ myth from Brexit referendum, in
independent.co.uk, 28 ottobre 2018.

45

A riguardo si consiglia lo studio di M. Holler, The buman component in social media and fake news: the
performance of UK gpinion leaders on Twitter during the Brexit campaign, in Eurgpean Journal of English Studies,
25(1), 2021, 80 ss., che ha analizzato i profili X (allora, Twitter) dei principali opinion leader britannici
nel periodo pre-Brexit. Dallo studio ¢ emerso effettivo contributo nella divulgazione di notizie false
da parte dell’ex primo ministro Boris Johnson e di uno dei maggiori fautori della Brexit Nigel Farage.

* Jigsaw Research, News Consumption in the UK: 2018, in ofcom.org.uk, 2018, 1.
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affermare con verosimile certezza che le fake news abbiano influenzato la percezione
della realta della popolazione inglese, e di conseguenza il loro voto**.

I1 problema delle fake news online ¢ ulteriormente aggravato dalla crescente presenza
di video deepfake, creati principalmente da hacktivist, vale a dire persone o gruppi che,
per motivi sociali, politici o ideologici®*, promuovono campagne di disinformazione
per confondere opinione pubblica e minare la fiducia in un determinato paese™"*2.
Quando i contenuti deepfake coinvolgono politici o opinion leader, possono causare
variazioni nelle opinioni dell’elettorato, compromettendo 1 diritti di autodetermina-
zione informativa e liberta decisionale delle persone. Ne discende la privazione di due
indispensabili diritti: (a) 'autodeterminazione informativa («cio che voglio far sapere
di me lo decido i0™) e (b) la liberta decisionale («quello che penso e faccio ¢ una scelta
su cui gli altri non possono interferire). Ne ¢ un esempio lampante il conflitto in
Ucraina. Pochi mesi dopo I'inizio dell'invasione da parte delle armate di Mosca, sono
apparsi due video falsi che inscenavano una presunta dichiarazione di pace da parte
dei presidenti Volodymr Zelensky e Vladimir Putin®. Se il primo ¢ stato reso in modo
poco convincente®, il secondo ¢ decisamente piu persuasivo (nonostante le parados-
sali dichiarazioni®’).

In questa era della post-verita, emerge, quindi, una crescente sfida nel distinguere cio
che ¢ veritiero da cio che ¢ falso. Il problema ¢ ulteriormente complicato dal fatto che
spesso sono proprio i politici a diffondere notizie false allo scopo di screditare i loro
avversari. A solo titolo esemplificativo si rammenta il candidato alle primarie del Parti-
to Repubblicano, Ron DeSantis, il quale ha condiviso un’immagine deepfake di Donald

Trump apparentemente impegnato in un caloroso abbraccio e bacio con il Dottor

Y A. Hern, Lacebook criticised for response to questions on Russia and Brexit, in theguardian.com, 13 dicembre

2017.

*® F. Safieddine, Political and Social Impact of Digital Fake News in an Era of Social Media, in Y. Ibrahim - E
Safieddine (a cura di) Fake News in an Era of Social Media: Tracking 1iral Contagion, Lanham 2020, 43 ss.

# R.Kraus - B. Barber - M. Borkin - N.J. Alpern, Internet Information Services, in R. Kraus - B. Barber - M.
Borkin-N.J. Alpern (a cura di), Seven Deadliest Microsoft Attacks, Syngress, 109 ss.
0 CBS, L never said that! High-tech deception of ‘deepfake’ videos, in chsnews.com, 2 luglio 2018.

' J. Twomey - D. Ching - M. P. Aylett - M. Quayle - C. Linehan - G. Murphy, Do deepfake videos undermine
our epistemic trust? A thematic analysis of tweets that discuss deepfakes in the Russian invasion of Ukraine, in Plos
ONE, 18, 2023.

2 C. Vaccari - A. Chadwick, Deepfakes and Disinformation: Exploring the Impact of Synthetic Political Video
on Deception, Uncertainty, and Trust in News, in Social Media + Society, 6, 2020.

% Garante Privacy, Deepfake — Vademecum, cit., 4.
> 1bid.
% J. Twomey — D. Ching — M. Peter Aylett — M. Quayle — C. Linchan — G. Murphyal., Do deepfake videos

undermine our epistemic trust?, 2023.

. Wakefield, Deepfake presidents used in Russia-Ulkraine war, in bbe.com, 18 marzo 2022. 1l video ¢ tisul-
tato scarsamente efficace data la sua pessima realizzazione: il collo del presidente ucraino risulta essere

troppo sottile rispetto alla testa e la voce ¢ decisamente piu profonda di quella nella realta.

57

A. Smith, Fake video of 1 ladimir Putin declaring peace with Ukraine seeks to cause chaos online, in independent.

co.nk, 18 marzo 2022. Nel filmato il presidente russo non si limiterebbe a dichiarare la pace con lo stato
ucraino, ma anche di restituite ufficialmente la Crimea all’Ucraina.
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Saggi

Anthony Fauci®. Questo episodio ha suscitato ulteriore tensione, considerando ’o-
stilita che il Partito Repubblicano nutre nei confronti del presidente della NIAID,
specialmente in relazione alle misure proposte durante la pandemia di COVID-19. Di
conseguenza, molti elettori repubblicani si sono sentiti traditi dall’ex presidente.

A causa di simili eventi, nel 2019, gli stati della California e del Texas hanno reagito
vietando la diffusione di video deepfake nei 60 giorni che precedono un’elezione. La
presente iniziativa evidenzia che alcuni stati, seppur tra loro politicamente diversi,
sono ugualmente preoccupati per la crescente diffusione dei deepfake e riflette la con-
sapevolezza dei problemi che questa tecnologia puo causare™ .

I video deepfake, come per gli esempi menzionati, sono destinati a suscitare scalpore e
confusione tra la popolazione, portando a inevitabili interferenze nel sistema di voto e,

piu in generale, nel sistema democratico®

. Le piattaforme social hanno cominciato ad
adottare misure per contrastare la diffusione di notizie false. Durante la pandemia di
COVID-19 negli Stati Uniti, la piattaforma YouTube ha annunciato il blocco di diversi
canali che diffondevano disinformazione sulla campagna vaccinale®’. Gli algoritmi del
social network Instagram, d’altra parte, non mostrano nei contenuti suggeriti quelli
contrassegnati come falsi dai fact checker®!. Anche Facebook, altra piattaforma del

gruppo Meta, considerata una degli epicentri delle fake news online®

, sta cercando
di migliorare la sua reputazione bloccando diversi utenti diffusori di notizie false sui

social di Meta®®.

% N. Nehamas, DeSantis Campaion Uses Apparently Fake Images to Attack Trunp on Twitter, in nytimes.com,
8 giugno 2023.
% California Government Code, Section 11547.5.

0 State of Texas, Chapter 21, Penal Code, Section 21.165.

61

M. Westerlund, The Emergence of Deepfake Technology: A Review, in Technology Innovation Management
Revien, 9(1), 2019, 39 ss.

2 T. Ginossar, Cross-platform spread: vaccine-related content, sources, and conspiracy theories in YouTube videos

shared in early Twitter COVID-19 conversations, in Human Vaccines & Immunotherapentics, 18, 2022.

6 R. Metz - D. O’Sullivan, A deepfake video of Mark Zuckerberg presents a new challenge for Facebook, in edition.
cnn.com, 11 giugno 2019.

¢ N. Veerasamy - H. Pieterse, Rising Above Misinformation and Deepfakes, in R. P. Griffin - U. Tatar - B.
Yankson (a cura di), ICCWS 2022 17* International Conference on Cyber Warfare and Security, 2022, ACI,
340 ss.

65

Stando a recenti studi Facebook ¢ il social network che diffonde il maggior numero di notizie fal-
se. In particolare, si consigliano due studi: A.M. Guess - B. Nyhan - J. Reifler, Exposure to untrustworthy
websttes in the 2016 US Election, in Nature Human Bebaviour, 4, 2020, 472 ss. Un’interessante ricerca sulla
diffusione di notizie online durante le elezioni presidenziali americane del 2016. T. Hopp-P. Ferruc-
ci - CJ. Vatgo, Why Do Pegple Share 1deologically Extreme, False, and Misleading Content on Social Media? A
Self-Report and Trace Data—Based Analysis of Countermedia Content Dissemination on Facebook and Tiwitter, in
Human Commmunication Research, 46, 2020, 357 ss. Uno studio relativamente recente sui livelli individuali
di radicalismo ideologico e la fiducia nel sistema mediatico in contrapposizione a quello delle fake news.

6 J. Pamment, How the Kremlin circumvented EU sanctions on Russian state media in the first weeks on the illegal
invasion of Ukraine, in Place Branding and Public Diplomacy, 19, 2023, 200 ss.

7 Nondimeno ci sono piattaforme social che non attuano nessuna contromisura — se non addirittura

endorsano — gli acconnt di controinformazione. X (precedentemente noto come Twitter) di Elon Musk,
ad esempio, ¢ da parecchio tempo sotto scrutinio da parte dell’'Unione Europea a causa dell’elevato nu-
mero di account (tra i quali molti sono verificati) che continuano a riempire il sito di notizie false. Molte
delle fake news diffuse sul social di Musk riguardano temi scottanti e di importanza mondiale come il
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Tuttavia, 'impatto dei deepfake non si limita alle strutture democratiche, elettorali e
sociali, estendendosi altresi al campo dei media, interessando quindi i giornalisti stessi.
Questi, devono affrontare una crescente diffidenza del pubblico nei confronti delle
informazioni pubblicate sulla stampa®, mentre contemporaneamente si trovano ad
avere a che fare con un proliferare di fonti false. Giova menzionare, a titolo esempli-
ficativo ed esplicativo, che durante le tensioni tra Pakistan e India, 'agenzia di stampa
Reuters ha individuato oltre 30 video manipolati pubblicati da organi di informa-
zione®. Con la Con la crescente ubiquita dei video deepfake, ¢ inevitabile che questa
problematica si aggravera. Per fronteggiare questa sfida, agenzie di stampa di rilevanza
globale, tra cui Reuters™ e il Wall Street Journal, hanno implementato corsi formativi
dedicati ai propri giornalisti per migliorare la loro capacita di riconoscere e gestire
eventuali fake news. Inoltre, le stesse agenzie stanno investendo in diverse tecnologie
volte al monitoraggio e al riconoscimento dei contenuti deepfake’.

Va notato che nell’ordinamento italiano la creazione di deepfake ¢, in alcuni casi, con-
siderata un reato, e nel paragrafo successivo si affronteranno le implicazioni legate al
furto d’identita e all’'uso di dati personali per la creazione di video falsi, in particolare

nel contesto del mondo della pornografia e della pedopornografia™.

Deepfake e furto d’identita

Il connubio tra il fenomeno dei deepfake e il furto d’identita si presenta come un lega-

conflitto in Ucraina. M. Haigh - T. Haigh, Fighting and Framing Fake News, in P. Baines - N. O’Shaugh-
nessy - N. Snow (a cura di) The SAGE Handbook of Propaganda, 2020, 303 ss.; P. Suciu, X Is The Biggest
Source Of Fake News And Disinformation, EU Warns, in forbes.com, 26 settembre 2023 e quello tra Israele
e Palestina M. Lakhani, Fighting Disinformation in the Palestine Conflict: The Role of Generative Al and Islamic
Valnes, in Al-Misbah Research Jonrnal, 3(6), 2023; D. Milmo, X criticised for enabling spread of Israel-Hamas
disinformation, in thegnardian.com, 9 ottobre 2023.

M. Westerlund, The Emergence of Deepfake Technology, cit., 40.
% N. Jafter, Fake News and Disinformation in Modern Statecraft, in Regional Studies, 39(1), 2021, 3 ss.

"0 R. Lauren, Wil you believe it when you see it? How and why the press should prepare for deepfakes, in Georgetown
Law Technology Review, 4(1), 2019, 241 ss.

7 A.Vizioso - M. Vaz-Alvarez - X. Lopez-Garcia, Fighting Deepfakes: Media and Internet Giants’ Converging
and Diverging Strategies Against Hi-Tech Misinformation, in Media and Communication, 9(1), 2021, 291 ss.

2 Va ricordato che i reati legati al mondo del deepfake non comprendono solo il furto d’identita, la

pornografia e la pedopornografia, bensi possono comprendere anche crimini riguardanti 'estorsione e
il bullismo. A riguardo ¢ necessario citare almeno tre tecnologie con le quali degpfaker e altri criminali di
internet possono ingannare gli utenti: (a) il phishing ¢ una nota tecnica estorsiva con la quale dei malin-
tenzionati convincono una o piu vittime a condividere dati personali e/o finanziarti (Z. Ramzan, Phishing
Attacks and Countermeasures, in P. Stavroulakis - M. Stamp (a cura di), Handbook of Information and Commu-
nication Security, Betlino, 2010); (b) lo spoofing, invece, ¢ il furto di informazioni attraverso la falsificazione
di dati personali e dispositivi (S.A. Schuckers, Spoofing and Anti-Spoofing Measures, in Information Security
Technical Report, 7(4), 2002, 56 ss.) (c) infine, il ransonmvare ¢ un malware che impedisce o limita 'accesso
a diversi tipi di dispositivi, attraverso il completo blocco dei sistemi o alla cifratura di file. Solitamente
per sbloccare un qualsiasi dispositivo i malintenzionati chiedono un riscatto in denaro o in beni, servizi
e/o favoti (X. Luo - Q. Liao, Awareness Education as the Key to Ransonmare Prevention, in Information Systems
Security, 16(4), 2007, 195 ss.).
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Saggi

me inequivocabile™. Risulta sufficiente riflettere sul fatto basilare che la creazione di
qualsiasi video deepfake implica Iartificiale “deprivazione” di un individuo del proprio
volto, seguita dalla sovrapposizione dello stesso a quello di un’altra persona. Tale pro-
cedura costituisce gia di per sé una chiara minaccia alla privacy. Se a cio si aggiunge il
fatto che 1 deepfake possono generare contesti e situazioni mai verificatisi nella realta,
I'entita del problema diviene ulteriormente manifesta.

1l nucleo che ogni individuo porta in sé e che, seppur lo riconduce al genere umano,
alla tipologia di soggetto o di persona, lo caratterizza piu specificatamente, ¢ la sua
identita. Ancora piu penetrante, quindi, ¢ la necessaria tutela dell'identita personale,
definibile come dignita assoluta. In questo contesto, la tutela dell’identita personale
emerge come una necessita impellente.

Sotto questo profilo, le Carte internazionali, pur adottando formulazioni diverse, rico-
noscono a ogni individuo la personalita giuridica e vietano interferenze nella sua vita
privata, familiare e sociale, sancendo il dititto allo sviluppo della propria personalita™.
Parte della dottrina ha sostenuto che I'identita rappresenta un bene-giuridico intrin-
secamente legato alla dimensione sociale dell'individuo a cui essa si riferisce. Questo
perché si ritiene che «’identita sia il risultato delle interazioni sociali, che ha le sue
radici nello spazio privato ma si manifesta e si definisce successivamente nello spazio
pubblico»™. Proptio in virth di questo principio, ¢ celebre la definizione di identita
personale contenuta nella pronuncia della Corte Costituzionale del 1994, ove si fa rife-
rimento al «diritto ad essere sé stesso, inteso come rispetto dell'immagine di partecipe
alla vita associata, con le acquisizioni di idee ed esperienze, con le convinzioni ideolo-
giche, religiose, morali e sociali che differenziano, ed al tempo stesso qualificano, I'in-
dividuo».” L’identita ¢ quindi un bene tutelato che, non solo individua il soggetto a cui
si riferisce, ma lo rappresenta e ne afferma la sua personalita come proiezione sociale.
Ecco, quindi, che viene disciplinato il reato di furto d’identita”, regolato dall’art. 494
c.p.: «Chiunque, al fine di procurare a sé o ad altri un vantaggio o di arrecare ad altri un
danno, induce taluno in errore, sostituendo la propria all’altrui persona, o attribuendo
a sé o ad altri un falso nome, o un falso stato, ovvero una qualita a cui la legge attribu-
isce effetti giuridici, ¢ punito, se il fatto non costituisce un altro delitto contro la fede
pubblica, con la reclusione fino a un anno’.

11 furto d’identita assume una gravita particolare quando si collega al contesto sessuale
delle persone coinvolte nell’ illecito. Sin dall'introduzione del fenomeno nel dibattito

pubblico, i deepfake, essendo 'origine del termine strettamente legata alla pubblicazione

7 Garante Privacy, Deepfake — Vademecum, cit., 1.

" In tal senso artt. 6, 12 e 22 della Dichiarazione universale dei diritti del’Uomo; art. 8 della Conven-
zione europea dei diritti del’'uomo; artt. 6, 17 e 22 del Patto internazionale dei diritti civili e politici;
art. 6 del Trattato dell’'Unione europea che riconosce i diritti della CEDU e quelli della Carta dei diritti
fondamentali dell’'Unione europea.

V. Zeno-Zencovich, Identita personale, Digesto, privato, sezione civile, 1X, Totino, 1993, 301.
" Corte cost. 3 febbraio 1994, n. 13.

7711 furto d’identita non ¢ il solo reato perpetrabile creando, usando o condividendo un deepfake. Ad

esempio, se il contenuto deepfake va a ledere anche la reputazione dell’individuo, al reato di furto d’iden-
tita si aggiunge quello di diffamazione (art. 595 c.p.).

s Art. 496 c.p.
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di video falsi a sfondo pornografico, hanno suscitato preoccupazioni riguardo a come
prevenire e affrontare il problema del furto d’identita. La produzione di immagini
fittizie con connotazioni sessuali, spesso ritraenti celebrita, in pose o situazioni intime,
¢ comunemente denominata “deepnude”’. 1 deepnude coinvolgono 'incorporazione di un
volto, attraverso 'uso di software, su corpi nudi o in ambienti a carattere pornografico.
La situazione ¢ ulteriormente complicata dalla disponibilita sempre crescente di appli-
cazioni” che consentono a chiunque di creare facilmente video o immagini.

La semplicita con cui tali applicazioni possono essere installate sui dispositivi mobili
e la loro facilita d’uso sono stati posti in rilievo nel corso di recente caso di cronaca
che coinvolge un gruppo di studenti di una scuola media di Latina. Utilizzando un’ap-
plicazione denominata “BziniOff**, i minori hanno posto in essere la manipolazione
di fotografie di cinque studentesse e di una docente. Quest’applicazione ¢ partico-
larmente apprezzata nel mondo dei degpfaker poiché va oltre la mera sostituzione del
viso, ricreando in modo sorprendentemente realistico la posa desiderata, mantenendo
le proporzioni e il colore della pelle della vittima®'. 11 deepnude della docente, nel caso
specifico, ¢ risultato cosi convincente da comparire su due rinomati siti pornografici®.
Inevitabilmente, le discussioni su deepnude e deepfake porn sono strettamente legate al
tenomeno del revenge porn, definito come I'cabuso digitale che comporta la divulgazio-
ne a tetzi o la pubblicazione senza consenso di immagini o video a sfondo sessuale®.
In relazione a cio si rammenta il caso della poetessa inglese Helen Mort, vittima di
molteplici casi di deepfake porn: «an acquaintance told her. But never in her life had she taken or
shared intimate photos. Surely there must be some mistake. When she finally mustered up the conrage
to look, she felt frightened and humiliated™.

I1 creatore dei deepfake aveva pubblicato diverse fotografie della poetessa, incoraggian-
do altri individui a integrare il volto di Helen in contesti di natura esplicita®. La lotta
alla diffusione di contenuti pornografici generati mediante 'impiego dell'intelligenza
artificiale sembra presentare notevoli sfide. Filoni di ricerca recenti, infatti, evidenzia-
no che oltre il 90% dei video deepfake si configurano come materiale a contenuto por-
nografico®™™#, F da sottolineare, tuttavia, che in maniera analoga a quanto si riscontra
sulle varie piattaforme social per quanto concerne la diffusione di fake news, il sito web

™ Basta digitare la parola “deepnude” in un qualsiasi motore di ricerca per venire bombardati dalle pin

diverse app gratuite ¢ a pagamento.

% Una delle applicazioni a pagamento piu famose per la creazione di deepnude.

80 D. Batbera, Tutti i rischi di usare Bikinioff, il chatbot che spoglia le donne, in wired.it, 19 aprile 2023.

82 S. Matteis, Cingue 13enni e una prof di Latina nude sul web: indagati i compagni, le foto false create con 'app

BikiniOff, in fanpage.it, 14 settembre 2023.
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L. Sartarelli, £ reato usare un deepfake?, in smartins.it, 11 giugno 2019.

% K. Hao, Deepfake porn is ruining women’ lives. Now the law may finally ban i, in technologyreview.com,

12 febbraio 2021.
8 ]. Laffier - A. Rehman, Deepfakes and Harn to Women, in Digital 1ife and 1 earning, 3(1), 2023.
8 N. Kshetri, The Economics of Deepfakes, in Computings Econonics, 2023, 89 ss.
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G. MacGregor, Gun to your head: how deepfakes and other non-consensual synthetic media hold individual auton-
omy hostage, in UMKC Law Review, 90(2), 2021, 431 ss.

8  Sensity Team, How to Detect a Deepfake Online: Image Forensics and Analysis of Deepfake 1 ideos, in sensity.
ai, 2021.
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Saggi

a carattere pornografico piu frequentato a livello globale, ha vietato la pubblicazione
di video deepfake”™™.

Nonostante cio, si ritiene estremamente improbabile che non esistano tracce di con-
tenuti compromettenti generati tramite applicazioni di intelligenza artificiale su questa
celebre piattaforma riservata ai maggiorenni. Cio ¢ in parte attribuibile alla legislazione
statunitense, nello specifico la “Section 230”', approvata dal Congtesso nel 1996, che
garantisce una esclusione di responsabilita det siti web rispetto ai contenuti pubblicati
dai singoli utenti che siano in violazione con le regole imposte dalla normativa o dallo
stesso sito web, come sottolineato da Dean Russell: «/Section 230] prevents websites from
being sued for hosting non-consensual deepfake porn, which means Google, Reddit, Twitter, ete. —
You can ask them to take down a deepfake, but they don't have to. Pornhub says it doesn’t allow
deepfakes. But they are there. And then there are websites predicated on deepfake porn. That'’s their
whole business model. Again, they are protected by Section 230%™,

Nonostante I'incremento della minaccia derivante dai deepfake a stondo pornografico,
nella totalita degli Stati Uniti sono poche le giurisdizioni che hanno adottato specifiche
contromisure per affrontare questo fenomeno. Ad esempio, nello stato della Califor-
nia, le vittime possono ricorrere alla corte civile per ottenere un risarcimento finanzia-
tio”. In Virginia, invece, una legge introdotta nel 2019 impone pene detentive a coloro
che diffondono deepfake pornografici. Tuttavia, la pubblicazione o la condivisione di
tali contenuti ¢ considerata reato solo se finalizzata a molestare o intimidire la persona

rappresentata nel video™.

6. La regolamentazione in Italia

In seguito agli eventi verificatisi a Latina sopra citati, la Procura dei Minori di Roma ha
avviato un’inchiesta sulle finte foto pornografiche realizzate dagli alunni della scuola
media. Sempre sulla scorta di quanto successo al gruppo di ragazzini, il 13 ottobre
2020, il Garante per la protezione dei dati personali ha avviato un’istruttoria nei con-
front di Telegram®. Tale iniziativa ha scatutito un ulteriore intervento specifico in
materia, durante il quale il Garante ha formulato un vademecum nominato: “Deepfae.
11 falso che ti “ruba” la faccia (e la privacy)””. L’istituzione ha mantenuto un costante

interesse sull’argomento, emettendo provvedimenti, documenti ufficiali e comunicati.

% M. Popova, Reading ont of context: pornographic deepfakes, celebrity and intimacy, in Porn Studies, 7, 2020,
367 ss.

% R. Winter, DeepFakes: uncovering bardeore open sonrce on GitHub, in Porn Studies, 7, 2020, 382 ss.
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47 US. Code, Section 230 on Protection for private blocking and screening of offensive material.

%> D. Russell, Is deepfake pornography illegal? It depends, in whur.org, 23 giugno, 2023.

% K. Farish, Do deepfakes pose a golden opportunity? Considering whether English law should adopt California’s
publicity right in the age of the deepfake, in Journal of Intellectual Property Law & Practice, 15, 2020, 40 ss.

% E. Gerstner, Hace/ off: “deepfake” face swaps and privacy laws, in Defense Counsel Journal, 87,2020, 1 ss. Per
quanto riguarda la legge in questione si tratta della: VA. CODE. § 18.2-386.2.

% Garante Privacy, Deep fake: il Garante privacy apre un’istruttoria_nei confronti di Telegram per il software che

“Sspoglia” le donne, 23 ottobre 2020, doc. web n. 9470722,
% Ibid.
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Infatti, ’Autorita Garante ha continuato ad affrontare il tema della lesione del diritto
all'identita personale in ottica divulgativa proprio per il costante emergere di moltepli-
ci nuove tecnologie, peticolosamente rischiose per il patrimonio personale. 7

Date le ampie implicazioni dell'intelligenza artificiale sulla societa, si osserva un cre-
scente riconoscimento della necessita di una regolamentazione adeguata in questo set-
tore, con numerosi paesi che collaborano attivamente per sviluppare normative ade-
guate. La regolamentazione si sforza costantemente di tenere il passo con lo sviluppo
e I'innovazione tecnologica, ma la sua implementazione varia significativamente tra le
diverse giurisdizioni. Questo equilibrio complesso implica che una disciplina eccessi-
vamente restrittiva potrebbe ostacolare I'innovazione, mentre una regolamentazione
troppo lenta potrebbe lasciare un vuoto normativo pericoloso con rischi non gestiti.
I’TA ¢ in continua evoluzione e il suo sviluppo non aspettera 'entrata in vigore delle
nuove regole. Questo porta a due importanti conseguenze. In primis, quando le nuove
regole saranno stabilite, potrebbero non essere in grado di regolamentare completa-
mente o adeguatamente le applicazioni di intelligenza artificiale che non erano ancora
emerse o che non sembravano richiedere inizialmente una disciplina ad hoc.

In secondo luogo, vi ¢ 'urgenza di essere rapidi e di trovare un modo per regolare I'in-
telligenza artificiale il prima possibile. Urgenza dovuta al fatto che i progressi nell’'TA
stanno avvenendo a un ritmo accelerato e i governi non possono rischiare di assistere
nuovamente a una sorta di autoregolamentazione, cosi come avvenuto per Internet,
che, in assenza di una normativa, ha condotto tutti a una dimensione digitale che puo
definirsi auto-gestita, in una sorta di tecnocrazia che rischia di travolgere le democrazie
attuali.

Il Consiglio dell’'Unione Europea ha affrontato la questione adottando un progetto
di promozione dell'innovazione responsabile nell'intelligenza artificiale per la pace e
la sicurezza. In tale contesto, il Consiglio ha riconosciuto I'ITA come una tecnologia
abilitante con ampio potenziale d’uso generale, ma ha altresi sottolineato il rischio di
abusi derivanti dall’accesso indiscriminato alle ricerche e all’'innovazione in materia di
IA per applicazioni civili. Nella decisione di Promozione dell'innovazione responsa-
bile nell’TA per la pace e la sicurezza, in vigore dal 18 novembre 2022, si evidenzia il
rischio rappresentato dall’uso improprio della tecnologia di IA, specialmente attraver-
so reti generative avversarie (GAN), per la creazione di deepfake utilizzati in campagne
di disinformazione, un rischio che richiede particolare attenzione e che potrebbe non
essere sufficientemente affrontato dagli attuali sforzi diplomatici e di controllo degli
armamenti.

Senza volersi addentrare in questa sede nell’analisi specifica del documento di pro-
getto, basti pensare che il Consiglio si ¢ posto come obiettivo quello di promuovere:
«un’innovazione responsabile, in quanto meccanismo di autogoverno, potrebbe for-
nire alla comunita civile mondiale dell’Al strumenti e metodi pratici per individuare
e contribuire a prevenire e attenuare i rischi che la diversione e I'uso improprio della

ricerca e dell’innovazione civili in materia di IA potrebbero comportare per la pace e

7 Garante Privacy, Deepfake: dal Garante una scheda informativa sui rischi dell’nso malevolo di questa nuova

tecnologia, 28 dicembre 2020.
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la sicurezza™».

Invece, per quanto concerne 'ordinamento italiano, 'atto di pubblicare immagini
o video sessualmente espliciti senza il consenso delle persone coinvolte ¢ divenuta
una condotta delittuosa con l'introduzione nel Codice penale dell’art. 10 della legge
69/2019 (c.d. Codice Rosso), che ¢ stato pubblicato in Gazzetta Ufficiale il 25 luglio
2019. Questa legge ¢ stata introdotta per punire penalmente il fenomeno noto come
“revenge porn” attraverso una normativa ad hoc per affrontare il problema. Oggetto del
reato sono le immagini o i video a contenuto sessualmente esplicito, destinati a rima-
nere privati.

Secondo quanto stabilito dalla Suprema Corte, il delitto ¢ istantaneo e si consuma
nel momento in cui avviene il primo invio dei contenuti, senza che assuma rilevanza
il fatto che il destinatario sia un familiare della vittima, che non abbia interesse ad ali-
mentare una successiva diffusione delle immagini. Viene dunque punita la «diffusione
illecita di contenuti sessualmente espliciti [che possono avere come] oggetto immagini
o video che ritraggano atti sessuali ovvero organi genitali ovvero anche altre parti
erogene del corpo umano, come i seni o 1 glutei, nudi o in condizioni e contesto tali
da evocare sessualita”».

Vi ¢ inoltre una proposta di legge, presentata il 30 marzo 2021'", volta a contrastare

«l fenomeno della diffusione del soffware chiamato “Deep nude™"

» e il revenge porn. 1.o-
biettivo ¢ quello di introdurre nel codice una «fattispecie delittuosa consistente nella
diffusione di immagini di persone reali manipolate artificialmente allo scopo di otte-
nerne rappresentazioni nude'". L’art. 612-guater (primo comma) c.p. prevedrebbe un
reato perpetrabile da chiunque abbia avuto a che fare, non solo con la creazione del
deepfake, ma anche con la diffusione, I'invio o la pubblicazione di «immagini di persone
reali, comunque identificabili, manipolate artificialmente mediante 'uso di strumenti

103, Inoltre, il secondo comma dell’art.

tecnologici o di sistemi di intelligenza artificiale
012-guater, prevede I'aumento della pena nel caso la persona che abbia condiviso e/o
creato il video sia legata (o sia stata legata) da una relazione affettiva con I'individuo
presente nei contenuti deepfake'™.

Occorre peraltro menzionare quanto gia ricordato dal Servizio Studi del Dipartimento
Giustizia nella proposta di legge su citata, vale a dire il fatto che il diritto della persona
alla propria immagine ¢ gia regolato negli artt. 96 e 97, 1. 22 aprile 1941, n. 633 (c. d.

legge sulla protezione del diritto d’autore), vietando a chiunque di «esporre o pubbli-

% Consiglio — Decisione 18/11/2022, n. 2022/22069.
% Cass. pen., sez. V, 7 aprile 2023, n. 14927.
100 Art. 612-quater c.p.

1 Camera dei deputati, [ntrodugione dell'articolo 612-quater del codice penale, in materia di manipolagione artifi-

ciale di immagini di persone reali allo scopo di ottenerne rappresentazioni nude, 21 luglio 2021, 1.
192 Jhid.
1 Tbid.

104 Si puo trattare del coniuge (indipendentemente siano essi separati o divorziati) o da persone legate

da relazioni affettive passate.
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care il ritratto altrui [...] senza il consenso dell’interessato»'"!'®. Inoltre, ci si riferisce

anche alle rappresentazioni fittizie che vanno a riprendere le sembianze di una perso-

a107

na'’" ed ¢ qui che entrano in gioco i deepfake porn. La preoccupazione, infatti, ¢ che i

filmati e le foto vengano usate per motivi di ricatto o di revenge porn, data anche la
semplicita d’uso che potenzialmente puo far si che ogni persona che ha condiviso una
foto online diventi vittima!%,

Dato il realismo delle immagini e dei filmati che vengono creati con le nuove tecnolo-
gie, ¢ indubbio che 'onore e la reputazione delle persone presenti in contenuti deepfake
porn vengano lese. «I’interessato puo rivolgersi all’autorita giudiziaria per ottenere la
cessazione del comportamento abusivo, il risarcimento del danno ed eventualmente la
pubblicazione della sentenza di condanna'”»'"’. Infine, la vittima ha diritto a richiedere

il risarcimento per il danno causato alla sua immagine («pregiudizio economico che la

111

vittima abbia risentito dalla pubblicazione e di cui abbia fornito la prova'''y). Tuttavia,

nel caso non persista il reato di diffamazione, il colpevole rimane obbligato a risarcire

la vittima del danno non patrimoniale.

7. Conclusioni

Sin dalla comparsa dei primi deepfake nell’'anno 2017, questa particolare forma di tec-
nologia ha manifestato una costante evoluzione, procedendo a un ritmo straordinaria-
mente accelerato, costantemente anticipando coloro che cercano di mitigarne la diffu-
sione e il miglioramento'"%. Secondo Maras e Alexandrou'", si prospetta un futuro in
cui sempre piu video artificialmente modificati con l'ausilio dell'TA saranno utilizzati
per orchestrare campagne di propaganda terroristica, diffondere notizie politiche false,

ricattare individui e per il cyberbullismo.

1% Camera dei deputati, Introdugione dell'articolo 612-guater del codice penale, 21 luglio, 2021, 2.

196 H necessatio ricordare che petsistono alcune eccezioni per quanto riguarda la condivisione di imma-

gini senza consenso. «Non occorre il consenso della persona ritratta quando la riproduzione dell’'imma-
gine ¢ giustificata dalla notorieta [...], da necessita di giustizia o di polizia, da scopi scientifici, didattici o
culturali». Tuttavia, «il ritratto non puo [...] essere esposto o messo in commercio, quando I'esposizione
o messa in commercio rechi pregiudizio all’onore, alla reputazione od anche al decoro della persona
ritrattas (Art. 97,122 aprile 1941, n. 633, c.d. “Legge sul diritto d’autore”).

7 Camera dei deputati, Introduzione dell’articolo 612-quater del codice penate, cit., 2.

05 Tyi, 1,

™ Ivi, 2,

10 Accanto alla persona lesa, sono autorizzati a sporgere denuncia anche i genitoti o 1 figli.

" Camera dei deputati, Introduzione dell articolo 612-quater del codice penale, cit., 2.

"2 Va comunque detto che la tecnologia anti-deepfake sta facendo anch’essa passi da gigante. Negli ultimi

anni, infatti, ¢ stata sviluppata una tecnologia che individua i cambiamenti nel volto attraverso I'analisi
dei flussi biometrici del sangue (U. A. Ciftci - 1. Demir - L. Yin, Deepfake source detection in a heartbeat, in
The Visual Computer, 2023). Altri ricercatori hanno dimostrato che i video degpfake (meno recenti) non
riuscivano a simulare in modo perfetto la velocita della chiusura delle palpebre (T. Jung - S. Kim - K.
Kim, Deeplision: Deepfakes Detection Using Human Eye Blinking Pattern, in Institute of Electrical and Electronics
Engineers, 2020).

113

M.H. Maras - A. Alexandrou, Determining authenticity of video evidence in the age of artificial intelligence and
in the wake of Deepfake videos, in The Internet Journal of Evidence & Proof, 23, 2018.
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Come emerge dall’analisi sin qui svolta, il fenomeno di immagini e video falsi condivisi
in rete, non solo non mostra segni di attenuazione, ma sembra destinato a proliferare
ulteriormente. Cio implica che 1 deepfake costituiranno una problematica continua e dif-
ficile da affrontare per le democrazie e il sistema d’informazione. Nonostante il ritardo
nella definizione di misure adeguate, diversi Stati stanno ora adottando contromisure
atte a contenere almeno parzialmente la diffusione di notizie false riportati sui siti web,
nei forum e sui social media.

I social media stessi, seppure non tutti agiscano in modo coerente in questa direzione,
stanno compiendo sforzi significativi per contrastare la diffusione di notizie false e di
deepfake che, oltre ad integrare fattispecie delittuose, potrebbero minare il sano proces-
so democratico di un paese.

Richiamando la necessita di normative in questo ambito, ¢ essenziale educare non solo
i giornalisti, ma anche il pubblico generale, riguardo ai rischi connessi ai deepfuke™. E
pero possibile mitigare questo rischio seguendo alcune precauzioni e rispettando sem-
plici norme.

La consapevolezza dell’esistenza di questa tecnologia e delle sue potenzialita aiuta a in-
dividuate i segnali e riconoscere i contenuti virtualmente manipolati'®. Investire nell’e-
ducazione digitale ¢ essenziale per prevenire e proteggersi dalla minaccia dei degpfake''S.
Una maggiore consapevolezza e conoscenza del mondo online possono rendere il no-
stro discernimento piu attento agli errori grossolani presenti nei video deepfake. Gruppi
di medici forensi esperti di media consigliano di prestare attenzione a dettagli come
oscillazioni del volto, strani riflessi negli occhi, movimenti non congruenti della bocca
e sfocature nei contorni della figura'"”.

E di tutta evidenza che il deepfake impatta in maniera diretta sulla sfera privata, poiché
ogni individuo che abbia condiviso anche una sola foto online, potrebbe diventare
oggetto della creazione di video deepfake senza il proprio consenso. Una misura di
prevenzione fondamentale ¢ quindi rappresentata da una maggiore cautela nei com-
portamenti online. Evitare di condividere indiscriminatamente aspetti della vita privata
e monitorare attentamente le immagini online per verificarne un uso non autorizzato

118

rappresentano un primo passo importante''®. L’utilizzo di password complesse e I'ag-

giornamento regolare delle stesse contribuiscono a preservare dati personali e ban-

1119

cari'”. L’adozione di tecnologie come le VPN'® offre ulteriore protezione contro gli

hacker, rendendo pit complesso il tracciamento dell’attivita online.

4 Stando a dei dati raccolti da iProov (una rinomata azienda di prodotti per 'autenticazione biometri-

ca) nel 2022 su un campione di 16.000 persone in otto paesi (Italia, Spagna, Stati Uniti, Canada, Messico,
Germania, Regno Unito e Australia), solamente il 29% sa cos’¢ un video deepfake (iProov, How To Protect
Against Deepfakes — Statistics and Solutions, in iproov.cons, 2022).

15 1. Sartarelli, E reato nsare un deepfake?, in smartins.it, 31 maggio 2023.

16 A riguardo si consiglia: Y. Mirsky - L. Wenke, The Creation and Detection of Deepfakes: A Survey, in
Association for Computing Machinery, 54, 2022.

7 M. Westetlund, The Emergence of Deepfake Technology, cit.
8 1. Sartarelli, E reato nsare un deepfake?, cit.

. Wojewidka, 1 he deepfake threat to jace biometrics, 10 biometric 1echnolo oday, 2, .
" . Wojewidka, The deepfake th bi es, in Bi ¢ Technology Today, 2, 2021

120 B. Timmerman - P. Mehta - P. Deb - K. Gallagher - B. Dolan — Gavitt - S. Garg - R. Greenstadt,
Studying the Online Deepfake Community, in Journal of Online Trust & Safety, 2, 2023.
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In conclusione, in un mondo in cui la tecnologia ¢ dominante e la distinzione tra verita
e falsita diventa sempre piu difficile, ¢ inevitabile riflettere sulla vulnerabilita della verita
e sulla fragilita dell'identita personale. Nonostante il dinamico sviluppo dei degpfake, ¢
essenziale non perdere la fiducia nel progresso tecnologico e nella realta digitale. Solo
attraverso un equilibrio tra la maggiore educazione digitale e I'utilizzo di tecnologie
avanzate ¢ possibile rendere piu sicura la navigazione online, preservando cosi I'iden-

tita personale, 'individualita e la verita nel mondo digitale, attualmente preponderante.
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Il reato di sostituzione di
persona online di fronte

a socialbot e ritratti “Al-
generated”. In favore di una
interpretazione estensiva
dell’art. 494 del codice
penale’

Alessandro Tedeschi Toschi

Abstract

La liberta e la facilita di accesso ai soczal media hanno permesso nuove forme di compi-
mento di alcuni reati, quali la diffamazione, ’'adescamento e la sostituzione di persona.
Ulteriore aggravio dei possibili danni realizzabili sulle piattaforme ¢ la presenza di
software in grado di potenziare ulteriormente la diffusione di contenuti lesivi. Tra questi
vi sono i socialbot, dei programmi capaci di interagire con altri utenti, dando 'impressio-
ne di essere delle persone vere. In aggiunta, le piu moderne estensioni dell'intelligenza
artificiale sono oggi in grado di realizzare dei ritratti realistici di persone inesistenti. La
combinazione di queste tecnologie permette la creazione di innumerevoli profili soczal,
ciascuno dotato di un’identita fittizia ma credibile, facilmente e velocemente gestibili
ed orientabili. La possibilita di fingere efficacemente I'esistenza di un ampio numero di
persone puo essere sfruttata per molteplici fini ma, in ogni caso, essa causa una lesione
della fede pubblica, un bene giuridico tutelato in Italia, tra gli altri, dall’art. 494 c.p.

The freedom and ease of access to social media have enabled new forms of com-
mitting certain offences, such as defamation, solicitation and impersonation. Further
aggravating the possible harm that can be done on these platforms is the presence
of software that can enhance even more the dissemination of harmful content. The-
se include social bots, programs capable of interacting with other users, giving the
impression of being real people. In addition, the most modern extensions of artifi-
cial intelligence are now able to create realistic portraits of non-existent people. The
combination of these technologies allows the creation of innumerable social profiles
— each with a fictitious but credible identity — which can be easily and quickly managed

and oriented. The possibility of effectively faking the existence of many people can be

* L articolo ¢ stato sottoposto, in conformita al regolamento della Rivista, a referaggio “a doppio cieco”.
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exploited for various purposes, but in any case, it causes damage to public faith, which

is protected in Italy by — among others — Article 494 of the Criminal Code.

Sommario

1. Social media e socialbot, pericoli interconnessi. — 1.1. Interazioni sui social media e re-
plicabilita da parte dei socialbot. — 1.2. Alcuni caratteri rilevanti dei socialbot. — 2. Forme
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1. Social media e socialbot, pericoli interconnessi

La recente diffusione dell’utilizzo dei social media come strumenti di comunicazione
delle opinioni ha portato a dei veri e propri sconvolgimenti nei modi e nei tempi di
propagazione del proprio pensiero. Grazie alle architetture digitali ospitate su infra-
strutture bardware capaci di gestire in autonomia e con precisione 'immensa mole di
dati generati dalle interazioni degli utenti (si calcola, ad esempio, che nel solo corso
dell’agosto 2021 siano stati pubblicati 575.000 #weet ogni minuto),' gli utenti dei socia/
sono in grado di condividere i propri contenuti senza alcun controllo ex ante realmen-
te efficace (gli algoritmi di verifica dei contenuti implementati da alcuni dei gestori di
queste piattaforme si sono dimostrati spesso incapaci di contrastare il fenomeno delle
cosiddette fake news).?

All’assenza di forme di verifica dei contenuti pubblicati su queste piattaforme si ag-
giunge anche la mancanza di vere forme di accertamento dell’identita dei loro utenti.
Tale liberta di accesso ai servizi digitali di condivisione, che ha permesso in contesti
non democratici I'espressione del proprio dissenso senza timore di censure o ritor-
sioni, ha anche reso possibile il compimento di reati contro altri diritti fondamentali
dell’individuo. In molti hanno potuto approfittare delle forme di anonimato e di ma-
scheramento dell’identita garantite da internet — e dai socia/ media — per compiere delitti
quali la diffamazione, 'adescamento e la sostituzione di persona (spesso con I'ulteriore
obiettivo di realizzare delle truffe).

Le tecnologie digitali di interazione online sono gia ritenute degli utili strumenti con
cui ampliare ed aggravare la portata lesiva di certi crimini. In particolar modo per i
reati di diffamazione, i giudici della Corte di cassazione hanno da tempo riconosciuto
la natura delle piattaforme socza/ di moltiplicatori dell’estensione della diffusione online
di contenuti e, quindi, il potenziale aggravamento delle lesioni della reputazione della

persona offesa.’ In tempi piu recenti persino la Corte costituzionale ha sottolineato

U [ dati statistici sono disponibili al sito statista.com.

> Siveda, a titolo esemplificativo, K. Shu - A. Sliva - S. Wang - . Tang - H. Liu, Fake news detection on social
media: A data mining perspective, in ACM SIGKDD explorations newsletter, 19(1), 2017, 22 ss.
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Si veda, ad esempio, Cass. pen., sez. I, 2 gennaio 2017, n. 50, in cui i membri della corte hanno

BN
medu:;I,AWS

91


file:///C:\Users\mbassini\Dropbox\statista.com\statistics\195140\new-user-generated-content-uploaded-by-users-per-minute\
https://dl.acm.org/doi/abs/10.1145/3137597.3137600
https://dl.acm.org/doi/abs/10.1145/3137597.3137600

Saggi

come 1 caratteri di velocita ed estensione della trasmissione su Internet di un mes-
saggio lesivo dell’onore altrui possano condurre a dei pregiudizi per la vittima estre-
mamente maggiori rispetto a quelli causati dal compimento del medesimo delitto in
ambito non digitale.*

Ad ulteriore aggravio delle possibilita di danneggiare le persone tramite gli strumenti
digitali di diffusione del proprio pensiero vi sono alcuni soffware in grado di potenziare
ulteriormente la comunicazione tramite Internet di contenuti pericolosi o lesivi dei
diritti altrui. Tra questi la recente cronaca politica ha evidenziato la categoria dei bof —
un termine molto ampio e da molti lamentato come foriero di confusione — ossia dei
programmi soffware capaci, senza alcun intervento umano diretto, di attivarsi a seguito
determinate condizioni, di individuare le azioni da compiere per portare a termini 1
compiti affidatigli e di eseguitle, riconoscendo ’'ambiente informatico in cui operano
e adattandosi ai cambiamenti di questo.” Seguendo le distinzioni compiute dalla piu
autorevole letteratura in materia,’ si fara qui riferimento ai soli bo# che sono capaci di
agire su internet e di controllare un profilo di un social medinm imitando il modo in cui
un essere umano interagisce e dissimulando la propria vera natura, i quali vengono

chiamati socialbot.”

1.1. Interazioni sui social media e replicabilita da parte
dei socialbot

Al fine di meglio comprendere l'incisivita della presenza dei socialbot, ¢ importante sot-

dichiarato che «la diffusione di un messaggio diffamatorio attraverso 'uso di una bacheca “Facebook”

integra un’ipotesi di diffamazione aggravata». Negli stessi termini si sono poi espressi anche i giudici in

Cass. pen., sez. V, 23 gennaio 2017, n. 8482, e Cass. pen., sez. V, 6 settembre 2018, n. 40083. In merito

all’attribuzione del carattere di “moltiplicatore” ad internet e ai social media si veda M.R. Allegti, Alcune

consideraziont sulla responsabilita degli intermediars digitali, e particolarmente dei social network provider, per i contenuti
rodotti dagli utents, in Informatica e Diritto, 26(1), 2017, 104-105.

* Corte cost., ord. 26 giugno 2020 n. 132, in cui viene rilevata la «rapidissima e duratura amplificazione

degli addebiti diffamatori determinata dai social networks e dai motori di ricerca in internet, il cui carattere
lesivo per la vittima - in termini di sofferenza psicologica e di concreti pregiudizi alla propria vita
privata, familiare, sociale, professionale, politica - e per tutte le persone a essa affettivamente legate
risulta grandemente potenziato rispetto a quanto accadeva anche solo in un recente passaton.

> Per una definizione approfondita di boz si vedano S. Franklin - A. Graesser, L it an Agent, or just a

Program?: A Taxonony for Autonomons Agents, in ].P. Miller - M.J. Wooldridge - N.R. Jennings (a cura di),
Intelligent Agents 111 Agent Theories, Architectures, and Langunages, Heidelberg, 1996, 21 ss.; M. Tsvetkova -
R. Garcia — Gavilanes - L. Floridi - T. Yasseti, Ever good bots fisht: The case of Wikipedia, in PLoS ONE,
12(2), 2017.

¢ N. Abokhodair - D. Yoo - D.W. McDonald, Dissecting a social botnet: Growth, content and influence in Twitter,
in Proceedings of the 18th ACM conference on computer supported cooperative work & social computing, 2015, 839
ss.; E. Ferrara - O. Varol - C. Davis - F. Menczer - A. Flammini, The rise of social bots, in Communications
of the ACM, 59(7), 2016, 96 ss.; S. Stieglitz - F. Brachten - B. Ross - A.K. Jung, Do social bots dream of
electric sheep? A categorisation of social media bot accounts, in Proceedings of the 28th Australasian Conference on
Information Systems (ACIS), 89, 2017; M. Tsvetkova - R. Garcia-Gavilanes - L. Floridi - T. Yasseti, Even
good bots fight: The case of Wikipedia, cit.

7

Per una definizione approfondita di socialbot si veda Y. Boshmaf - I. Muslukhov - K. Beznosov - M.

Ripeanu, The socialbot network: when bots socialize for fame and money, in Proceedings of the 27th annual computer
security applications conference, 2011, 93 ss.
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tolineare come tutte le attivita “socia/’ siano delle forme di interazione preimpostate e
standardizzate per le quali esistono appositi e ben identificati pulsanti virtuali. Risulta,
quindi, semplice istruire un programma (il socialbo?) ad individuare le azioni da com-
piere (ossia 1 tasti virtuale da premere) e a compietle solo al verificarsi di determinate
condizioni che esso ¢ ben capace di riconoscere (come, ad esempio, il fatto che ad
un determinato posz su Facebook di qualcuno questo particolare boz non abbia ancora
messo un “Mi piace”).

11 ruolo di “elevatori alla potenza” della diffusione di contenuti all’interno dei socia/
network (che a loro volta vengono considerati come dei moltiplicatori della diffusivi-
ta) viene svolto dai soczalbot attraverso diverse condotte, che possono variare anche a
seconda della strutturazione del wedium considerato. Ad ogni modo, si puo far rien-
trare le interazioni compiute all'interno delle reti sociali online in tre categorie: (A) la
produzione di contenuti originali (come la pubblicazione di post e commenti); (B) la
condivisione di contenuti di altri (quali le azioni “Condividi” o refweet dei contenuti di
terzi, anche esterni alla piattaforma, su Facebook e Twitter); (C) 'apposizione di “rea-
zioni” ai contenuti di altri (ad esempio i “Consiglia” di LinkedIn o gli #prote di Reddit).
La distinzione proposta delle azioni che possono essere compiute sui social media per-
mette una maggiore comprensione delle dinamiche interne ai social network e una piu
accurata distinzione delle ragioni della rilevanza di ciascuna di esse per il compimento
di attivita di diffusione potenziata dai socialbot. Sebbene 'attenzione rispetto a questi
agenti soffware autonomi sia dovuta prevalentemente al loro impiego per propaganda
politica e distorsione dei dibattiti online,® non si puo ignorare come essi possano facil-
mente essere usati anche per il compimento di reati contro la persona.’

Inoltre, la suddivisione delle possibili azioni che possono essere compiute sui soczal
media permette di evidenziare con maggiore facilita come esse, nonostante le peculia-
rita di ciascuna piattaforma, permettano forme di compimento di un reato — spesso
aggravato — gia accertate dalla nostra giurisprudenza. Infatti, ¢ possibile rinvenire per
ciascuna delle categorie qui proposte delle decisioni della Suprema Corte che ben illu-
strano le ragioni dell’integrazione di una forma aggravata di reato compiuto all'interno
dei social network.

(A) Produzione di contenuti originali — in merito a questa categoria di attivita la Corte
di cassazione ha da tempo mostrato come essa possa portare al compimento di reati.
In particolare, gli Ermellini hanno dichiarato che tale condotta «integra un’ipotesi di

diffamazione aggravatay ai sensi dell’art. 595 c.p., sia nei casi di pubblicazione di post

¢ Sivedano, ex multis, PN. Howard - B. Kollanyi, Bozs, #.S5trongerin, and #Brexit: Computational Propaganda
During the UK-EU Referendum, 2016; E. Ferrara, Disinformation and social bot operations in the run up to the
2017 French presidential election, in First Monday, 22(8), 2017; L. Luceri - A. Deb - S. Giordano - E. Ferrara,
Evolution of bot and human bebavior during elections, in First Monday, 24(9), 2019.

9

Si veda, ad esempio, A. Tedeschi Toschi - G. Berni Ferretti, Social media, profili artificiali e tutela della
reputazione. Come 'avvento dei social bot per la gestione dei profili social possa rappresentare una grave minaccia per la

reputazione delle persone e guali potrebbero essere le risposte a tale pericolo, in Rivista Italiana di Informatica e Diritto,
3(2), 2021, 107 ss.
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Saggi

denigratori'” che di commenti calunniosi ad essi.'' In quest’ambito hanno sottolineato
come le bacheche dei social network, «destinate per comune esperienza ad essere con-
sultate da un numero potenzialmente indeterminato di persone, secondo la logica e la
funzione propria dello strumento di comunicazione e condivisione telematica, che ¢
quella di incentivare la frequentazione della bacheca da parte degli utenti, allargandone
il numero a uno spettro di persone sempre piu esteson, siano un mezzo di pubblicita
idoneo «a coinvolgere e raggiungere una vasta platea di soggetti, ampliando — e aggra-
vando — in tal modo la capacita diffusiva del messaggio lesivo della reputazione della
persona offesa».'?

Come gia detto, le condotte diffamatorie sulle bacheche dei soczal network sono il 1i-
sultato di interazioni standardizzate ed ¢ la struttura della piattaforma socia/ a rendere
automaticamente e in modo non supervisionato visibili ad un numero di persone
indeterminato — ma potenzialmente molto ampio — le frasi offensive scritte. Risul-
ta, quindi, facile immaginare un socialbot che sia capace, tramite opportuna program-
mazione, di pubblicare in autonomia contenuti dal carattere diffamatorio, in special
modo alla luce dei recenti progressi nella generazione di testi da parte di intelligenze
artificiali di machine learning 1A di ML)." In realta, 'utilizzo di socialbot per la diffusione
automatizzata di contenuti testuali precede I'impiego di forme di intelligenza artificiale
e puo prescindere da questo."

(B) Condivisione di contenuti di altri — riguardo a questa tipologia di condotta verso i
contenuti di soggetti terzi, i giudici di piazza Cavour hanno gia ritenuto che essa sia la
dimostrazione della volonta di «amplificat([li] attraverso il proptio comportamento»'

' ¢, quindi, qualora detti contenuti integrino un reato (nel caso di specie qui citato di

10

Cass. pen., sez. I, 8 giugno 2015, n. 24431; Cass. pen., sez. I, 2 gennaio 2017, n. 50; Cass. pen., sez.
V, 23 gennaio 2017, n. 8482; Cass. pen., sez. V, 1 febbraio 2017, n. 4873; Cass. pen., sez. V, 6 settembre
2018, n. 40083.

""" Cass. pen., sez. V, 22 settembre 2004, n. 47452.

12

Cass. pen., sez. I, 2 gennaio 2017, n. 50.

13 Si veda, ad esempio, ChatGPT, un soffware di intelligenza artificiale generativo di testi basato su

tecniche di wachine learning sviluppato dalla OpenAlL Si veda anche il caso dell’TA chiamata Tay, descritto
in A. Tedeschi Toschi - G. Berni Ferretti, La responsabilita per la diffamazione compinta da un’Intelligenza
artificiale. Possibili scenari costruiti partendo dall’esempio dell'LA Tay, in Ciberspazio e diritto, 24(74), 2023, 173 ss.

'* Per fare un esempio, in S. Cresci - R. Di Pietro - M. Petrocchi - A. Spognardi - M. Tesconi, Soca/

fingerprinting: detection of spambot groups throngh DINA-inspired behavioral modeling, in IEEE Transactions on
Dependable and Secure Computing, 15(4), 2018, 561 ss., viene riportato come dei profili gestiti da questi
agenti soffware pubblicassero periodicamente aforismi portando ad ipotizzare che essi si limitassero a

pescare da un elenco preimpostato di frasi a cui avevano accesso. Ad ogni modo, gli attuali avanzamenti
tecnologici delle IA di ML permettono la creazione di contenuti testuali sempre nuovi, spesso
adattandoli a quanto scritto in precedenza dagli interlocutoti.

15 Cass. pen., sez. V, 29 gennaio 2016, n. 3981. In questa particolare sentenza ¢ necessario compiere
una fondamentale distinzione lessicale, in quanto i giudici nell’utilizzare il termine “condividere”
intendono riferirsi alla partecipazione alla discussione concordando sulla criticabilita del soggetto
considerato ma «senza ricorrere alle espressioni offensive utilizzate da altri, né dimostrando di volerle
amplificare attraverso il proprio comportamento», mentre nel gergo delle attivita sui social media tale
verbo indica la ripubblicazione delle medesime espressioni offensive, che di fatto ne determina una
volontaria amplificazione.

16 A questa conclusione ¢ giunta praticamente tutta la dottrina che si ¢ interessata alle azioni di ti-

condivisione di contenuti di altri da parte di utenti di piattaforme socia/ online. Si vedano, ex zultis, N.
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diffamazione aggravata), essa stessa integrera, a sua volta, un reato. In particolare, gli
Ermellini hanno precisato come la condotta di condivisione delle critiche ad una per-
sona offesa «potrebbe assumere in astratto rilevanza penale soltanto qualora potesse
affermarsi che con il proprio messaggio I'imputato aveva consapevolmente rafforzato
la volonta dei suoi intetlocutoti di diffamare».'” In questo senso I’azione di condivisio-
ne di contenuti lesivi della dignita di una persona, ossia di loro ulteriore diffusione tra
gli utenti di un social medinm, integra pienamente un comportamento esteriore idoneo
ad arrecare un contributo apprezzabile alla produzione del danno nei confronti della
vittima.'®

Questa condotta risulta ancora piu elementare da essere eseguita, dato che la maggior
parte dei social media possiede degli appositi pulsanti virtuali con cui poter facilmente
propagare i contenuti creati da terzi (si pensi al tasto “Condividi” su Facebook). In
questo caso, la delittuosa attivita di diffusione di messaggi lesivi del buon nome di
qualcuno non abbisogna nemmeno di un minimo di creativita o di abilita argomenta-
tiva, basta cliccare un tasto gia predisposto dalla piattaforma. Ancora piu semplice ¢,
cosi, programmare un socialbot a compiere questa azione.

Vi ¢ da notare come I'automazione di questa attivita possa avere, pero, dei risvolti
inaspettati. In caso di una programmazione priva di analisi del contenuto delle pubbli-
cazioni di terzi da condividere, 'azione di questi agenti soffware viene compiuta senza
consapevolezza di quale opinione o condotta venga cosi rafforzata. In altre parole,
questa condotta puo avvenire “al buio”, solamente sulla base dell’identita del soggetto
che li ha originariamente pubblicati ed indifferentemente dalla rilevanza penale delle

affermazioni promosse."’

Anstead - B. O’Loughlin, The Emerging Viewertariat and BBC Question Time: Television Debate and Real-
Time Commenting Online, in The International Journal of Press/ Politics, 16(4), 2011, 440 ss.; E. Bakshy - J.M.
Hofman - W.A. Mason - D.]. Watts, Everyone’s an influencer: quantifying influence on Twitter, in Proceedings of the
Sourth ACM international conference on Web search and data mining, 2011, 65 ss.; T.A. Small, What the hashtag?
A content analysis of Canadian politics on Tiwitter, in Information, Communication & Society, 14(6), 2011, 872 ss.;
G. Elmer, Live research: Tiwittering an election debate, in New Media & Society, 15(1), 2013, 18 ss.; T. Highfiel -
S. Harrington - A. Bruns, Towitter as a Technology for Audiencing and Fandom, in Information, Communication &
Society, 16(3), 2013, 315 ss.; A.O. Larsson - H. Moe, Studying political microblogging: Tiwitter users in the 2010
Swedish election campaign, in New Media & Society, 14-5,2012, 729 ss.; S. Meraz - Z. Papacharissi, Nezworked
gatekeeeping and networked framing on #Egypt, in The International Journal of Press/ Politics, 18(2), 2013, 138
ss.; X.W. Zhao - J. Wang - Y. He - J. Nie - X. Li, Onginator or propagator? Incorporating social role theory into
topic models for twitter content analysis, in Proceedings of the 22nd ACM International Conference on Information &
Knowledge Management, 2014, 1649 ss.

7" Cass. pen., sez. V, 29 gennaio 2016, n. 3981.
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In quest’ambito si veda il principio ribadito in Cass. pen., sez. V, 10 gennaio 2022, n. 319. In essa, tra
le varie questioni, il collegio giudicante ha statuito che il direttore di un quotidiano online, pubblicando
integralmente le dichiarazioni diffamatorie di un intervistato, ne ha agevolato in modo apprezzabile
I'opera di discredito del buon nome del danneggiato, risultando cosi concorrente nella sua realizzazione.
In altre parole, 'aver contribuito alla diffusione di un messaggio diffamatorio pronunciato da terzi
integti il compimento del medesimo reato.

" Non si vuole qui avanzare Iipotesi che una condivisione “al buio” di contenuti precluda di per

sé¢ il concorso della volonta del soggetto che ha programmato o amministrato I'agente soffware al
verificarsi di determinati eventi lesivi dei diritti di terzi. E importante, pero, sottolineare come Pindagine
sull’elemento soggettivo di colui che ha creato o gestito il socialbot, alla luce di queste particolarita, dovra
essere molto approfondita (soprattutto per determinare se la realizzazione del danno sia stata dolosa
o colposa).
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Saggi

(C) Apposizione di “reazioni” ai contenuti di altri — relativamente a quest’ultima cate-
goria di attivita online, infine, 1 Giudici di Piazza Cavour hanno gia riconosciuto come
essa sia potenzialmente rilevante per la nostra normativa penale, riconoscendo come
I'apposizione di un “Mi piace” su Facebook abbia carattere diffusivo, «attesa la [...]
funzione propalatrice svolta in tale contesto dal social network» e sia, quindi, idonea ad
avere portata offensiva.®’

Piu recentemente i giudici di cassazione hanno evidenziato come 'apposizione di una
semplice “reazione” a contenuti digitali di terzi (nel caso di specie si trattava dei “/ike”
ai contenuti presenti sulle bacheche nella piattaforma Facebook) costituisca una mani-
festazione di «adesione e condivisione dei messaggi»*' da questi pubblicati e possa in-
tegrare pienamente un reato (nel caso di specie quello di istigazione all’odio razziale).
Gli Ermellini si sono anche premurati di sottolineare come cio dipenda dalle modalita
di funzionamento della diffusione automatizzata — ed acritica — dei messaggi inseriti
nelle bacheche di Facebook. Tale modalita di propagazione automatica di contenuti
«dipende dalla maggiore interazione con le pagine interessate da parte degli utenti» e
ha un effetto moltiplicativo, dato che sono «le interazioni che consentono la visibilita
del messaggio ad un numero maggiore di utenti i quali, a loro volta, hanno la possibi-
lita di rilanciarne il contenuton.

Come gia visto per altre interazioni, anche apposizione di una “reazione” (come un
like di Facebook) dipende da strutturazioni del social medium preimpostate e facilmente
riconoscibili. Di conseguenza, risulta facile intuire come, sfruttando 1 caratteri dell’al-
goritmo che regola la continua esibizione agli utenti di nuovi contenuti (il cosiddetto
“newsfeed”’ delle piattaforme), I'impostazione di un socialbot perché interagisca secondo
queste modalita con 1 contenuti di terzi possa integrare una condotta di loro diffusione
tra un numero indeterminato di persone.

Vi ¢ da fare un’importante precisazione in merito a questa terza tipologia di azioni.
In essa si vuole far rientrare anche le cosiddette “visualizzazioni” di contenuti multi-
mediali, anche se tale scelta potrebbe apparire come una forzatura. L’inserimento in
questa categoria di una condotta che si potrebbe definire come “passiva” e non “di
reazione” ai contenuti di altri deriva dal fatto che essa rimane, comunque, registrata
come un’azione di interesse per detti contenuti e viene utilizzata come indicatore delle
loro popolarita. I’interesse in questa sede per tale azione passiva deriva dal fatto che,
come gia egregiamente notato dalla Corte di cassazione, gli algoritmi delle piattaforme
sono impostati in modo da diffondere ulteriormente — e senza controlli ex ante real-
mente efficaci — tra gli utenti quei contenuti che sono considerati come popolari, ossia
che hanno un alto numero di visualizzazioni (si riconosce, comundque, che il tema delle

visualizzazioni dei contenuti ha bisogno di particolari cautele e contestualizzazioni 22

2 Cass. pen., sez. V, 12 dicembre 2017, n. 55418. La decisione presa dalla Corte era relativa alla

questione se la pubblicazione sul proprio profilo Facebook di video inneggianti allo Stato Islamico e
I'apposizione di “Mi piace” ad altri integrassero o meno il delitto di istigazione a delinquere previsto
dall’art. 414 del codice penale.

#1 Cass. pen,, sez. I, 9 febbraio 2022, n. 4534, riportata anche in Redazione, Se un like ad un post razzista

¢ istigazione all’odio, in Diritto di Internet.it, 2022.

2 1l problema dell’utilizzo di bot per incrementare in numero di visualizzazioni su Internet e, quindi,

incrementare artificialmente i loro indici di popolarita ¢ gia stato notato in S. Weissmann, How Not
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1.2. Alcuni caratteri rilevanti dei socialbot

La rilevanza della presenza (occultata) dei soczialbot sulle piattatorme di social networking ¢
acuita anche da alcune delle caratteristiche che questi agenti soffware autonomi condivi-
dono con la maggior parte delle tecnologie informatiche. Le piu rilevanti da riportare
in questa sede sono le seguenti:

(A) Localizzazione — Un primo carattere dei socialbot che ¢ importante evidenziare in
questo contesto ¢ che, per poter operare correttamente, essi necessitano solamente di
una connessione internet, senza che tale allaccio avvenga in un luogo specifico. 1l ri-
sultato di questa particolarita ¢ la possibilita per gli agenti soffware autonomi impiegati,
ad esempio, in campagne propagandistiche o diffamatorie di portare avanti la propria
opera anche al di fuori dei confini dei paesi in cui si trovano le vittime e rimanendo,
quindi, al di fuori della giurisdizione delle Autorita pubbliche deputate alla tutela dei
diritti di queste ultime.”

(B) Gestione di gruppi — Secondo fattore di importanza per la questione dei socialbot
¢ che la gestione di ciascuno di essi non deve necessariamente essere compiuta di-
rettamente da un utente. Esistono programmi, chiamati botmaster, che sono in grado
di impartire ordini in contemporanea ad una moltitudine di agenti soffware.* Questo
genere di programma di gestione dei socialbot permette ad un utente umano, chiamato
botherder, di controllare un’intera folla di profili automatizzati descrivendo il singo-
lo comando ad esso e lasciando che sia questo materialmente ad impartirlo ad ogni
singolo soffware di gestione dei profili. I botmaster fungono, insomma, da strumento di
automazione della gestione automatizzata e dissimulata dei profili socia/, finendo col
diluire ulteriormente il grado di supervisione delle dinamiche che possono essere sca-
tenate dall'impiego dei socialbot.

Sebbene da un punto di vista giuridico la questione non rivesta particolari difficol-
ta interpretative in merito all’attribuzione di eventuali reati compiuti tramite questi

“strumenti di gestione di strumenti di gestione”, essa ha comunque rilevanza. Infatti,

to Regulate Social Media, in The New Atlantis, 58, 2019, 58 ss.; B. Stricke, People v. Robots: A Roadmap for
Enforcing Californias New Online Bot Disclosure Act, in Vanderbilt Journal of Entertainment & Technology Lasw,
22,2020, 838 ss.

23

Come gia perspicacemente rilevato anche dal deputato Sean Kyne nel corso del dibattito del 13
dicembre 2017 sulla proposta di legge irlandese di contrasto alle attivita dei socialbot, la Online Advertising
and Social Media (Transparency) Bill 2017. In quest'occasione egli dichiaro che «’idea che possiamo
rintracciare i bof e perseguire le persone o le organizzazioni dietro di loro ignora la realta che se la
persona che gestisce i falsi account ha sede fuori dallo Stato, come la maggior parte di loro, allora sara al
di la della portata del disegno di legge». La trascrizione del dibattito ¢ disponibile all'inditizzo oireachtas.ze.

# Per un’analisi delle dinamiche di gestioni di grandi gruppi di socialbot si veda, ad esempio, Y. Boshmaf

- I. Muslukhov - K. Beznosov - M. Ripeanu, The socialbot network: when bots socialize for fame and money, cit.,
93 ss.

»  Si pensi, ad esempio, a dei socialbot programmati per rilanciare tutti i messaggi pubblicati dal profilo

di una persona di chiara fama e attiva nella beneficenza. Nel caso in cui questo account venisse violato
ed utilizzato per promuovere una truffa, i socialbot continuerebbero a promuovere i messaggi pubblicati
da questo senza valutare minimamente il loro contenuto e il loro amministratore potrebbe impiegare
diverso tempo per accorgersene, rischiando nel frattempo di indurre numerose persone a cadere vittime
di un disegno criminoso. Un utilizzo non adeguatamente supervisionato di strumenti per automatizzare
e accelerare la diffusione di contenuti potrebbe causare seri danni.
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I'impiego di strumenti atti ad incrementare ulteriormente la portata dannosa di un
messaggio diffamatorio o di istigazione all’odio ben finira col costituire un’aggravante
della condotta posta in essere, dato I'incremento della diffusione del contenuto.
Nemmeno la creazione dei profili gestiti in modo automatizzato, poi, deve essere ne-
cessariamente compiuta manualmente da un individuo. Esistono, infatti, dei program-
mi (che possono essere fatti rientrare all'interno della categoria dei bo#) strutturati in
modo da create in automatico nuovi profili sulle piattaforme di social networking.”® Non
esistono, poi, particolari ostacoli alla combinazione di questa tecnologia con quella dei
botmaster, permettendo la creazione e la gestione automatizzata di folle oceaniche di
sostenitori artificiali da parte di chiunque conosca questi programmi o possa permet-
tersi di finanziare questo procedimento.

(C) Flessibilita — Terzo aspetto di preminente rilevanza della natura dei socialbot ¢ il
fatto essi sono programmati per operare su di una specifica piattaforma ma non per
gestire un determinato profilo. Questo perché, come accennato in precedenza, ciascun
social medium ¢ composto da elementi preimpostati e standardizzati, che questi agenti
software sono ben in grado di riconoscere e di gestire. Tutto cio significa che, in caso
di sospensione (temporanea o perpetua) di un particolare profilo, non esistono impe-
dimenti tecnici alla consegna al socialbot delle credenziali di accesso ad un altro acconnt
con cui esso possa continuare in autonomia la propria opera di diffusione potenziata
di contenuti.

(D) Natura strumentale — Infine, tra i caratteri dei socialbot e delle piattaforme su cui
operano c’¢ da evidenziare con enfasi uno piu generale che contrassegna questo tipo
di tecnologie: la loro natura strumentale.”” Infatti, come gia detto in precedenza, essi
possono essere impiegati per la diffusione di qualsiasi tipo di contenuto sulle piatta-
forme social (dalle informazioni sulle variazioni metereologiche fino a teotie cospi-
razioniste di stampo antisemita). In altre parole, i socialbot sono dei mezzi, piuttosto
sofisticati, per compiere una serie di attivita che possono anche —ma non solo — recare
danni ad altri.

La conseguenza della somma di tutte le caratteristiche dei socia/bot qui evidenziate ¢
che essi possono facilmente essere impiegati per creare su di un social medinm un’ampia
schiera di utenti artificiali che sono in grado di dare 'impressione di essere persone
profondamente convinte della validita delle opinioni espresse online ed assiduamente

concentrate ad incrementarne la diffusione.

% N. Perlroth, Fake Twitter Followers Becomes Multimillion Dollar Business, in The New York Times, 5 aprile
2013, in cui viene fatto riferimento ad un soffware che «potrebbe creare fino a 100.000 nuovi account in

cinque giorni».

# Questa osservazione viene avanzata anche in M. Lamo-R. Calo, Regulating Bot Speech, in UCLLA Law
Review, 66, 2019, 988 ss; J. Horder, Online Free Speech and the Suppression of False Political Claims, in Journal
of International and Comparative Law, 8, 2021, 15 ss. Il riconoscimento della strumentalita di questi agenti

software autonomi avviene anche — in modo — implicito nella Sezione 7 del Protection from Online Falsehoods
and Manipulation Act 2019 (POFM.A) della Repubblica di Singapore. In merito a questa normativa si veda
A. Tedeschi Toschi-G. Berni Ferretti, I/ contrasto legislativo ai_socialbot e le soluzioni avanzate nella Repubblica
di Singapore e nella Repubblica d’lrlanda, in questa Rivista, 3, 2022, 352 ss.
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2. Forme di dissimulazione della natura dei socialbot
nelle interazioni online con le persone

La definizione di socialbot basa la propria distinzione rispetto ad altri programmi soffware
autonomi sull’occultamento della sua natura ai destinatari delle interazioni che compie
tramite un profilo social. Quest’opera di mimetizzazione viene portata avanti tramite
diversi accorgimenti che alcuni legislatori hanno anche cercato di catalogare, addirit-
tura inserendo all'interno di nuove normative di rango primario I'elencazione degli
elementi da considerare. ’esempio principale di cristallizzazione legislativa degli indici
di valutazione ¢ quello del Prozection from Online Falsehoods and Manipulation Act 2019
(POFM.A) della Repubblica di Singapore. Alla sezione 40 (4) vengono indicati i fattori
che le Autorita pubbliche devono prendere in considerazione per determinare se il
profilo investigato sia controllato da un socialbot.*® Un’esplicitazione in sede normativa
degli aspetti da valutare ha senz’altro il pregio di fornire una prima serie di indici che
permetta alle Autorita di avere una direzione verso cui orientare lo svolgimento delle
proprie indagini. Tuttavia, essa non fornisce indicazioni su come ponderare il valore
di ciascuno degli elementi indicati e ha anche il notevole svantaggio di rendere meno
flessibili le loro attivita in un ambito — quello informatico — caratterizzato dall'introdu-
zione di profonde innovazioni in tempi rapidissimi.

La principale letteratura scientifica sull’argomento, invece, pone I’accento sulla corri-
spondenza o meno delle interazioni compiute con dei modelli comportamentali stan-
dard estrapolati dalle condotte di un gran numero di profili usati da utenti umani.”’
In altre parole, le metodologie di controllo della possibile presenza di socialbot oggi si
basano principalmente sull’analisi dei comportamenti tenuti dai profili all'interno dei
social network e sulla corrispondenza con le condotte abitualmente tenute in essi dalle
persone. Questa metodologia di valutazione ¢ operata prendendo in considerazione
diversi elementi, quali la ricchezza di informazioni dei profili, la struttura delle reti
sociali entro le quali sono attivi, i contenuti da questi pubblicati, il tono delle opinioni
espresse ed il tempismo delle loro reazioni.

C’¢ da evidenziare come venga attribuita una rilevanza relativa agli aspetti della ric-
chezza di informazioni dei profili, come la presenza di ritratti o di fotografie negli
“spazi personali” di questi. La scarsa considerazione riservata a questi elementi — con-

siderati come essenziali dalla nostra giurisprudenza per il compimento del reato di

% La Sezione, infatti, dispone che «nel determinare se un account online & un account online non autentico

o ¢ controllato da un bof, il Ministro competente deve tenere conto dei seguenti fattori: (a) se le
informazioni utilizzate nella creazione del profilo on/ine si riferiscono a un paese o un territorio diverso
dal paese o territorio da cui presumibilmente proviene il titolare del profilo; (b) se esista uno schema
di attivita sospette svolte utilizzando Vaccount online; (c) la data in cui ¢ stato creato il profilo online; (d)
qualsiasi altro fattore che il Ministro competente consideri rilevanter. E importante qui evidenziare
come la lettera (d) di questa Sezione permetta all’autorita pubblica investita del compito di svolgere
I'indagine di includere qualsiasi altro fattore che consideri «rilevante» in ciascun caso concreto.

# L. Alvisi - A. Clement - A. Epasto - S. Lattanzi - A. Panconesi, Sok: The evolution of sybil defense via social

networks, in 2013 IEEE symposium on security and privacy, 2013, 382 ss.; L. Luceri - A. Deb - S. Giordano
- E. Ferrara, Evolution of bot and human behavior during elections, cit.; S. Cresci, A decade of social bot
detection, in Communications of the ACM, 63(10), 2020, 72 ss.
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sostituzione di persona sui social media® — trova giustificazione nel fatto che, come ben
evidenziato da Cresci, Di Pietro, Petrocchi, Spognardi e Tesconi nelle loro indagini
sui profili che hanno sostenuto uno dei candidati alla contesa elettorale capitolina del
2014, I'opera di mimesi degli acconnt consiste non solo nel corredare i profili forniti
al socialbot di ritratti e descrizioni credibili ma anche — e soprattutto — nell’assemblare il
loro codice sorgente in modo da imitare le condotte medie tipiche di un essere umano.
La ragione della maggior importanza attribuita alle modalita di interazione di un profi-
lo su di una piattaforma socia/ deriva anche dal fatto che la strutturazione di internet ha
da sempre reso estremamente semplice ricercare ed ottenere copia di immagini ritra-
enti altre persone. Lo stesso gruppo di ricercatori dell’II'T-CNR guidato da Cresci ha
riportato come i profili automatizzati impiegati per la promozione di uno dei candidati
all’elezione del sindaco di Roma fossero corredati da fotografie rubate.”? Ad ultetiore
giustificazione della limitata rilevanza della presenza di fotografie vi ¢ anche il fatto
che ormai le attuali tecnologie permettono di prescindere integralmente dall’utilizzo di
caratteri e generalita di altre persone esistentl od esistite.” Infatti, grazie all’utilizzo di
intelligenze artificiali ¢ oggi possibile generare un numero quasi infinito di ritratti rea-
listici di persone inesistent (ritratti cosiddetti .AI-generated).”* Quindi, ormai puo essere
abbandonato il cosiddetto “furto d’identita” altrui ed essere comunque facilmente
compiuta su internet lattribuzione a sé o ad altri di un falso nome, di un falso stato

ovvero di qualita a cui la legge attribuisce effetti giuridici.

3. La dissimulazione della natura di un socialbot come
forma di attribuzione a sé di caratteri ai quali la legge
attribuisce rilevanza giuridica

All'interno del nostro ordinamento viene attribuita rilevanza penale alle condotte di

dissimulazione o di attribuzione di caratteri personali che possano indurre taluno in

30 Si vedano #nfra le sentenze della Corte di Cassazione relativo all’uso abusivo dell’immagine e delle

generalita di altre persone inconsapevoli.

1 S. Cresci - R. Di Pietro - M. Petrocchi - A. Spognardi - M. Tesconi, T paradion-shift of social spambots:
Evidence, theories, and fools for the arms race, in Proceedings of the 26th international conference on world wide web
companion, 2017, 963 ss.; 1d., Social fingerprinting: detection of spambot groups through DINA-inspired bebavioral
modeling, cit., 561 ss.

2 Tvi, 563 ss.

33

S. Bond, That smiling Linkedln profile face might be a computer-generated fake, in npr.org, 27 marzo 2022, in
cui vengono riportate in modo dettagliato le ricerche condotte da Renée DiResta, technical research

manager dello Stanford Internet Observatory.

* §i vedano, ad esempio, A. Ramesh - P. Dhariwal - A. Nichol - C. Chu - M. Chen, Hierarchical
Texcr-Conditional Image Generation with CIIP Iatents, in arXiv.org, 2022; T. Karras - S. Laine - M. Aittala
- J. Hellsten - J. Lehtinen - T. Aila, Analyzing and Improving the Image Quality of StyleGAN, in Proceedings
of the IEEE/CVE conference on computer vision and pattern recognition, 2020, 8110 ss.; S.J. Nightingale -
H. Farid, Al-synthesized faces are indistinguishable from real faces and more trustworthy, in Proceedings of the

National Academy of Sciences, 119(8), 2022. Negli articoli citati gli autori illustrano i percorsi di sviluppo
di intelligenze artificiali in grado di creare immagini veritiere di alta qualita di persone, animali, oggetti
e paesaggi inesistenti (il secondo e il terzo articolo, in particolare, contengono un ampio numero di
esempi di ritratti di persone generati artificialmente).
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errore sulla effettiva identita di una persona.” Dalla diffusione di internet e dei socia/
medja questo crimine ¢ diventato estremamente piu frequente di quanto non fosse ai
tempi della promulgazione del Codice e, di conseguenza, ¢ oggetto della giurisprudenza
di Cassazione con sempre maggiore cadenza.

Nelle loro numerose decisioni gli Ermellini hanno avuto modo di precisare come que-
sto delitto venga integrato anche dalla condotta di colui che crei ed utilizzi un acconnt
online attribuendo ad esso le generalita di un diverso soggetto ed inducendo in errore
altre persone attive su internet nei confronti delle quali le false generalita siano state

declinate.*

In altre occasioni hanno specificato come la sostituzione di persona sia in-
tegrata anche dalla creazione su di un soczal medinm di un profilo con I'utilizzo abusivo
dell'immagine di una persona del tutto inconsapevole, associata a generalita o sopran-
nomi di fantasia, e dal suo impiego per condividere contenuti ed indurre in errore i suoi
intetlocutori.”

La giurisprudenza di Cassazione ha anche valorizzato il fatto che il dolo specifico del
delitto di cui alla norma considerata puo consistere in varie finalita, anche profonda-
mente diverse tra loro. I giudici di piazza Cavour hanno, infatti, avuto modo di ritenere
integrato il reato di sostituzione di persona sia quando il perpetratore lo abbia compiu-
to per procurarsi un ingiusto profitto economico (con danno del titolare dell’identita
abusivamente utilizzata),” sia quando ne abbia tratto un vantaggio non patrimoniale,
come la possibilita di intrattenere rapporti con altre persone o il soddisfacimento di
una propria vanita.” Inoltre, le sentenze della Suprema Corte hanno chiarito che la
violazione della norma puo realizzarsi anche quando, con le condotte tenute, sia stato
solamente causato un danno (anche non patrimoniale) ad altri, come la lesione dell'im-
magine o della dignita delle vittime.*’

Inoltre, gli Ermellini hanno avuto modo in piu occasioni di precisare che I'integrazione
del reato — e non solo del suo tentativo — si verifica addirittura nel caso in cui il vantag-

gio perseguito dall’agente non sia da questo effettivamente raggiunto ma I'uso di mezzi

» Lart. 494 c.p. stabilisce che: «Chiunque, al fine di procurare a sé o ad altri un vantaggio o di recare
ad altri un danno, induce taluno in errore, sostituendo illegittimamente la propria all’altrui persona, o
attribuendo a sé o ad altri un falso nome, o un falso stato, ovvero una qualita a cui la legge attribuisce
effetti giuridici, ¢ punito, se il fatto non costituisce un altro delitto contro la fede pubblica, con la
reclusione fino a un annon.

% Si vedano, ad esempio, Cass. pen., sez. V, 14 dicembre 2007, n. 46674, in cui i giudici hanno
confermato la condanna all’'imputato che aveva creato un account di posta elettronica utilizzando il nome
della vittima e ledendone 'immagine e la dignita attraverso I’allacciamento di rapporti con altre persone;
Cass. pen., sez. 111, 3 aprile 2012, n. 12479, in cui ¢ stato riconosciuto sussistere il delitto nella condotta
di colui che crei ed utilizzi un account ed una casella di posta elettronica, servendosi dei dati anagrafici
di un diverso soggetto, inconsapevole, con il fine di far ricadere su quest’ultimo 'inadempimento delle
obbligazioni conseguenti all’avvenuto acquisto di beni; Cass. pen., sez. V, 6 luglio 2020, n. 22049, e 5
febbraio 2021, n. 12062.

7 Cass. pen., sez. V, 29 aprile 2013, n. 18826, 16 giugno 2014, n. 25774 (in cui gli Ermellini hanno
rilevato come il profilo creato fosse corredato da «una descrizione tutt’altro che lusinghiera»), e 08
giugno 2018, n. 33862.

¥ Si vedano, ad esempio, Cass. pen., sez. 11, 17 maggio 2019, n. 21705, e 02 luglio 2020, n. 23760.
¥ Cass. pen., sez. V, 16 giugno 2014, n. 25774.
# Cass. pen., sez. V, 14 dicembre 2007, n. 46674; Cass. pen., sez. V, 16 giugno 2014, n. 2577.
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fraudolenti abbia comunque indotto in errore il soggetto passivo del reato.”!

Sebbene questo articolo del codice penale possa dare 'impressione di essere sufficiente
da solo a costituire un valido strumento di difesa della pubblica fede dall’illecita indu-
zione in errore degli interlocutori online dei socialbot — soprattutto alla luce dell’opinio-
ne recentemente espressa dalla Corte di Cassazione che «oggetto della tutela penale ¢
Iinteresse riguardante la pubblica fede»* — vi sono da tenere in considerazione diversi
peculiari aspetti della tecnologia di questi agenti soffware autonomi che rendono I'appli-
cazione della norma meno scontata di quanto non possa apparire a prima vista.

(A) Attribuzione a sé o ad altri — La prima problematica che riguarda I'applicazione
dell’art. 494 c.p. anche alle attivita compiute dai socialbot ¢ che la lettera della norma
prevede che si integri il reato sostituendo «la propria all’altrui persona, o attribuendo
a sé o ad altri» identita o caratteri non propri. Il dubbio interpretativo che potrebbe
sorgere qui deriva dal fatto che detti caratteri non sembrano prima facie attribuiti ad una
persona fisica ma, invece, ad un sgffware caricato su di una macchina, ossia ad un bene
immateriale che non costituisce nemmeno un autonomo centro di imputazione di rap-
porti giuridici. Vi ¢, infatti, un terreno ancora nebbioso del diritto entro i cui confini ad
alcuni sembra possibile argomentare che, dal momento che ¢ il socialbot a portare avanti
in modo autonomo le interazioni sulle piattaforme socia/ (quali pubblicare contenuti o
apporre “reazioni” ai contenuti di altri), le qualita «a cui la legge attribuisce effetti giuri-
dici» debbano essere riferite ad esso.

Una prima avventata — per non dire errata — interpretazione di questa situazione po-
trebbe essere di ritenere che l'utilizzo di un socialbot impedisca I'integrazione della fat-
tispecie criminosa, in quanto identita o caratteri verrebbero attribuiti ad un oggetto e
non «a sé¢ o ad altri». Un’altra interpretazione — parimenti incauta — potrebbe essere
quella di confondere le capacita di azione autonoma della macchina con il possesso
di autonomia decisionale da parte di essa e, quindi, di reclamare una qualche forma di
imputabilita nei suoi confronti.

Davanti al rischio di attribuire erroneamente delle effettive capacita decisionali — ed una
possibile conseguente responsabilita penale — a quelli che, in fin dei conti, sono solo
degli elaboratori dati che si limitano a seguire un elenco piuttosto flessibile di coman-
di preimpostanti (ossia, ad eseguire un codice sorgente particolarmente complesso),
si deve dare risalto al fatto che essi si limitano ad essere degli strumenti — sebbene
particolarmente sofisticati — che svolgono solamente le azioni che un programmatore
ha inserito nel loro codice sorgente o i comandi che il loro amministratore gli da. Lo
stesso concetto di autonomia di azione di questi agenti soffware poggia, infatti, su di
una loro programmazione che li abbia dotati di un ampio bagaglio di parametri che gli

permettono di identificare numerosi ambienti informatici e ad interagire con essi.¥ La

1 Cass. pen., sez. V, 19 marzo 1985, n. 2542; Cass. pen., sez. V, 16 marzo 2015, n. 11087, e a contrariis
Cass. pen., sez. V, 18 dicembre 2020, n. 5432.

# Cass. pen., sez. V, 16 giugno 2014, n. 25774, che riprende quanto statuito precedentemente in Cass.

pen., sez. V, 14 dicembre 2007, n. 46674.

¥ Un socialbot correttamente programmato contiene all’interno del suo codice sorgente tutti i parametti

per identificare correttamente gli elementi contenuti nel sito internet di un socia/ medium e le indicazioni
di come interagire con essi. Quindi, quando agisce all'interno di un social network, un socialbot si limita ad
interagire con gli elementi che ¢ in grado di riconoscere grazie alle librerie di cui ¢ dotato (ad esempio,
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loro indipendenza di azione non deve, pero, essere confusa con liberta di giudizio o di
iniziativa: una volta attivati sono, si, in grado di portare a termine il compito affidatogli
senza bisogno di assistenza ma non sono capaci di decidere da soli il loro scopo.

In questa sede ¢ anche importante evidenziare come il creatore di un soczalbot non deve
necessariamente rispondere di tutte le azioni compiute per mezzo del suo strumento
software. Infatti, sebbene sia lui a decidere quali siano le interazioni che il suo prodotto
debba poter compiere, ¢ ben possibile che non sia lui ad indicargli quali condizioni deb-
bano fargli intraprendere le sue attivita. E solo colui che impiega attivamente il socialbor a
dover rispondere degli eventi realizzati per il tramite di questo agente soffware.** Questo
perché ¢ solo lutilizzatore etfettivo del soczalbot ad attivarlo e ad impostare gli elementi
che, se rilevati dal programma, lo faranno agire all’interno del social network.” Cio non
toglie, comunque, che molto spesso il creatore di un soczalbot sia anche il suo utilizzatore
finale ma ¢ importante sottolineare come non sia necessariamente sempre cosi.
Insomma, lattribuzione di qualita rilevanti per la nostra legge penale non deve im-
maginarsi avvenire in capo ad un bene immateriale (del quale alcuni potrebbero er-
roneamente arrivare a congetturare una qualche forma di personalita giuridica). Essa,
invece, deve essere compiuta in capo all’utilizzatore del socialbot, con quest’ultimo che
funge da strumento particolarmente raffinato e complesso per I'induzione in errore dei
destinatari delle interazioni sulle piattaforme social. In altre parole, 'impiego di questo
agente soffware costituisce una forma particolarmente intricata di attribuzione a sé di
determinate qualita, dal momento che esso ¢ semplicemente uno strumento sottoposto
in ogni momento al controllo del suo amministratore (il quale puo intervenire a suo
piacimento per direzionarlo o fermarlo).

Le piu recenti innovazioni in campo informatico creano, poi, un ulteriore nodo che,
allo stato attuale, ¢ ammantato da pesanti incertezze interpretative. L’attuale sviluppo
dei software di intelligenza artificiale (IA) ¢ ormai giunto al punto in cui essi sono in gra-
do di produrre in autonomia testi di senso compiuto. Ben poco impedisce oggi ad un
socialbot di essere progettato in modo da interagire su di un social medinm e da produrre

un testo — o anche di una immagine — grazie a forme di IA.* In altre parole, un socialbot

puo essere in grado di cliccare il pulsante “Mi piace” di un post su Facebook perché riconosce gli elementi
della piattaforma) mentre, quando incontra un elemento che non riconosce o non trova I’elemento che
sta cercando, esso potrebbe saltare 'operazione che avrebbe dovuto compiere. Il grado di adattabilita e
di autonomia d’azione di un socialbot dipende, quindi, dalla qualita della sua programmazione.

# Al programmatore che abbia creato il socialbot e 1o abbia fornito al suo utilizzatore potrebbe essere

sempre contestata la partecipazione alla realizzazione di un reato nella posizione di ausiliatore, qualora
fosse provata la sua volonta di apportare un aiuto materiale alla realizzazione del conosciuto progetto
delittuoso. In merito alla figura del cosiddetto “complice ausiliatore” si veda quanto riportato in G.
Fiandaca - M. Musco, Diritto penale. Parte generale, Bologna, 2009, 504, e le recenti precisazioni in Cass.
pen., sez. V, 9 novembre 2021, n. 8973.

# Siimmagini un socialbot programmato per agire su Facebook e programmato per mettere un “Mi piace”

solamente a quei posz di altri utenti che contengano al proprio interno una o piu parole-chiave impostate
dal suo amministratore. In questo esempio il programmatore ha solamente impostato la funzionalita
mentre ¢ Pamministratore ad indicare al soffware quale sia la parola-chiave che, se rilevata, gli fa avviare il
processo di apposizione del “Mi piace”. Differenti copie del medesimo socialbot ben potrebbero essere
usate da persone diverse per promuovere messaggi di tolleranza oppure di discriminazione senza che il
loro creatore abbia modo di intervenire.

% Gia nel 2016 la Microsoft aveva creato una IA in grado sia di produrre testi che interagire con le
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ben potrebbe essere progettato in modo da integrare funzionalita di intelligenza artifi-
ciale di tipo generativo che gli permettono di produrre contenuti e di pubblicatli poi su
di una piattaforma social per rendere ancora di piu 'impressione di essere una persona
vera.

In merito al particolare — ma plausibile — scenario di un socia/bot capace di generare in
autonomia dei contenuti artificiali ¢ importante evidenziare come le legislazioni vigenti
siano in uno stato di grave arretratezza ma, allo stesso tempo, come sia possibile indi-
viduare alcuni appigli per una loro interpretazione che permetta di dare risposta a qual-
siasi richiesta di giustizia. Sebbene, infatti, il tema della produzione da parte delle IA di
testi ed immagini stia generando un acceso dibattito, ¢ comunque possibile individuare
un orientamento sempre piu forte — seguito anche all'interno dei dibattiti degli organi
normativi dell’'Unione europea*” — che attribuisce la responsabilita per i danni cagionati
a coloro che avevano 1 privilegi di amministratore di questi soffware e che non hanno
supervisionato con sufficiente diligenza i loro processi di produzione di output.*® Quin-
di, anche nel caso di un socialbot con caratteri di 1A, sara il suo amministratore a dover
rispondere degli eventi causati da questo (oltre che dell’illecita attribuzione di qualita a
cui la legge attribuisce rilevanza).

Quindji, dalle considerazioni appena esposte in merito alla natura strumentale dei so-
cialbot si puo facilmente ricavare che 'azione di sostituire «llegittimamente la propria
all’altrui persona» viene compiuta, nella realizzazione del reato di cui all’art. 494 c.p., dal
soggetto che possiede i privilegi di amministratore di questi agenti soffware autonomi.
Costuli, infatti, si limita ad utilizzare un sofisticato strumento digitale (il socialbo?) per far
apparire sé stesso come un’altra persona su di una piattaforma di soczal networking.
Chiarito come sia 'amministratore del socialbot I'effettivo perpetratore del reato, convie-
ne analizzare ulteriormente come tale condotta di mascheramento della propria iden-
tita possa essere realizzata. Infatti, all'interno del campo della giurisprudenza relativa
all’art. 494 c.p. la valutazione dell’illegittima sostituzione della propria all’altrui persona
su internet ¢ giunta ormai ad affrontare numerose e disparate declinazioni. In partico-
lare, molte delle recenti decisioni della Corte di cassazione hanno avuto ad oggetto la
creazione di profili sui principali social media corredati di generalita di altre persone e di
fotografie “trafugate” che le ritraevano. Questi profili sono stati usati per contattare, in-
teragire e stringere relazioni con altri utenti ed indurli a credere che il loro interlocutore
avesse le caratteristiche che venivano loro mostrato tramite il profilo cosi costruito e
tramite i messaggi ed altre forme di interazione (come l'invio di fotografie o Papposi-

zione di reazioni ai loro contenuti).

persone su diversi social media (ma specificando che si trattava di una IA). 1l risultato dell’esperimento
di interazione di una IA con gli utenti di piu piattaforme socia/ aveva dato esiti disastrosi e I'impresa
di Redmond aveva sospeso gli account della sua creatura digitale. In merito a questa vicenda si veda A.
Tedeschi Toschi - G. Berni Ferretti, La responsabilita per la diffamazione compinta da un’Intelligenza artificiale,
cit., 173 ss.

47

Si vedano, in particolare, la proposta di regolamento COM(2021) 206 final, che stabilisce regole
armonizzate sulla intelligenza artificiale (legge sull’intelligenza artificiale) e la proposta di direttiva
COM(2022) 496 final, relativa all’adeguamento delle norme in materia di responsabilita civile
extracontrattuale all'intelligenza artificiale.

#  Su questo tema si veda, ad esempio, A. Tedeschi Toschi - G. Berni Ferretti, La responsabilita per la

diffamagione compinta da un’Intelligenza artificiale, cit., 173 ss.
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Tra le varie declinazioni della sostituzione della propria all’altrui persona che sono giun-
te all’attenzione dei giudici della Suprema Corte pare qui importante riportare come
questi siano stati chiamati a valutare anche il caso in cui ad essere “trafugata” era stata
solo la fotografia di un’altra persona mentre le sue generalita non venivano impiegate
(tale condotta ¢ stata, comunque, ritenuta integrante il delitto descritto dal 494 c.p.).*
Addirittura, ¢ stato portato davanti alla Corte di cassazione il caso, poi sanzionato come
illecito, dell’utilizzo non di una fotografia ma di un disegno caricaturale di un’altra per-
sona.”

La particolare attenzione riservata dall’Autorita giurisdizionale per I'illecito impiego di
elementi grafici che ritraggono altre persone (spesso inconsapevoli) puo trovare una
valida argomentazione nel fatto che detto utilizzo di raffigurazioni tra le condotte re-
alizzate in violazione dell’art. 494 c.p. arreca un danno non solo al destinatario delle
interazioni online compiute dal reo ma anche alla persona effettivamente ritratta nell’im-
magine. La perpetrazione del delitto in questa forma, insomma, comporta una lesione
non solo alla fede pubblica® ma anche del diritto all'identita e al riconoscimento del
giusto credito sociale del “derubato” dell'immagine (il quale facilmente pud vedersi,
cosl, attribuiti fatti e parole non propri con un conseguente potenziale detrimento della
sua considerazione da parte di altri). Tuttavia, c’¢ da notare che le attuali capacita delle
tecnologie digitali permettono di superare la causazione del duplice danno appena de-
scritto. Infatti, come detto, le piu recenti tecnologie digitali permettono la produzione
in massa e quasi immediata di ritratti .4I-generated realistici e sufficientemente credibili.
Cosl, in combinazione con l'utilizzo di nickname privi di allusioni o riferimenti ad altre
persone, ¢ possibile creare profili socza/ che non rientrano nell’ambito delle summenzio-
nate interpretazioni della norma offerte dalla Suprema Corte.

La creazione di un profilo secondo gli accorgimenti appena descritti (ritratto generato
da una IA e nickname di fantasia) eviterebbe la lesione dell'immagine o della dignita di
una persona (dal momento che non vi ¢ alcun soggetto esistente che sia effettivamente
titolare delle generalita spese) ed eviterebbe, quindi, interventi delle autorita a tutela del
diritto all'identita personale. Ne deriva, cosi, il rischio che la gravita delle condotte poste
in essere da chi mascheri la gestione di un account con caratteri falsificati affidato ad un
socialbot sia percepita come estremamente inferiore. In fondo, quando non esiste una
persona che sia stata “derubata” della propria identita e che rischi di vedersi ingiusta-
mente attribuire fatti o dichiarazioni, viene meno uno dei soggetti che possono essere
offesi dal perpetratore del reato.”

¥ Siveda, ad esempio, Cass. pen., sez. V, 16 giugno 2014, n. 25774, in cui gli Ermellini hanno ritenuto

che «integra il delitto di sostituzione di persona (art. 494 c.p.) la condotta di colui che crea ed utilizza un
“profilo” su social network, utilizzando abusivamente 'immagine di una persona del tutto inconsapevole,
associata ad un “uickname’ di fantasia ed a caratteristiche personali negative».

0 Cass. pen., sez. V, 23 luglio 2020, n. 22049.

' Bene giuridico espressamente e direttamente tutelato dalla norma, come specificato in Cass. pen.,

sez. II, 11 settembre 2020, n. 26589.

2 Riguardo all'importanza attribuita alla persona le cui generalita sono state illegittimamente spese
online si veda, ad esempio, Cass. pen., sez. V, 16 giugno 2014, n. 25774, in cui viene fatto riferimento,
ex plurimis, alle sentenze 29 aprile 2013, n. 188206, 27 marzo 2009, n. 21574, 9 dicembre 2008, n. 7187,
e 25 ottobre 2007, n. 237855.
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(B) Induzione in errore — A solido bastione contro le preoccupazioni appena esposte vi
¢ il fatto che, ai fini dell’applicazione dell’art. 494 c.p., tale norma non considera fonda-
mentale I'illegittimo impiego dellidentita di una persona realmente esistente. La realiz-
zazione del reato viene riconosciuta anche quando avviene attraverso l'attribuzione di
generalita, stati o qualita che abbiano rilevanza giuridica che non siano corrispondenti
al vero. Questo perché il momento consumativo del reato ¢ stato individuato nell’altrui
induzione in errore e perché «oggetto della tutela penale ¢ linteresse riguardante la
pubblica fede, in quanto questa puo essere sorpresa da inganni relativi alla vera essenza
di una persona o alla sua identita o ai suoi attributi sociali; siccome si tratta di inganni
che possono superare la ristretta cerchia d’un determinato destinatation.”

Giova ribadire che, se il momento consumativo del reato viene identificato nell’indu-
zione in errore circa 'essenza di chi — o di cosa — si nasconde realmente dietro la ma-
schera del profilo social, deve essere tenuto ben presente che gli elementi che possono
condurre a tale sbaglio sono sempre direttamente o indirettamente il risultato dell’o-
perato di una o piu persone che agiscono per il tramite di un socialbot (anche qualora
tale azione avvenga con lausilio di un botmaster), alle quali saranno imputabili gli effetti
generati da tali elementi. In particolare, in questa ipotesi il disegno criminoso volto alla
realizzazione della sostituzione di persona su di un social medinm vede, da una parte,
la combinazione delle attivita di creazione di un profilo che mostri un ritratto (anche
generato da un’intelligenza artificiale), delle generalita e delle informazioni che siano
diverse da quelle di colui che ne ha le credenziali di accesso e, dall’altro, delle attivita di
interazione, quali inviare messaggi, apporre reazioni ai contenuti di terzi e pubblicarne
di propri, compiute dal socia/bot su indicazione del proprio amministratore. E quest’ulti-
mo soggetto a fornire all’agente soffware la chiave di accesso (le credenziali) da utilizzare
per accedere all’account creato e ad indicargli quali attivita svolgere sulla piattaforma o
con quali destinatari interagire.

Dall'inquadramento appena compiuto dei complessi mezzi fraudolenti utilizzabili per
nascondere la vera identita di colui che gestisce — anche indirettamente tramite 'uso
di un socialbot — un profilo su di un social medinm nasce, pero, un ulteriore problema:
quando si possa patlare di effettiva induzione in errore di soggetti terzi non destinatari
delle interazioni degli agenti soffware autonomi. Se, infatti, un’interazione continuata nel
tempo tra un socialbot (che, si ribadisce, ¢ sempre sotto il controllo di chiunque ne abbia
1 privilegi di amministratore) e una persona, che induca quest’ultima a credere di star
intrattenendo un qualche tipo di relazione (amicale o addirittura sentimentale),” puo fa-
cilmente rientrare nell’alveo dell’induzione in errore, altre situazioni sono meno chiare.
La prima situazione che puo sollevare delle problematiche interpretative ¢ legata alla
strutturazione stessa delle piattaforme di social networking e alle modalita con cui esse
diffondono i contenuti degli utenti, se questi sono oggetto di apposizione di reazioni

53

Cass. pen., sez. V, 16 giugno 2014, n. 25774, che riprende quanto statuito in Cass. pen., sez. V, 14
dicembre 2007, n. 46674.

*  Grazie allimplementazione di forme di IA questa situazione non ¢ affatto un’ipotesi ma una
situazione reale e ormai ben documentata. Si vedano a questo riguardo, ad esempio, J. Zitser, A zech bro

used Al to create a virtual version of bis girlfriend, in Insider.com, 1 giugno 2023, e A. Sternlicht, A 23-year-old

Snapchat influencer used Open AL technology to create an A.L version of berself that will be your girlfriend for §1 per

minute, in Fortune.com, 9 maggio 2023.
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da parte di altri. Infatti, come ben illustrato dalla Corte di cassazione, gli algoritmi delle
piattaforme social sono — nella maggior parte dei casi — volti a mostrare agli utenti un
«continuo aggiornamento delle notizie e delle attivita sviluppate dai [loro] contatti» e
tale modalita di informazione ¢ «condizionata dal maggior numero di interazioni che
riceve ogni singolo messaggior.” I sistemi dei social media, quindi, si limitano a mostra-
re agli utenti terzi rispetto a questa prima interazione i contenuti dell’autore originale
corredati dallindicazione dell’avvenuta apposizione di reazioni ad essi. Il problema in-
terpretativo che sorge dalla situazione appena descritta ¢ che chi ha i privilegi di am-
ministratore di un socalbot e le credenziali di accesso a dei profili socia/ risulta in grado
di indurre in errore degli utenti terzi rispetto all’interazione iniziale senza interagire
direttamente con loro. Vi ¢ addirittura chi potrebbe provare a ipotizzare che questi
terzi soggetti, non essendo mai stati i destinatari della interazione iniziale, siano stati, al
massimo, colposamente indotti in errore.”®

Questa prima situazione di incertezza puo essere facilmente superata considerando
sotto una luce leggermente diversa la medesima metodologia di diffusione di contenuti
che viene adottata dai gestori delle piattaforme di social networking. E. lo stesso principio
di aggiornamento continuo ed automatico del #ewsfeed mostrato agli utenti, ossia quello
di mostrare loro i contenuti che ricevono il maggior numero di interazioni, a fungere da
base di appoggio per un utilizzo efficace dei mezzi fraudolenti per la realizzazione della
sostituzione di persona nei social network. Data, quindi, la basilare strutturazione dei socia/
media secondo questo principio, 'apposizione di una reazione ha una intrinseca funzio-
ne propalatrice, come gia riconosciuto dalla Corte di cassazione,” nei confronti di sog-
getti terzi che, di conseguenza, sono destinatari voluti e ricercati di tale interazione. In
altre parole, con la promozione artificiale dei contenuti del destinatario delle interazioni
dei socialbot — che viene compiuta per il tramite di uno o piu profili socia/ caratterizzati
da qualita (di altri o inventate) rilevanti agli occhi della legge — il loro amministratore
sfrutta consapevolmente la strutturazione delle piattaforme per raggiungere il maggior
numero possibile di utenti reali e indurli in errore circa la reale identita dell’utilizzatore
di ciascuno dei profili che ha automatizzato. Il fine ultimo di questa operazione puo
essere molto vario e puo consistere sia in un vantaggio per 'amministratore del soczalbot
che per altre persone come in un danno per altri ma la finalita intermedia di essa, alme-

no in questo scenario, rimane sempre quella di dare a utenti terzi una falsa impressione

% Cass. pen., sez. 1, 9 febbraio 2022, n. 4534.
> Si pensi, ad esempio, ad una situazione in cui Tizio abbia il controllo di un socalbot e di numerosi
profili falsi su Facebook e disponga che il suo agente soffware metta dei “Mi piace” con tutti i profili che
gestisce ad un posz pubblicato da Caio, il quale ¢ completamente ignaro dei sotterfugi di Tizio. Dato che
gli algoritmi della piattaforma socia/ sono progettati in modo da “rilanciare” i contenuti popolari, il post
di Caio — che ha ricevuto diversi “Mi piace” dai profili automatizzati di Tizio — verrebbe mostrato dalla
piattaforma nel zewsfeed di Sempronio, anche lui totalmente ignaro della natura sintetica dei profili che
ne hanno artificialmente accresciuto la popolarita. In questo caso Tizio — attraverso il suo socialbor— non
ha mai interagito direttamente con Sempronio ma quest’ultimo ha, comunque, avuto 'impressione che
un alto numero di persone abbia espresso il proprio apprezzamento per il post di Caio.

7 Cass. pen., sez. V, 12 dicembre 2017, n. 55418. La decisione presa dalla Corte era relativa alla
questione se la pubblicazione sul proprio profilo Facebook di video inneggianti allo Stato Islamico e
I'apposizione di 